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SEGUIMIENTO A LA MATRIZ DE RIESGOS DE CORRUPCION
CON CORTE AL 31 DE DICIEMBRE DE 2017
AUDITORIA CORPORATIVA

En concordancia con lo dispuesto en el Articulo 2.1.4.6. “Mecanismos de seguimiento al cumplimiento y monitoreo” del Decreto 1081 de
2015, relacionado con el Plan Anticorrupcion y de Atencién al Ciudadano y los parametros de la Guia para la Gestidon del Riesgo de
Corrupcion de la Presidencia de la Republica, Auditoria Corporativa realizd el seguimiento a la Matriz de Riesgos de Corrupcién de Fidu-
previsora S.A.

El alcance del seguimiento estuvo orientado a las actividades de publicacion de la Matriz de Riesgos de Corrupcidn, la revision del total
de los riesgos y de las causas identificadas, asi como la evaluacién al disefio de los controles definidos y al monitoreo efectuado para
medir su efectividad, con corte al 31 de diciembre de 2017.

I. Publicacion de la Matriz de Riesgos de Corrupcion

La Gerencia de Riesgos publicd la actualizacion de la Matriz de Riesgos de Fiduprevisora el 22 de diciembre de 2017 en la pagina web de
la Entidad, en la seccién Transparencia y Acceso a la Informacién, opcion Plan Anticorrupcién y de Atencion al Ciudadano. Al respecto,
en la revisién efectuada se evidencié que en la pagina web no se informa la fecha de publicacién de la Matriz. El registro de publicacién
corresponde a un correo electrénico de confirmacion emitido por un funcionario del area de Comunicaciones.

I1. Revision del total de los riesgos y de las causas identificadas

Resultado de revisar la Matriz de Riesgos de Corrupcidén, que contempla 14 riesgos y 9 causas identificadas, y de acuerdo con la
metodologia de construccidn del riesgo de corrupcién definida en el numeral 3.2.1.2 de la Guia para Gestion de Riesgo de Corrupcion de
la Secretaria de Transparencia publicada por el Departamento Administrativo de la Funciéon Publica DAFP, se evidenciaron aspectos cuyo
detalle puede ser consultado en el Anexo 1.

A continuacién, se presentan las principales recomendaciones, que de ser adoptadas por la Administracion permitirian subsanar las
situaciones observadas:

e Replantear 7 riesgos de tal manera que puedan ser catalogados como riesgos de corrupcién y no de gestion, debido a que en la
redacciéon de los mismos no concurren los cuatro componentes para ser catalogados como tal (omisién + uso del poder + desviacion
de la gestidn de lo publico + el beneficio privado) y ajustar la redaccién de los 7 riesgos restantes, toda vez que no concurren todos
los componentes exigidos.
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e Ajustar las causas: "Incumplimiento a los procedimientos y politicas de la Fiduciaria", asociada a 9 riesgos, "Falta de delimitacién de
roles o funciones" y "Omision por parte del funcionario", estas dos Ultimas asociadas al riesgo RFC-TRA-001, ya que corresponden a
debilidades de control.

III. Evaluacion al diseiio de los controles definidos

Resultado del seguimiento efectuado al disefio de los controles definidos en la Matriz de Riesgos de Corrupcién, se recomienda ajustar el
diseno de los 11 controles para mejorar su calificacion. El detalle de la evaluacidén puede ser consultado en el Anexo 2.

IV. Monitoreo efectuado para medir la efectividad de los controles

En la evaluacion efectuada al monitoreo de la Matriz de Riesgos de Corrupcion, se observo que fue actualizada el 22 de diciembre de
2017, por lo que la medicion de la efectividad de los controles la realizara la Gerencia de Riesgos en el primer trimestre de 2018, para
determinar si los controles estan funcionando en forma oportuna y eficaz.

En dicha actualizacidn, se unificaron tres riesgos de corrupcién y a otros tres se les ajustd la redaccién; de igual manera, dos riesgos se
desplazaron en la matriz de riesgo inherente. El riesgo "manipulacion de informacién para beneficio propio o favorecimiento de terceros"
bajé de la zona "superior" a "importante", y el riesgo "designar supervisores que no cuentan con conocimientos suficientes para
desempefiar la funcion" subié de "importante" a "inaceptable". El detalle de las mediciones consideradas para la evolucién de dichos
riesgos sera considerado en el proximo seguimiento que sobre el particular efectie Auditoria Corporativa, y teniendo en cuenta el
monitoreo que se efectuara en el primer trimestre de 2018 por parte de la Gerencia de Riesgos de la Entidad.

MARISOL TAFUR CASTRO
AUDITOR CORPORATIVO (E)
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Anexo 1 - Revision de los riesgos y de las causas identificadas

procesos en una persona

No. . . . . Observaciones de las
Riesgo Riesgo Causas del riesgo Observaciones del riesgo causas
Ejercicio de funciones diferen-|e Falta de delimitacidon de | En la redaccién del riesgo, explicitamente no se | Se evidencié que son debili-
tes a las establecidas en el ma- roles o funciones hace alusidn a los componentes: "desviacion de | dades de control las siguien-
nual de funciones de la entidad, |« Autorizacién del super-|la gestién de lo publico" y "beneficio privado", de | tes:
RFC- exceso de poder y/o extralimi- visor de actividades que | acuerdo con lo establecido en la metodologia de |« Falta de delimitacién de
TRA-001 |tacién de funciones no son de su competen- | construccion de riesgos de corrupcion de la Guia roles o funciones.
cia para Gestién de Riesgo de Corrupcion de la Se- |, gmisién por parte del fun-
« Omisién por parte del cretaria de Transparencia de la Presidencia de la|  onario
funcionario Republica (numeral 3.2.1.2.).
Decisiones ajustadas a intere- | Incumplimiento a los pro- | No concurren los componentes "uso de poder" y | La causa descrita corres-
RFC- ses particulares, en contravia | cedimientos y politicas de | "desviacion de la gestion de lo publico”, en la re- | ponde a una debilidad de
TRA-002 | de la ley y de los intereses de | la Fiduciaria daccion del riesgo. control.
la Entidad
Afectar rubros del gasto que no .
.. | Incumplimiento a los pro-
RFC- corresponden con beneficio o .
- . . | cedimientos y politicas de
TRA-003 | propio 0 a cambio de una retri- - o
=, P la Fiduciaria
bucién econdmica
Manipulacion de informacién | Incumplimiento a los pro-
RFC- - . L .
para beneficio propio o favore- | cedimientos y politicas de
TRA-008 | = el
cimiento de terceros la Fiduciaria
Designar supervisores que no | Incumplimiento a los pro- iy - . . “ .
. - - -|L Incumplimien
RFC- cuentan con conocimientos su- | cedimientos y politicas de La redaccion de los riesgos no evidencia los cua | a causad_ cu tp imie It(t? a
TRA-004 |ficientes para desempefiar la |la Fiduciaria tro componentes para ser catalogados como de | los procedimientos y politi-
funcion corrupcién (omisién + uso del poder + desvia- | cas de la Fiduciaria”, es una
cidn de la gestion de lo publico + el beneficio pri- | debilidad de control.
Contratacién sin el cumpli- | Incumplimiento a los pro- | vado).
RFC- miento de los requisitos legales | cedimientos y politicas de
TRA-005 la Fiduciaria
Concentracion de informacion | Alta rotacion de personal
RFC- de determinadas actividades o
TRA-006
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RiI:_:éo Riesgo Causas del riesgo Observaciones del riesgo Observ::::)snaess celEs
RFC. | Sistemas de informacién sus- | Intervencién manual en||a redaccién de los riesgos no evidencia los cua- | La causa “Incumplimiento a
TRA-007 | CePtibles de manipulacion o |los calculos de los aplicati- | tro componentes para ser catalogados como de | los procedimientos y politi-
adulteracion Vos corrupcién (omision + uso del poder + desvia- | cas de la Fiduciaria”, es una
Fraude realizado por personal|s Incumplimiento a los|Cion de la gestion de lo publico + el beneficio pri- | debilidad de control.
vinculado a la entidad procedimientos y politi- | vado).
RFC- cas de la Fiduciaria
TRA-014 ) . .
e Manipulacién de archi-
vos
RFC- Acceso no_autoriza_c!o a los sis- InCl_.lm_pIimiento allgs pro-
temas de informacion cedimientos y politicas de
TRA-009 S
la Fiduciaria
Dilacidon indebida de los proce- | Interpretaciones subjeti-
RFC- sos para dar una respuesta a|vas de las normas vigentes
TRA-011 | las partes interesadas para evitar o postergar su
aplicacion.
Trafico de influencias: Invocar | Cometer actos con dolo o | No se observa el componente "desviacion de la | Sin observaciones.
influencias reales o simuladas | mala fe por parte de los|gestidn de lo publico”, en la redaccién del riesgo.
para recibir, hacer o prometer | funcionarios y temporales
RFC- para si o para un tercero dinero | que presten sus servicios a
TRA-010 | o dadiva, con el fin de obtener | Fiduprevisora.
cualquier beneficio que éste se
encuentre conociendo o haya
de conocer
Concusion: Abusar del cargo o | Incumplimiento a los pro- La causa del riesgo descrita
del ejercicio de las funciones | cedimientos y politicas de corresponde a una debilidad
RFC- para inducir o constrefir a al-|la Fiduciaria de control.
TRA-012 | guien a dar o prometer para si
o para un tercero dinero o cual-
quier utilidad indebidos
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Cohecho: Recibir dinero u otra | Incumplimiento a los pro-
utilidad o promesa directa o in-
directamente para retardar u

omitir acto propio

Causas del riesgo

la Fiduciaria

m| i No se observa el componente "desviacién de la |La causa del riesgo corres-
cedimientos y politicas de | gestién de lo pUblico”, en la redaccién del riesgo. | ponde a una debilidad de

control.

Anexo 2 - Evaluacion al diseiio de los controles definidos

No.
Riesgo Riesgo asociado Descripcion del control
asociado
RFC-TRA- | Ejercicio de funciones di- | La Direccion de Recursos Humanos mensualmente organiza | Las jornadas de induccion y de reinduccidn por si
001 ferentes a las estableci- | las jornadas de induccidn y reinduccion al personal de la En- | solas no son un control estratégico, tactico u
das en el manual de fun- | tidad, con el fin de dar a conocer los procedimientos y aplica- | operativo que mitigue el riesgo asociado, toda
ciones de la entidad, ex- | cion de: Estructura Organizacional, Calidad, SARO , SARLAFT, | vez que en dichas jornadas no se entregan los
ceso de poder y/o extra- | Seguridad de la Informagién, Plan de Continuidad del Nego- | manuales de funciones a los servidores publicos
limitacion de funciones cio, Cédigo de Conducta Etica, Plan de Emergencia, Tablas de | y temporales, ni se efectian evaluaciones para
Retencion Documental, entre otros. Como evidencia del con- | verificar su entendimiento.
trol se cuenta con el formato FR-GTH-03-017 Programa de
Induccién y Reinduccion y el formato FR-GTH-02-006 Control
de Asistencia. Referencia Documental: Proc.: Procedimiento
capacitacién
RFC-TRA- | Decisiones ajustadas a |Fiduprevisora cuenta con un Codigo de Conducta Etica con el | El control explicitamente no especifica el respon-
002 intereses particulares, en | fin de regular el comportamiento y conducta ética de todos | sable que entrega la copia del Cddigo de Con-
contravia de la ley y de | sus accionistas, servidores publicos clientes y demas particu- | ducta Etica y recibe la constancia de conoci-
los intereses de la Enti- | lares que cumplan labores de interventora o supervision en | miento y compromiso para cumplir y respetarlo.
dad los contratos estatales; también a quienes ejerzan funciones
publicas, de manera permanente o transitoria, en lo que tiene
que ver con estas, y a quienes administren recursos publicos
u oficiales. El Cédigo de Conducta Etica se encuentra publi-
cado en ISOLUCION y en INTRANET y en el momento en que
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Bogota D.C. Calle 72 No. 10-03 | PBX (57-1) 594 5111 Quejas, Reclamos y Sugerencias: 018000 2129015 ODOS
Barranqgilla (57-5) 356 2733 |Carta$ena (57 S; 660 1796 servicioa[c|iPnre@zdu;}revisora.com.co MINHACIENDA ;UEVS.;RA%:
Manizales (57-6) 873 5111 | Medellin (57-2) 366 4559 | Cali (57-2) 667 7680 www.fiduprevisora.com.co M PAZ EQUIDAD EDUCACION




SUPERINTEMDENCLA FIMANCIERA
e ColoMern

VIGILADG

{fiduprevisora)

No.
Riesgo
asociado

slempre.

Riesgo asociado

Descripcion del control

se vincula una persona como servidor publico de Fiduprevi-
sora S.A., le es entregada copia del Cédigo de Conducta Etica
por parte de la Gerencia Administrativa para su conocimiento
y aplicaciéon, dejando constancia escrita en la historia laboral
que lo conoce y se compromete a cumplirlo y respetarlo.
Igualmente se entrega un ejemplar del mismo al personal
temporal, practicantes, aprendices, contratistas y personal
vinculado comercialmente con la Entidad.

RFC-TRA-
013

Cohecho: Recibir dinero
u otra utilidad o promesa
directa o indirectamente
para retardar u omitir
acto propio

La Gerencia Administrativa realiza anualmente campafias de
sensibilizacion para promover la concientizacion y ejecucion
de las disposiciones del Codigo de Conducta Etica a los servi-
dores publicos, personal temporal, practicantes, aprendices,
contratistas y personal vinculado comercialmente con la En-
tidad sobre las disposiciones contenidas en el Codigo de Con-
ducta Etica. Como evidencia del control se cuenta con el for-
mato FR-GTH-02-006 Control de asistencia.

No se determina el cargo responsable de ejecu-
tar el control; mencionar el drea es muy gené-
rico.

RFC-TRA-
003

Afectar rubros del gasto
gue no corresponden con
beneficio propio o a cam-
bio de una retribucidon
econdmica

El Técnico 5 de la Gerencia de Contabilidad mensualmente
verifica si las cifras generadas en el balance coinciden con los
movimientos débito y crédito incluidos manualmente con-
forme la informacidn suministrada por las diferentes areas
para la transmision del cierre de los Fondos de Inversién Co-
lectiva a la Superintendencia Financiera de Colombia. Como
evidencia del control se cuenta con el archivo de Excel vali-
dado. Referencia Documental: MP-GFI-01-015 Cierre vy
Transmision de Fondos de Inversion Colectiva a la Superin-
tendencia Financiera de Colombia

El procedimiento del control no establece las ac-
ciones a realizar el Técnico 5 de la Gerencia de
Contabilidad en caso de identificar diferencias
como resultado de la validacion que efectla.
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Riesgo asociado

Descripcion del control

RFC-TRA- |Designar  supervisores | Seleccién de personal idéneo de acuerdo a las funciones es- | El control no esta relacionado con la verificacion
004 que no cuentan con co- |tablecidas en el perfil de cargo y acorde son su experiencia |del cumplimiento de requisitos para la asignacion
nocimientos suficientes de supervisién de contratos, sino con la contra-
para desempeiiar la fun- tacion de personal.
cién
RFC-TRA- | Contratacién sin el cum- | Fiduprevisora permanentemente cuenta con la Unidad de | El control definido es de tipo correctivo y solo se
005 plimiento de los requisi- | Control Interno Disciplinario, la cual contempla procedimien- | aplicaria en caso de que dicha dependencia co-
tos legales tos especificos acorde a la normatividad disciplinaria la cual | nociera de situaciones que dieron lugar a la ma-
sera aplicada en caso de que los funcionarios presenten in- | terializacién de los riesgos en mencion.
RF%’;ORA' -Irr:\Ejf)I:::gr de Irl\;lfl[lfgrfcl:?:s Z:m“;‘;ﬁcn;gﬁag lp;ollzlﬁltci(ajz,d.lmeamlentos y normatividad vi-| anterior, es necesario definir controles
. preventivos y detectivos para los riesgos de co-
reales o simuladas para rrupcion.
recibir, hacer o prometer
para si o para un tercero
dinero o dadiva, con el
fin de obtener cualquier
beneficio que éste se en-
cuentre conociendo o
haya de conocer
RFC-TRA- | Concentracion de infor- | Manuales operativos con el detalle de las actividades desa- | Los manuales operativos y los logs de auditoria
006 macion de determinadas | rrolladas por cada cargo son lineamientos y herramientas que por si solos
actividades o procesos no son controles. Para ser catalogados como tal,
en una persona se debe incluir el procedimiento de ejecucidn de
las actividades de control, los responsables y las
RFC-TRA- | Sistemas de informacion | Logs de auditorias en los aplicativos de informacion evidencias.
007 susceptibles de manipu-
lacion o adulteracién
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Riesgo Riesgo asociado Descripcion del control
asociado
RFC-TRA- | Manipulacion de informa- | Fiduprevisora S.A. permanentemente cuenta con sistemas de | La descripcion del control no hace alusion al res-
008 ciéon para beneficio pro- |identificacién y control de acceso de usuarios para todos los | ponsable de la asignacién de la identificacion
pio o favorecimiento de |sistemas de informacidn, funcionalidades web e informacion | inica y confidencial para cada rol de usuario,
terceros de la Entidad, esto con el fin de contar con una adecuada | desde el punto de vista de un cargo y no un area.
segregacion de funciones mediante la asignacidon de una iden-
RFC-TRA- | Fraude realizado por tificacion Unica y confidencial por cada rol de usuario. Como
014 personal vinculado ala |evidencia del control se cuenta con los nombres de usuario
entidad y las contrasefias de acceso. Referencia Documental: Proc.
ML-ESC-05-001 - Manual de Politicas de Seguridad de la In-
formacion.
RFC-TRA- | Acceso no autorizado a|La Gerencia de Tecnologia cuenta con politicas que garantizan | Al analizar el control con el anterior, se evidencia
009 los sistemas de informa- | el adecuado acceso a los archivos compartidos con claves de | que en esencia son el mismo, pero al tener dife-
cion usuario, ademas de politicas de acceso a Internet rente redaccidn, se codifican y administran de
manera independiente, no siendo necesario esta
situacion.
RFC-TRA- | Dilacion indebida de los | Fiduprevisora cuenta con procedimientos de Canales de De- | La descripcion del control no contempla el res-
011 procesos para dar una|nuncia donde un tercero interno o externo puede denunciar | ponsable de los procedimientos de atencidn de
respuesta a las partes in- | los hechos, asi como la gestion a realizar y medidas adminis- | los canales de denuncia, desde el punto de vista
teresadas trativas a seguir para su atencion y seguimiento. de un cargo y no de la Entidad, ni se incluye la
evidencia de la gestién que se realiza sobre lo
RFC-TRA- | Concusion: Abusar del recepcionado.
012 cargo o del ejercicio de
las funciones para inducir
o constrefiir a alguien a
dar o prometer para si o
para un tercero dinero o
cualquier utilidad indebi-
dos
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