INFORME PORMENORIZADO DEL ESTADO DEL CONTROL INTERNO
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Antecedentes del informe:

Ley 1474 de 12 de julio de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencidn, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestidn publica”, en el articulo No. 9, establecid lo siguiente:

“Articulo 9°. Reportes del responsable de control interno. Modifiquese el articulo 14 de la Ley 87 de
1993, que quedard asi: ... El jefe de la Unidad de la Oficina de Control Interno debera publicar cada
cuatro (4) meses en la pagina web de la entidad, un informe pormenorizado del estado del control
interno de dicha entidad, so pena de incurrir en falta disciplinaria grave”.

Consulta realizada en la pagina web del Departamento Administrativo de Funcién Publica (DAFP)

Dados los cambios al MECI a partir de la estructura del Modelo Integrado de Planeacion y Gestion,
écudl debe ser la estructura para el Informe Pormenorizado de Control Interno de ahora en adelante?

Dado que a la fecha este informe se ha venido estructurando con base en los elementos del Modelo
Estandar de Control Interno —MECI y que dicha herramienta ha sido modificada dentro del MIPG
como la 72 dimension del mismo, en criterio de la Funcidn Publica serd importante considerar los
siguientes aspectos para su analisis y posterior publicaciéon en las fechas determinadas en la
normatividad asi:

Para los meses correspondientes al 2017, revisar el cumplimiento de las acciones para la definicién
y/o actualizacion de la institucionalidad, tanto del Sistema de Gestidon como del Sistema de Control
Interno, vitales para iniciar el proceso de implementacion del MIPG y del MECI, es decir, revisar la
creacidén o actualizacién del Comité Institucional de Gestién y Despeiio, asi como el Comité
Institucional de Coordinacion de Control Interno, éste Ultimo actualizado mediante el Decreto 648
de 2017. En este contexto, analizar si se han adelantado sesiones que permitan la asignacidn de
responsabilidades frente a la implementacién o actualizacién del modelo.

Para los meses del afio 2018, a partir de las 7 dimensiones del MIPG analizar si se han adelantado
los diagndsticos correspondientes, planes de accidn, asi como otras actividades tendientes a definir
y dar cumplimiento a la ruta definida para la entidad en todo el proceso de implementacién o

actualizacion...




Estructura MIPG:

MIPG se concentra en las practicas y procesos que adelantan las entidades publicas para
transformar insumos en resultados que produzcan los impactos deseados, esto es, una gestion y un
desempenio institucional que generan valor publico. MIPG opera a través de la puesta en marcha de

siete dimensiones:
Corazén de MIPG: Primera Dimension Talento Humano
Planear: Segunda Dimension Direccionamiento Estratégico y Planeacion

Hacer: Tercera Dimension Gestion con Valores para el Resultado

Verificar y actuar: Cuarta Dimensidn Evaluacion para el Resultado y Séptima Dimensiéon Control
Interno; el Control Interno se integra, a través del MECI, como una dimensién del Modelo.

Dimensiones transversales: Quinta Dimensién Informacion y Comunicacion y Sexta Dimension

Gestion del Conocimiento y la Innovacidn.
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Teniendo en cuenta lo establecido por el Departamento Administrativo de la Funcidn
Publica, se consolida la informacion relacionada con los planes de accién, asi como otras
actividades tendientes a definir y dar cumplimiento a la ruta definida para la entidad en
todo el proceso de implementacion o actualizacion del Modelo Integrado de Planeacion y
Gestion.

1. DISPOSICIONES GENERALES MODELO INTEGRADO DE PLANEACION Y GESTION

El 07 de noviembre de 2018 Fiduprevisora a través de la resolucion interna No. 58 “Por la cual se
deroga la resolucién No. 003 del 11 de marzo de 2013, y se dictan disposiciones generales en el marco
del modelo integrado de Planeacidn y Gestién (MIPG) dentro de la Fiduprevisora.

En el documento mencionado se observo:

Capitulo | — Adopcion del Modelo Integrado de Planeacion y Gestion

= Articulo Primero: Adopcidn del Modelo... El Modelo articula el Sistema de Gestion con el
Sistema Institucional de Control Interno...

= Articulo Segundo: Objetivos del Modelo Integrado de Planeacién y Gestion.

* Articulo Tercero: Ambito de aplicacién y regulacién.

Capitulo Il — Operacion del Modelo Integrado de Planeacidn y Gestion

= Articulo Cuarto: Dimensiones y Politicas. Se desarrolla a través de 7 dimensiones que a su vez
se agrupan en 17 politicas.
= Articulo Quinto: Implementacién. Define las dreas que lideraran las dimensiones del MIPG

Capitulo Il — Comité Institucional de Gestion y Desempefio

=  Articulo Sexto: Comité Sectorial de Gestién y Desempefio.

= Articulo Séptimo: Comité Institucional de Gestién y Desarrollo.
=  Articulo Octavo: Funciones.

= Articulo Noveno: Secretaria Técnica del Comité.

=  Articulo Décimo: Reuniones y Convocatorias.

= Articulo Décimo Primero: Quorum.

=  Articulo Décimo Segundo: Actas.




Aspectos Identificados

En la Resolucion Interna No. 058, articulo Quinto-
Implementacion: Se establecid como responsable de la
séptima dimensién del MIPG: “Control Interno” al area de
Auditoria Corporativa la cual hace las veces de Oficina de
Control Interno, aspecto que se encuentra en contra via
con lo establecido en el Manual Operativo del MIPG
numeral 7.1 Alcance de esta Dimensién y el articulo 1ro
de laLey 87 de 1993, en la que se establece que, el Control
Interno estd integrado por el esquema de organizacién y
el conjunto de planes, métodos, principios, normas,
procedimientos y mecanismos de verificacion y
evaluacion adoptados por una entidad, con el fin de
procurar que todas las actividades, operaciones vy
actuaciones, asi como la administracion de la informacion
y de los recursos, se lleven a cabo de acuerdo con las
normas constitucionales y legales vigentes dentro de las
politicas trazadas por la alta direccién y en atencion a las
metas u objetivos previstos.

Recomendaciéon

Teniendo en cuenta que el Control Interno es la
clave para asegurar razonablemente que las demas
dimensiones de MIPG cumplan su propésito, es de
gran relevancia que la Gerencia Nacional de
Planeacién lidere, disefie y mantenga la estructura
del MECI a través de sus cinco componentes y la
del MIPG a través de las 7 dimensiones y por ende
asigne las responsabilidades en la materia, a cada
una de las dreas respectivas.

Una vez adelantada dicha labor, es prioritario que
se modifique la Resolucidén Interna No. 058 de
2018.

En la Resolucion Interna No. 058, articulo séptimo se creé
el Comité Institucional de Gestidn y Desarrollo pero el
manual operativo del MIPG establece que se debe crear
el Comité Institucional de Gestidon y Desempefio.

Modificar la Resolucion Interna No. 058 de 2018, a
fin de cumplir con lo establecido en el Manual
Operativo del MIPG, asignando el nombre correcto
del Comité, conforme a las normas que regulan al
MIPG

Conforme a lo informado por la Gerencia Nacional de Planeacidn, en la vigencia 2018 se

establecieron 3 planes que contribuyen de forma directa a la implementacion del Modelo

Integrado de Planeacién y Gestion, los cuales son:

= Plan Cierre de Brechas.
= Plan Estratégico Sectorial 2018.

= Plan Anticorrupcién y de Atencion al Ciudadano.

2. SEGUIMIENTO AL PLAN DE CIERRE DE BRECHAS

e Enelarticulo 2.2.22.310 Medicién de la Gestion y Desempefio Institucional...se establece...

“El Departamento Administrativo de la Funcién Publica, en coordinacion con los lideres de politica,
pondra a disposicion de las entidades y organismos del Estado, un instrumento de autodiagnéstico,
que permitira valorar el estado y avance en la operacién del Modelo Integrado de Planeacion y
Gestion - MIPG y emprender las acciones de mejora a que haya lugar. El uso de este instrumento es
voluntario y no implica reporte de informaciéon a ninguna instancia gubernamental, ni a los
organismos de control.




Conforme a lo mencionado fue posible evidenciar el seguimiento realizado por la Gerencia Nacional
de Planeacién (GNP) al Plan de Cierre de Brechas establecido con el fin de fortalecer aquellas
categorias que obtuvieron una calificaciéon inferior a 75% en el autodiagndstico.

Al corte de febrero 28 de 2019 el plan cuenta con un 93% de avance conforme a lo notificado por la
Gerencia Nacional de Planeacién al Comité Institucional de Gestidon de Desempefio No. 4 realizado el
07 de febrero de 2019 (Ver Anexo 1).

Con el fin de validar el porcentaje (%) de avance informado por la GNP el area de Auditoria Corporativa
adelantara revision de la documentacion que soporta el porcentaje de avance.

3. SEGUIMIENTO AL PLAN ESTRATEGICO SECTORIAL

Durante la vigencia 2018 el Plan Estratégico Sectorial cuenta con un porcentaje (%) de avance del
98%, lo anterior conforme a lo informado por la Gerencia Nacional de Planeacidon al Comité
Institucional de Gestion y Desempefio. (Ver Anexo 2).

Se identificaron inconsistencias en los porcentajes de avance correspondientes al Plan de Cierre de
Brechas y el Plan Estratégico Sectorial. Con el fin de validar el porcentaje (%) de avance informado
por la GNP el drea de Auditoria Corporativa adelantara revision de la documentaciéon que soporta el
porcentaje de avance.

4. SEGUIMIENTO AL PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO

Resultado del seguimiento adelantado por Auditoria Corporativa (Oficina de Control Interno de
Fiduprevisora) al corte 31 de diciembre de 2018, el Plan Anticorrupcion y de Atencién al Ciudadano,
cuenta con un 93% de avance, el cual se obtiene como resultado del promedio del avance obtenido
en cada uno de los componentes:

Componente % de Avance
Gestién del Riesgo del Riesgo de Corrupcidn - 77%
Mapa de Riesgos de Corrupcion.
Racionalizacién de Tramites 82%
Rendicién de Cuentas 100%
Mecanismos para mejorar la atencién al 100%
ciudadano
Mecanismos para la transparencia y el acceso a 100%
la informacion.
Iniciativas Adicionales 100%

De 47 actividades programadas en el plan, el siguiente es el estatus de actividades: 41 actividades

culminadas, 1 actividad sin iniciar y 5 actividades vencidas fuera de término.




Recomendacion \
Evaluar la necesidad de establecer planes de accidn
para las oportunidades de mejora informadas

Aspectos Identificados
Se identificaron tres (3) oportunidades de mejora,
relacionadas con:

= |nadecuado seguimiento al cumplimiento de | como resultado del tercer seguimiento
actividades definidas en el Plan Anticorrupcion y | cuatrimestral al Plan Anticorrupcidon y de Atencién
de Atenciodn al Ciudadano. al Ciudadano.

= Fallas en funcionamiento de los centros de relevo
instalados en los CAUs.

= |nadecuado diligenciamiento del formato FR-
GTH-02-006 Control de Asistencia

5. ESTADO DEL CONTROL INTERNO

Para el periodo comprendido entre el 01 de noviembre 2018 y el 28 de febrero 2019 se adelantaron
las siguientes auditorias, que contribuyen a la evaluacién de los diferentes componentes del sistema

de control interno:

Ref. Tipo Auditoria Procesos / Auditoria

Negocios Fiduciarios (40 negocios, 10 especiales, 5 P.A.

02 05 18 [ NEGOCIOS
Remanentes)

0112 18 [ PROCESOS SARO

0113 18 [ PROCESOS SARLAFT

01 14 18 | PROCESOS Control Disciplinario

02 06 18 | NEGOCIOS Fondo Nacional de Gestion del Riesgo y Desastres Il
Seguridad de la informacidn: confidencialidad, integridad y

0116 18 | PROCESOS TI disponibilidad, considerando norma ISO calidad 27001, DS4 y
DS5, DS12. - Ciclo 1l

02 07 18 | NEGOCIOS Fidei.com.iso Fondo Nacional de Prestaciones Sociales del
Magisterio | y Mesada 14

02 08 18 | NEGOCIOS Fondos de Inversién Colectiva - Seguimiento

0511 18 | SEGUIMIENTO | Seguimiento de planes de accion - Octubre

03 05 18 | SUCURSALES Segu'imiento Regionales Barranquilla, Cartagena, Medellin y
Manizales

04 16 18 | CUMPLIMIENTO [ Instrumentos financieros derivados

04 18 18 | CUMPLIMIENTO | MECI - SCI (029 de 2014)

04 19 18 | CUMPLIMIENTO | Arqueo de depdsitos VI

0512 18 | SEGUIMIENTO | Seguimiento de planes de accion - Noviembre

04 17 18 | CUMPLIMIENTO | Valoracion trimestral del portafolio IV (Sep-Nov)

06 03 18 | ESPECIAL Hacking Etico

0501 19 | SEGUIMIENTO | Seguimiento de planes de accion - Diciembre

0101 19 [ PROCESOS SAC | - Sistema de Atencidn al Consumidor Financiero

01 02 19 | PROCESOS Administracion y Desarrollo del Talento Humano

0502 19 | SEGUIMIENTO | Seguimiento de planes de accion - Enero




Como resultado de dichas evaluaciones independientes se obtuvieron diferentes hallazgos, los cuales fueron
clasificados segun el componente de Control Interno al cual apunta:

Auditoria Inform.acié_n’y Actividades | Gestion d‘f la Ge:stién Monitoreo
comunicacion | de control | tecnologia |de riesgos
Control Disciplinario 4
FNGRD Il 3
FOMAG I 6 1
MECI 1
Negocios Fiduciarios 17 1 1
SARLAFT 1 5 2
SARO 5 2 5
Tl Ciclo Il 11 1
SAC 12019 2 9 1
Liquidaciéon Némina 1 6 1
TOTALES 4 50 17 8 2

Derivado de la evaluacién realizada por Auditoria Corporativa, se puede indicar que el Sistema de Control Interno se
encuentra en Fiduciaria La Previsora S.A., en un proceso de fortalecimiento a través de la implementacion del Modelo
Integrado de Planeacion y Gestion MIPG; razén por la cual la tercera linea de defensa (32), adelantard actividades
adicionales, relacionadas con la validacion de los porcentajes informados por la Gerencia Nacional de Planeacion, respecto
del avance del plan de cierre de brechas; y del plan estratégico institucional.

Una vez validados y cerrados estos planes; conforme a la normativa vigente; la evaluacion que realice la tercera linea de
defensa, migrara hacia la estructura del MECI en sus cinco (5) componentes.

Juan David Lemus Pacheco
Auditor Corporativo

PBX: 594 5111 Ext. 1800
Calle 72 # 10-03 Piso 8
Bogotd, Colombia
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ANEXO 1
PLAN DE CIERRE DE BRECHAS
DETALLE DE ACTIVIDADES

POLITICA: Integridad

Actividad Meta 'Fec!1a de
Finalizacion
Crear y divulgar el Cédigo de Integridad de la Entidad 100% | 30/10/2018
POLITICA: Talento Humano
Actividad Meta .Fec!la de
Finalizacion
Crear y divulgar el Plan Estratégico del Talento Humano de la Entidad 100% | 15/07/2018

Construir Base de datos de los servidores de la entidad con la informacién

0,
demografica 100% | 30/08/2018

Actualizar los procedimientos de seleccidn y contratacion del personal 100% | 31/07/2018

Efectuar el plan de sensibilizacion a los funcionarios por posibles retiros 100% | 31/08/2018

Identificar las metodologias que aplica la entidad para el conocimiento adquirido

por los servidores 100% 31/07/2018

Ejecucion del Plan de Bienestar de acuerdo al cronograma establecido 100% | 31/12/2018

Realizar el seguimiento y control a las actividades planeadas en el programa de

0,
Bienestar Social de la Entidad para el afio 2018. 100% | 31/12/2018

Ejecucion del Plan Institucional de Capacitacion (PIC) orientado del desarrollo de
las competencias laborales y personales.

Evaluar el nivel de satisfaccién y cumplimiento del Plan Institucional de
Capacitacion.

100% | 31/12/2018

100% | 31/12/2018

Actualizar los manuales de Funciones y Competencias Laborales de la entidad. 100% 31/12/2018

Elaboracion de Planes de Mejoramiento individual de acuerdo a los resultados

0,
obtenidos de la Evaluacién de Desempefio de la Vigencia 2016. 100% | 31/12/2018

Publicacién de las vacantes en el link trabaje con nosotros de la pagina Web de la
Fiduprevisora, para la vigencia 2018.

Realizar el registro para dar cumplimiento a lo establecido en el Art. 227 de
decreto 019 de 2012, en lo referente a los reportes al Sistema de Informacién y 100% 31/12/2018
Gestion del Empleo Publico - SIGEP, para el afio 2017

100% | 31/12/2018

POLITICA: Gestiéon Documental

Actividad Meta | _Fechade
Finalizacion
Disefiar estudios previos y adelantar procesos de apropiacion presupuestal 100% | 31/12/2018

Generar el programa de auditoria de la gestion documental para la vigencia 2019 100% | 31/12/2018

Generar el Programa de Gestion Documental - PGD 100% | 31/12/2018

Actualizacidn de las Tablas de Retencidon Documental - TRD 100% | 31/12/2018
Elaborar las Tablas de Valoracién Documental 100% | 31/12/2018




Act}JaIlzar el Formato Unico de Inventario Documental de acervo documental de la 100% | 31/12/2018
entidad.
POLITICA: Gestion presupuestal y eficiencia del gasto publico
Actividad Meta | _fechade
Finalizacion

Seguimiento a la ejecucion de los gastos presupuestados de la Entidad vigencia
2018

Seguimiento al Plan de Compras de la Entidad vigencia 2018. 100% | 31/12/2018

100% | 31/12/2018

POLITICA: Seguridad Digital

Fecha de

Actividad Meta s
Finalizacion

Identificacion y tratamiento de los riesgos de seguridad y privacidad de la

. L. 100% 31/12/2018
informacion.

Monitorear los planes de tratamiento de riesgos a la seguridad de la informacion 100% | 31/12/2018

Medir los resultados del Modelo de Seguridad y Privacidad de la informacion -
MSPI

Validar que la politica de seguridad y privacidad de la informacién se encuentre
alineada con los objetivos estratégicos de la entidad.

Desarrollar el Plan Institucional de Capacitacidn en seguridad de la Informacion y
Privacidad

Reportar avances de la implementacidon del Sistema de Gestion de Seguridad de la
Informacién.

Identificacidn e intercambio de informacidn de incidentes de seguridad con Grupo
de Respuesta a Emergencias en Cybersegurity.

100% | 31/12/2018

100% | 30/06/2018

100% | 31/12/2018

100% | 31/12/2018

100% | 31/12/2018

POLITICA: Gobierno Digital

Actividad Meta 'Fec!la de
Finalizacion
Plan Estratégico de Tl (PETI) 100% | 31/12/2018
Catdlogo de servicios de TI 100% | 31/12/2018
POLITICA: Participacién Ciudadana en la Gestion Publica
Actividad Meta 'Fec.ha de
Finalizacion
Implementacidn a la Atencién de Consultas Ciudadanas 100% | 28/12/2018
POLITICA: Racionalizacion de tramites
Actividad Meta .Fec!1a de
Finalizacion

Generar estadistica que permitan controlar los registros generados en la aplicacion

0,
Fomag - Movil 100% | 28/12/2018




POLITICA: Servicio al Ciudadano

Actividad Meta 'Fecrla de
Finalizacion
Encuesta de Satisfaccion al usuario 100% | 28/12/2018

POLITICA: Transparencia, acceso a la informacién publica y lucha contra la corrupcién

Fech

Actividad Meta . ec. 2 de
Finalizacion

Cumplimiento a la Gestién PQRS 100% | 28/12/2018




ANEXO 2
PLAN ESTRATEGICO SECTORIAL 2018
DETALLE DE ACTIVIDADES

Nombre de la actividad Fecha Fin
Sensibilizacién del Cédigo de Integridad de la Funcion Publica 31/12/2018
Participar en el dia de la transparencia 30/12/2018
Evaluar la satisfaccidén de las respuestas a requerimientos de clientes 31/12/2018
Anal|s!s de impacto de privacidad de los negocios fiduciarios e iniciativas del 31/12/2018
negocio
Implementar herramientas para la atencion de personas en condicidn de
discapacidad 31/12/2018
Centros de relevo
Implementar herramientas para la atencion de personas en condicion de
discapacidad 31/12/2018
Lectores de pantalla
Modelo de Arquitectura del MinTic - IT4+ para concluir al mejoramiento de
la gestidn apoyando los procesos permitiendo la alineacién de la gestidén de 31/12/2018

Tl con los objetivos estratégicos de la entidad.




