PROCESO DE SELECCION —

CONVOCATORIA PUBLICA No. 020 de 2018 A e

FONDO COLOMBIA EN PAT

OBJETO:
"CONTRATAR LA CONSULTORIA PARA DISERAR EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI) PARA LA JEP, CUMPLIENDO CON LA NORMA ISO 27000, EL MODELO
DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI) Y LOS LINEAMIENTOS DE LA ESTRATEGIA GOBIERNO DIGITAL"

Evaluacion consolidada

[Orden de elegibilidad _ 2 1 |
Union Temporal PWC AG - Cross Border JEP 2018 Password Consulting Services

Puntaje Propuesta Econdmica 194 199

Experiencia Adicional 150 150

Experiencia Particular 70 190

Valor Agregado 100 50

Apoyo a la Industria Nacional 100 100

Total puntos 614

—..
COMITE EVALUADOR /Daniel Arcila
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FONDO COLOMBIA FN PAZ

OBJETO:

"CONTRATAR LA CONSULTORIA PARA DISENAR EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI) PARA LA JEP, CUMPLIENDO TON LA NORMA 1SO 27000, EL MODELO DE SEGURIDAD ¥
PRIVACIDAD DE LA INFORMACION (MSP!) Y LOS LINEAMIENTOS DE LA ESTRATEGIA GOBIERNO DIGITAL”

Evaluagidn propuesta econdmica

00a33 Media Aritmetica
34 a 66 Media Aritmetica Alta
67399 Media Geometrica con presupuesto oficial

Union Temporal PWC AG - Cross Border JEP 2018 Propuesta Econdmica 200| $ 570.669.736 | $ 2.940,95 194
Password Consulting Services Propuesta Econdmica 200| & 583.682.379 199
Presupuesto Oficial s 607.181.292
nv =entre 1y 3 propuestases 1 1 —
Media Aritmetica (Raiz cuarta de la multiplicacion de los valores) s 586.984.458 { _a/\ /
Promedio $ 577.176.058 P /w
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OBJETO:
“CONTRATAR LA CONSULTORIA PARA DISERAR EL SI5TEMA DE GESTION DE SEGURIDAD DE LA INFORMACKOIN (SGST) PARA LA JEP, CUMRLIENDO CON LA NORMA 150 27000, EL MODELC DE SEGURIDAD Y PRIVACIOAD DE LA INFORMACKIN (MSFI) Y LOS LINEAMIENTOS DE 1A ESTRATEGIA GOBIERNG DHGITAL"

Gerente de Proyecto

Evaluaclén Experiencla Adiclonal

Experiencia Adicional a la minima requerida

Puntaje

Dos [2) afios de experiencia adicional a los cinco {5) afios requerides
comop gerente de proyectos de tecnologla y/o gerente de proyectos en

Union Temporal PWC AG - Cross Border JEP 2018

Puntaje

Observacion
El proponente no cumple con los
dos{2] afios de experiencia adicional
solicitada para el Gerente de

Puntaje

Password Consulting Services

Observacién

La certificacién aportada con la
compafiia Passwerd suma un

Consultor Lider en Seguridad

Consultor Senlor en Seguridad

Consultor en Segurldad

50
seguridad de %a informaclén y/o fider GEL (Gebierno en linea) / GD 0 Proyecto. (Los contratos aportados nunm_m”mn”m_nmh” MMM_”._”J”:QW
[Goblerno Digital} no certifican su rol como Gerente de
experiencia adiclonal solicitada.
Proyecto)
Acredita por lo menos dos (2) de las siguientes certificaciones: PMP, PMP- El proponente aports las El praponente aports las
ACF, PRINCEZ, CiSM o 15027000,
25 certificaciones PMP, CISM y 25 certificaclones CISM v
Observacldn: 5e aceptan todas las certificaciones de la famiila 1SO27001. ALS02T00L ALISOTI00L
Se Incluye certificacidn SCRUM MASTER. Se incluye certificacién CISSP
El proponente no certifica
y n N El prepenente ceriifica participackin participacién en los dos
Un““ﬂ“-oﬂur ogun %.%: dos (2) proy adiclonales a los requeridos 50 adicional en dos proyectos en la 0 proyectos adicianales
0| B " certificacion de RESA (Falio 517-518} relacionade de manera
especifica con implementacién
Actedita por lo menas des (2) de tas siguientes certificaciones: 15031000, £1 proponente aportd las
1SDZ7001, CISM, PMP-RMP " El proponente aports las 25 - ;5“.%:2 n_wz_u esspiis
Observacidn; Se aceptan todas las certificaciones de la famliia 1SQ27001, certificaclones CISM y ALISO27001 _wcmusm
Se incluyen certiflcaciones CI55P, CRISK
El proponente certifica participackin
adicicnal en proyecto mediante El proponente certifica
certificacidn emitida por Password, participacidn en los siguientes
>n3&_"2 H_..:nmumna: en dos (2) proyectos adicianales a los requeridos o no ohstante en dicha certiticaclén no 0 prayactes: Ejercito Nacional -
para al perfil. se evidencla par) i6n especii Contrato 254-MDN-EICy
en proyectos de Implementacién de SUPERVISIONES DE NARING S.A.
SGSI.
El proponente aportd las
Acredita al menos una de las siguientes certiflcaciones: CPTE, OSCP. " -
25 El te rté la certificaciol 25 rtifi CEH,CHFI, CISM
Observacién: Se Incluyen certiflcaciones CEH y CHFI PrRpONYTARPINA | & — b vnnn_ezmm_mmv ¥
El proponente certifica participacion
en los siguientes proyectos: IFX El proponente ni certifica los dos
Metworks ¥ Soluciones, Tecnologh v
Acreditar participacidn en dos [2) proyectos adicionates a los requeridas o proyectos adicionales a los
0 servicios. [Folio 528}, no obstante en 0 .
para el perfll habilitantes a los requeridos para
la certificacidn IFX no se evidencia
implementacldn de 5GSY,
partlcipacién especiflca en proyectos
de implementacion de SGSL.
“W-ma._m wM;.Lmﬁ_Dc_: _:am-wﬂm_az_un_ c_nnwﬂm - BO31000 5 El proponente aportd las certificacion) 5 Ei proponente aporté la
AN selnclive cerclicaciom 1503100 {Falio 529) cartificacion en 15031000 (
150 150

T _
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OBJETO:
*CONTRATAR LA CONSULTORIA PARA DISEFIAR EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMAGION (SGST) PARA LA JEP,
GOBIERNO DIGITAL"
Evaluacién Experlencia Patticular

Nombre del criterio

Actividades relacicnadas con la
segurldad de la informacién en
pracesos judiciales o de fiscalia,

Puntaje Experiencia Adicional a la minima requerida Criterio de Puntaje

Proyectos con objeto relaclonado con Ja temética de
procesos misionales reafizados en entidades que
adelanten pracesas judicis fes o de fiscalia.

CUMPLIERDD CON LA NORMA IS0 27009, EL MODELG DE SEGURIDAD ¥ PRIVACIDAD D

Puntaje

70

Union Temporal PWC AG - Cross Border JEP 2018

La certificacion aportada del conseje Superier de la
Iudicatura [Folio 533) esté relacionada con 12
experfencia especffica solicitada.

Puntaje

—

v con e g AL

E LA INFDRMACKIH (MSPI) ¥ LOS LINEAMIENTOS DE LA ESTRATEGIA

Password Consulting Services

Observacién

La certificacion 2portads de la USPEC
no esta relacionada can la experiencia
especifica solicitada.

infraestructura tercerizada.

Actlvidades relacionadas con seguridad
de la informacién en proyectos con

Proyectos en los que s aborde el tema de seguridad
de la Informzcidn en entidades en las que |2
infraestructura de Tl sea tercerizada,

Fl proponente no apertd formato nimera ocho (8)
para con la certificacion para el curmplimiento de este
criterio.

20

El proponente aporté el certificado del
consultor senior en seguridad para la
empresa Supergiros 5.A. (Folic 180)

Py lackonadas con

de lainformaclén en proyectos de

Proyectos en |os que se zborde el tema de seguridad
de la informacion en temas de analitica de datos

Fi proponente no apartd formato niimero ocho (8) con
el detaile de la experiencia particular.

El proponente aportd el certificado del
cansultor senior en segusidad parala
Secretariz General del departamente
del Valle, et cual en su chjeto no se
relaciona con temas de seguridad de
la infarrnacién y analftica de datos.
{Folio 182-183)

Herramientas y tecnologia

Experiencia certificada espec
seguridad supericr a un (01) afio en
implementacion u aperacién de proyectas

Personal minima ofertado en conjunto acredite
experiencia en implementacian u operacién de
proyectos que involugran algunas de fas siguientes

£l prop e no aportd formate nimera nueve {3)

de 5G3I, acreditando de 3 a 4 tecnologh
Nota: El oferente debe presentar las
certificaciones de la experiencia en Ja hoja
de vida de sus profesionales propuestos,
mediante los cuales se logre evidenciar la

herramientas y tecnologfas:

. Técnicas seguras de autenticacion de usuarios de
dable factor coma tokenizacitn, One time password -
OTP, Sisternas o plataformas de gestién de
autenticacidn biométrica.

con el detalle de la experiencia particular.

txperiencia certificada especializada en
seguridad superior a un (01} afio en
implementacian u operacion de proyectos

ii. Autenticacion de Equipos ante la red.
Comunicaciones seguras.

v. Segmentacion LAN

El proponente no aports formate almero nueve (9)
con el detalle de la experiencia particular.

v. Privacidad de [a informacicn : Herramientas o
téenicas tales como afgoritmas criptogrificas ¥
manejos de llaves simétricas, asimétricas, seguridad superior a un (01) afo en
infraestructura de clave piblicz, Hardware Security implernentacién u operacion de proyectos
Medel HSM. de SGSI, acreditanda 7 tecnologias. Nota:
ntegridad de la informacidn: Herramientas o El oferente dehe presentar las
técnicas tales coma algaritmos de hash, certificados y certificaciones de la experiencia en la haja
firmas digitales. de vida de sus profesionales propuestos,
Iecanismos de trazabilidad de transacciones @ mediznte los cuales se fogre evidenciar la
Herramientas o técnlcas tales como fogs, block chain, experiencia que pretende puntiar.
Transaction Tracking Systems - TTS.

Experiencia certificada especializada en

£l proponente no aportd formate nimero aueve {9)
con el detalle de la experiencia particular.

El prapanente na apostd formato mimero nueve [E=]]
con el detalle de |2 experiencia particular.

150

El propohente aporta ¢l formato
numero nueve(9) con la relacidn de los
prefesionales y certificades que
cumplen los siete criterios solicitados
{FOLIO 186150}

Puntaje Total

70

150
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*CONYRATAR LA CONSULTORIA PARA NSENAR EL SISTEMA DE GESTK A {565 PARALA JEP, CUMPLIENDO CON LA NORMA 160 77000, EL MODFLO DE SEGURIOAD Y A CIOH (S Y LOS L A AL
Evaluacin Apayo & b Induizla Naclonal

Password Consulting Services

Proteccién a la Industria Nacional Criterio de Puntaje Union Temporal PWC AG - Cross Border JEP 2018

Puntaje Observacién Puntaje Observacién

El proponente presentd el

formsto numero 12 en el

nimero 32 en e folic 537 an dende 100 205 a1 donde Indica qua la
Indlca que la totzlidad del equipo es

. totakidad del equipo es de

de nacionalidad colomblana. . "
nacionalidad colombiana.

Ofrece serviclos de cardcter naclonal o extranjeros con aplizaclén del €1 progonents presentd el formata

principlo de reciprockdad y tiens comaonente 100% nacional.

(P Jurfdlcas de lidad ¥ equipo de trabajo para el

proyecto 100% p i © por estranjeros

residentes de forma permanente en Colombla.

Ofrece servicios de cardcter nacional o extranjercs con apliocacién del

principio de raciprocidad y tiene componente70% nacional.

(Personas juridicas de naclanaiidad colombiane y equipo de trabsjo para el
70% fonal o por |

(Formato 12} 100

[Formata 12)

residentes de forma permanente en Colombia
(Ofrece servicios de cardcter nacional o extranjeros con apliocacion del
pio de redprocidad y tiene componenteMy% nacioral.
(Personas juridicas de ¥ EqUipD de 1] nul
proyecto 70% por por estranjeros
residentes de forma permanente en Colombla.
Ofrece servicios de origen extranferu sin apliocacidn del principio de
reclprocidad y tiene componente nadanal.

Apoyo a la Industria Hacienal

(Formato 13)

[Personas Juridicas de nacionakidad colambiana y equipo de trabajo para el [Formate 12}
proyecio 25% per u opor
residentes de forma permanente en Colombia.
fra ii ié | principio di
Ofrace serviclos de origen exi "-ﬂ_“””_w,_ splfocacién del principlo de (Formsto 1)
al.

100 100 100 “..
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CHIERY:

Evaiuacion crterlo de valer agregado

Criterie de Puntaje Union Temporal PWC AG - Cress Border JEP 2018 Password Consulting Services

Valor Agregade

Puntaje Observacién

Puntaje Ohservacién
El proponente presentd el
formate 10 en folio 200 en

dande se comprente a reallzar

CERTIMCACKIN Land Auttor ISOJIEC 2

Se otorgard wn reaximo punteje de 50 puntos al proveeder que ofrezca al El propanente presentd el farmato un cursa ronducente &
mayor nimers de funcionatios de 18 IEP {maxlmo 5), un curse conducents 10 en folio 534 en dende se ertificacion Lead Auditor
2 Certificacién Lead Auditor 1S0/IEC 27001:2013 Infarmatinn Security Para acreditar este concepto el oferenta debe presentar cartade comprente a realizar un curso 1S0/IEC 27001:2013 para 5
ystems. El pl dor debera airecer la capacitacion compromisn dal Formato No.10 debidamente firmada por el 50 conducente & certificactdn Lead o funcionarios incluyendo los
d al numera de i alos que oferte esta capacitaclén representante legel. Auditor ISOAEC 27001:2013 para & respectivos vouchers, no
& Iguel nimero de vouchers para la presentacicn del éxamen de funcionarles incluyende los abstante se indica que se
certificacion cormespandlents. respectivos vouchers, generard costo adicional pere la

JEF sin especificar el monte,
razén por la cual ho serd tendida
en cuenta para efectos de

Hermamlanta pars In gestién de la seguridad

Ofrecer una herramienta que permita manejar los entregables de este
contrato {paliticas de seguridad, andlisis de los sistemas actuales, gulas de
segutidad, activos, disefio del madele de segurided v demés entregables.

El oferenta debe presentar tarta da compromisc debidamente firmada
mediante la cual se manifiests sxpresamente

La herramienta ofertada dehe cumplir con par [o menos: s iguracion, . . .
N . . N El proponente presentd e! formate El propenenta presentd el
Ser una herramients orlentada a mane]ar aspactos de seguridad de {2 r vse ) as dela .
11 en folio 535 en donce se formato 11 enfolic 202 en
iformac Biopugsts, {Formato 11} = comprente a entregarla et dands rente trega
7 " mrr - rel o r
Debe provesr funcionalldades para el ragistro y administracidn de los al i minimo un afo, contado a partir  mamionts i il Y
riesgos de segurdad. Estas funcionalidades deben incluir pera no estar de la emisién del recibo a satisfacclon def tttima de los entregablas de la : na. \ \
mitados a: auditoria, contral de procesos de negocia, gastion de consultoria, tiempo durante el cusl el proveedor deberd prestar soporte [N

técnico a la JEP y asumir el costo de sus mantenimientos) 3
AV

cumplimienta, acriones comectfas, un tablero de control amigabl
gestin de incidentes, gestion de c

ales internos y evaluacién de




