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0. LISTA DE VERSIONES
VERSION FECHA RAZON DE LA ACTUALIZACION
Documentacién de la metodologia de desarrollo de la Direccion de
1 Feb/2016 Software mediante anexo versién 1.1.0.
Version 2.4.0 del anexo “Metodologia de Desarrollo” se incluye el
2 Nov/2008 mantenimiento de software en el numeral 6. “Metodologia de
Desarrollo”
Version 2.5.0 del anexo “Metodologia de Desarrollo” se modifica el
3 Ene/2010 numeral 9. “Migracion de Informacidon” y se consolida por
Migracién — Esquema de datos diferentes, Migracidon — Esquema de
datos iguales y Desmonte de Sistema Anterior.
Versién 2.6.0 del anexo “Metodologia de Desarrollo” se incluye el
4 Abr/2012 numeral 13. “Modelo de atencion para aplicativos cuyo
mantenimiento es externo”.
5 Mar/2013 Versién 2.7.0 del anexo “Metodologia de Desarrollo”
6 May/2013 Version 2.8.0 del anexo “Metodologia de Desarrollo”
7 Jul/2014 Version 2.9.0 del anexo “Metodologia de Desarrollo”
Se incorpora el anexo denominado Metodologia de Desarrollo del
8 manual de politicas ML-GTE-02-001 Manual de Politicas para
23/May/2016 | Gestion Tecnoldgica a estructura de un manual de politicas y se le

asigna un codigo al documento ML-GTE-02-003.



http://eurito:7028/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FM%2FManualdePoliticasparaGestionTecnologica%5Fv9%2FManualdePoliticasparaGestionTecnologica%5Fv9%2Easp&IdArticulo=60330
http://eurito:7028/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FM%2FManualdePoliticasparaGestionTecnologica%5Fv9%2FManualdePoliticasparaGestionTecnologica%5Fv9%2Easp&IdArticulo=60330
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VERSION FECHA

RAZON DE LA ACTUALIZACION

9 09/07/2017

Se adiciona control de cambio relacionado con requerimientos de
documentacidon que deben ir adjuntos para realizar el paso a
produccidn, Paso 9: Paso a Produccidn. Se incluye politicas (b, ¢, g,
m, n y p) frente a los controles de cambios relacionados con los
siguientes temas:

- Documentacién obligatoria de pruebas.

- Indicar que casos requieren o no pasos a produccion.

- Autorizacidén de funcionarios delegados para registrar casos

de nuevos desarrollos.

- Acuerdos de servicios.

- Atencidn de casos relacionados con modificacién de datos.

- Cierre de casos por Presuncion.

Adicionalmente se elimina la descripcion de los riesgos en el
documento y se agrega al glosario la definicion de Administrador de
Fabrica y Especialista de Producto (analista desarrollador) y el
numeral 5.8 “MODELO DE SERVICIO APLICACIONES HCM-ERP”. Por
otra parte, se adiciona al glosario la definicion de: administrador de
fabrica, cierre presuncion, directivo lider de producto y especialista
de producto.

10

El proceso de gestidn de requerimientos se define en el instructivo
IN-GTE-02-009.

Se establece un nuevo modelo de gestion de desarrollo y
mantenimiento articulado con la funcién de mesa de servicios y
basado en metodologia agil. Por tal motivo se cambia el nombre a
Modelo operativo de Mantenimiento y Desarrollo de Software con
el fin de establecer el marco bajo el cual deben operar las fabricas
de software en Fiduprevisora S.A.
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1. OBIETO

Disponer de un documento guia para la ejecucidon de las actividades relacionadas con el desarrollo y
mantenimiento de software, para el manejo de los requerimientos realizados por Fiduprevisora, como parte
del contrato establecido entre la Fabrica de Desarrollo y Fiduprevisora S.A., y que brinde los lineamientos
para la implementacién de mejores niveles de servicio, calidad y seguridad de la informacion,
disponibilidad y mantenimiento de bases de datos de conocimiento e indicadores de gestidn en busca de
soluciones de desarrollo efectivas y aplicacidn eficaz de planes de mejoramiento.

2. ALCANCE

Este documento es aplicable a todo el personal involucrado en los servicios de tecnologia que presta
Fiduprevisora S.A. sin importar su tipo de vinculacién contractual (planta, temporales, contratistas, etc.),
para todos los aspectos relacionados con el desarrollo de software teniendo en cuenta las fases, actividades,
actores involucrados desde el momento de la preconceptualizacion del software hasta su entrega.

El Modelo de desarrollo, cubre la gestion de las solicitudes de los usuarios correspondientes a
mantenimientos y nuevos desarrollos de las aplicaciones (exceptuando los mantenimientos correctivos, ya
gue éstos son gestionados de acuerdo al procedimiento de gestion de incidentes de ITILv3.0y se encuentra
en proceso migrar a v4.0).

La seguridad en el desarrollo y mantenimiento de las aplicaciones de la Fiduprevisora se define en el
documento (ML-ESC-05-001) Manual de Politicas de Seguridad de la Informacién de Fiduprevisora basados
en la norma ISO 27001:2013, y es apoyado en la lista de verificacidon de seguridad en el mantenimiento y
desarrollo de software FR-ESC-05-053 los cuales se encuentran dispuestos en la herramienta de gestion
documental ISOLUCION.

3. GLOSARIO

Acuerdos de Niveles de Servicio (SLA/ANS): Es un compromiso que se realiza entre el proveedor de
servicios de Tecnologia de la Informacion Tl y un cliente. Un acuerdo de nivel de servicio describe los
objetivos, la lista de servicios de Tl, especifica las responsabilidades del proveedor de servicios de Tl y el
cliente y establece las métricas de rendimiento. Un acuerdo Unico puede cubrir multiples servicios de Tl o
varios clientes.

Acuerdo de Nivel de Servicios Operativos (OLA): Es un compromiso entre el proveedor del servicio y otra
parte de la misma organizacién para brindar el servicio a los usuarios; define las responsabilidades de
ambas partes, asi como las métricas para la medicidn de la prestacién del servicio con una calidad
preestablecida. Por ejemplo, podria haber un acuerdo de nivel operativo entre: El proveedor de servicios
de Tl y un departamento de compras para adquirir hardware. El Centro de Servicio y un grupo de soporte
para proporcionar la resolucidn de incidentes en los tiempos acordados.

Administrador de Fabrica: Es el rol del responsable de servir como intermediario entre el usuario funcional
del aplicativo y el consultor de la fabrica, de tal forma, que entiende el requerimiento del usuario y gestiona
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con la consultoria el levantamiento de informacién, desarrollo, pruebas, capacitacion y puesta en
produccién de la solucion. Es el encargado de controlar los avances de los incidentes y/o desarrollos,
asignaciones de trabajo, reuniones de entendimiento y de seguimiento hasta llevar a buen término Ila
ejecucién de cualquier tipo de requerimiento de software.

Ambiente Productivo: Es el ambiente donde se realiza el procesamiento real de la informacién y donde
finalmente se despliegan las aplicaciones.

Analista desarrollador: Profesional que conoce el funcionamiento del aplicativo y que es responsable de
disenar, desarrollar, documenta y probar el producto ofreciendo soluciones adaptadas a las necesidades de
la organizacion.

Analista de Funcidon Mesa de Servicio: Es la persona encargada de gestionar (recibir, analizar, categorizar,
escalar y actualizar informacion de solicitudes) y brindar soluciones en primer contacto.

Aranda: Herramienta de gestion para el registro y seguimiento a las solicitudes (incidentes o
requerimientos) registradas por los usuarios, y que son evaluadasy categorizadas por los Analistas de Mesa
de Servicios.

Branch (Ramificar): Es una copia de un conjunto de objetos en un lugar diferente del repositorio de cédigo
fuente. Esta copia permite a dos o mas equipos trabajar en paralelo en la misma parte de un proyecto.

Caso de uso: Documento requerido por la metodologia de desarrollo de software, donde se explica una
determinada Funcionalidad del desarrollo, siendo el documento de entendimiento del cliente y el
desarrollador, siendo una secuencia de interacciones que se desarrollardn entre un sistema y sus actores
en respuesta a un evento que inicia un actor principal sobre el propio sistema.

Cierre por Presuncion: Evento que se presenta cuando el administrador de la fabrica de software se ve en
la necesidad de cerrar una solicitud al no contar con la aprobacién de alcance funcional de la solucion dada
al caso o la aceptacién de pruebas o produccion por parte de los usuarios que registran los casos, dentro de
los cinco (5) dias habiles siguientes a la notificacién que se realiza por correo al funcionario responsable.

Cadigo fuente: Es el texto que contiene las instrucciones del programa, escritas en el lenguaje de
programacion. Se trata de un archivo de texto legible que se puede copiar, modificar e imprimir sin
dificultad.

Control de version: Contiene los detalles de una Version y documenta la historia de la misma desde las
etapas iniciales de la planificacidn hasta su cierre.

Definicién de requerimiento funcional: Se considera aquellos tiquetes o casos en los cuales no se tiene
claridad en su alcance.

Despliegue/Liberaciéon (Deployment/Release): Sindnimo de implementaciéon. La mayoria de las veces se
refiere a Implementaciones complejas o divididos en fases, o a Implementaciones en multiples ubicaciones.
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Diccionario de datos: Conjunto de definiciones que contiene las caracteristicas logicas y puntuales de los
datos que se van a utilizar en el sistema que se programa, incluyendo nombre, descripcidn, alias, contenido
y organizacion.

Directivo lider del proceso: Es el rol responsable en cada area de solicitar y autorizar de acuerdo con los
procesos y procedimientos bajo su responsabilidad, el desarrollo de controles de cambios o nuevos
desarrollos para automatizar actividades manuales y para colocar controles que mitiguen los riesgos.
También tiene la responsabilidad en casos de incidentes de software que no se puedan solucionar de forma
funcional por el aplicativo, de autorizar la actualizacidon o correccién de datos directamente en base de
datos.

Gestion de incidentes: Su objetivo es dar solucién de la manera mas rapiday eficaz a un incidente que cause
anomalias o interrupciones en el servicio.

Herramienta de control de versiones (Github 2.22.0): Herramienta provista por la Fabrica de software para
el registro y control de las versiones de cédigo, ademas de toda la documentacién de los desarrollos y
mantenimientos de software.

Herramienta de gestion de incidentes de pruebas (Mantis): Herramienta provista por la Fabrica de
software para el registro y gestién de los incidentes que se presenten en la fase de pruebas.

Historia de Usuario: Es la explicacién breve que hace cada usuario, describiendo lo que requiere haga el
sistema.

Incidente: Evento que se presenta en las pruebas y/o periodo de estabilizacidn de la solicitud construida
que no refleja el funcionamiento correcto del software.

ITIL (Libreria de integracion de tecnologia de informacidn): Conjunto de buenas practicas que ayuda a
conseguir una mayor calidad en los servicios. Ofrece una descripcién detallada de los procesos mas

importantes en una organizacion de TI.

Mantenimiento de aplicaciones: Corresponden a las mejoras, adiciones o adecuaciones de aplicaciones
existentes.

Mantenimiento adaptativo o evolutivo: Es el que permite adecuar o ajustar el software a un cambio
normativo o de procedimiento.

Mantenimiento perfectivo: Es el orientado a mejorar el rendimiento (performance) u otras propiedades,
entiéndase caracteristicas de los sistemas de informacion.

Mantenimiento preventivo: Es el orientado a modificar el software o aplicativo para mejorar sus
propiedades en términos de calidad, mantenibilidad u otra caracteristica del sistema de informacidn.

Mantenimiento correctivo: Es el orientado a corregir defectos de funcionamiento del software.
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Manual de explotaciéon: Documento que tiene como objetivo proporcionar informacion basica de apoyo a
los ingenieros de sistemas que requieran implantar nuevas funcionalidades dentro del mismo. Presenta de
manera grafica el modelo con el cual fue disefiada la base de datos, describiendo ademas la infraestructura
tanto de sus tablas y procedimientos como de los datos que internamente procesa para el éptimo
funcionamiento diario.

Manual de usuario: Documento que recibe el usuario junto con el sistema de composicién, ya sea como
referencia del hardware o software, que le permite aprender las particularidades del equipo o del sistema
y la forma de utilizarlo.

Metodologia de desarrollo: Es un marco de trabajo estructurado, iterativo e incremental por fases y
actividades que permiten planificar y controlar el ciclo de vida del software mediante la colaboracion de
grupos auto-organizados y multidisciplinarios.

Modelo entidad relacién (MER): Es un diagrama que permite representar las entidades relevantes de un
sistema de informacion, asi como sus interrelaciones y propiedades. Formalmente, los diagramas ER son un
lenguaje grafico para describir conceptos.

Notas de Entrevistas: Corresponden a comentarios adicionales que surgen luego de realizar las entrevistas
para recoleccidn de informacion.

Nuevos desarrollos o proyectos: Cuando el requerimiento de software adiciona una funcionalidad al
aplicativo o si el requerimiento corresponde a una funcionalidad de un aplicativo, componente o mdédulo
qgue no existe en el sistema de informacidén de Fiduprevisora.

Plan Detallado de Trabajo (PDT): Documento detallado donde se incluyen actividades, recursos y tiempo
invertido por cada actividad a realizar.

Plan de pruebas: Documento que tiene como propdsito explicito el alcance, enfoque, recursos requeridos,
calendario, responsables y manejo de riesgos de un proceso de pruebas.

Product backlog: Corresponde a la lista de objetivos/requisitos priorizada, la cual representa la vision y
expectativas del cliente respecto a los objetivos y entregas del producto o proyecto para una solicitud
especifica.

Prototipo de interfaz grdfica: Es un diagrama que especifica los elementos, controles graficos y las
relaciones que existen entre ellos dentro de un caso de uso que hace la especificaciéon de un sistema de
informacién.

Pruebas de Caja Blanca: Son pruebas que garantizan que todas las instrucciones del cédigo se ejecuten por
lo menos una vez, para garantizar que todas las partes funcionen correctamente.

Pruebas de Caja Negra: Son pruebas funcionales donde solo interesa que el programa funcione de acuerdo
con los requerimientos previamente especificados.
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Pruebas de calidad: Son las pruebas basadas en la ejecucién, revision y retroalimentacién de las
funcionalidades previamente disefiadas para el software. Las pruebas de Calidad se hacen mediante el
disefio de modelos de prueba que buscan evaluar cada una de las opciones con las que cuenta el paquete
informatico. Estas pruebas son realizadas por el grupo de calidad de la fabrica de desarrollo para asegurar
gue la entrega del desarrollo al usuario se depura con el fin de minimizar la ocurrencia de errores que no
fueron detectados en las pruebas unitarias.

Pruebas de Defectos: Son pruebas donde el profesional simula situaciones anormales. La idea es generar
entradas que generen un comportamiento anormal y generar salidas defectuosas que confirmen las
posibles fallas del sistema.

Pruebas de Desempeiio: Son pruebas que garantizan que el sistema puede procesar la carga sugerida. Se
debe manejar la cantidad de informacién necesaria que produzca la caida del sistema.

Pruebas de Integracion: Inicialmente se hacen pruebas de cada parte del programa por separado. Las
pruebas de integracidn consisten en probar todas las partes en conjunto.

Pruebas de Interfaces de Pardmetros: Los pruebas donde se pasan datos o mensajes de un sistema a otro.

Pruebas de seguridad: Son pruebas realizadas por el equipo de seguridad de la fabrica de desarrollo y/o de
la Fiduprevisora, con el fin de identificar las fallas de seguridad y/o vulnerabilidades del desarrollo.

Pruebas de Trayectorias: Consiste en identificar todas las posibles trayectorias de un programa vy probarlas
(las condicionales).

Pruebas de usuario: Son las pruebas realizadas por los usuarios (finales o funcionales de la subcuenta) de
la Fiduprevisora o terceros funcionales a cargo, con el fin de validar que un sistema cumple con el
funcionamiento esperado. Buscan la aceptacion desde el punto de vista de su funcionalidad y rendimiento.

Pruebas unitarias: Son pruebas realizadas por el equipo de desarrolladores, realizadas con el fin de probar
el correcto funcionamiento de un mdédulo de cédigo. El propdsito de estas pruebas es asegurar que cada
uno de los médulos funcione correctamente por separado.

Requerimientos: Son solicitudes realizadas por los clientes en los cuales describen las necesidades que
contiene la SRF. Inclusidn, eliminacién o modificacién de un servicio o componente de un servicio
soportado, planificado o autorizado, y su documentacidn asociada. p.e. gestidn de usuarios, reportes y
consultas, movimientos de equipos.

Reuniones de entendimiento: Espacio donde se reune el Usuario Directo y Funcional con el Lider Técnico y
Funcional, en donde cuyo objetivo es mejorar, modificar o adicionar alguna funcionalidad al sistema de
informacidn de Fiduprevisora.

Revisiones técnicas formales (RTF): Se deben principalmente a que el trabajo debe ser revisado; debido a
que hay errores que son percibidos mas facilmente por otras personas que por los creadores.
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Software: Componentes ldgicos de la infraestructura informatica que permiten la operaciéon de
componentes de hardware, como aplicaciones de negocio, programas antivirus, etc., es un recurso que
facilita las labores de procesamiento de datos, es utilizado como herramienta de productividad y como
ayuda en la realizacion de trabajos.

SRF (Solicitud de Requerimiento Funcional): Es el formato de solicitud donde el usuario (cliente) define y
describe de forma clara, precisa y completa el comportamiento y funcionamiento especifico del sistema
requerido de acuerdo a sus necesidades.

Usuario directo (Fiduprevisora): Es la persona que se encuentra autorizada para registrar las necesidades

ante la Mesa de Servicios a través de la Solicitud de Requerimiento Funcional o Product Backlog.

Usuario funcional (Fiduprevisora): El usuario es el individuo o la organizacidn que utiliza directamente el
producto del proyecto o los servicios de TI.

Usuario: Es la persona que utiliza los servicios de Tl en el dia a dia. Los usuarios son distintos de los clientes,
ya que algunos clientes no utilizan el servicio de Tl directamente

4. MARCO NORMATIVO

Norma Técnica Colombiana, NTC-ISO 9001, Sistemas de Gestion de la Calidad

Norma Técnica Colombiana, NTC-ISO 14001, Sistemas de Gestion Ambiental

Norma ISO 27001 Tecnologia de la Informacién. Técnicas de Seguridad. Sistema de Gestion de la Seguridad

de la Informacion (SGSI)

Demas normas que lo adicionen, sustituyan y/o modifiquen.

5. DOCUMENTOS RELACIONADOS

ML-GTE-02-001 - Manual de Politicas para Gestién Tecnoldgica

ML-ESC-05-001 - Manual de Politicas de Seguridad de la Informacidn

MP-GTE-02-009 - Funciéon mesa de servicios

IN-GTE-02-009 - Gestion de requerimientos

IN-GTE-02-011 Gestion de Cambios

IN-GTE-02-013 Gestién de Versiones y Despliegues

IN-GAD-01-006 Aplicacion Clausula Penal Pecuniaria

FR-GTE-01-002 - Formato de Solicitud de Requerimientos
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FR-GTE-01-001 - Formato de pruebas

FR-ESC-05-053 - Lista de verificacion de seguridad en el mantenimiento y desarrollo de software

6. DESCRIPCION DEL MODELO

El modelo que se presenta a lo largo de este documento se enfoca en “La implementacién de
requerimientos de software”, aplicado a la recepcién y atencién de dos (2) tipos de solicitudes:

a) MANTENIMIENTOS: Aplica para requerimientos de modificacion de software preexistente en los
Sistemas de Informacién de Fiduprevisora, estos mantenimientos incluyen:

e Mantenimiento perfectivo: Es el orientado a mejorar el rendimiento (performance), seguridad
u otras propiedades, entiéndase caracteristicas de los sistemas de informacién.

¢ Mantenimiento preventivo: Es el orientado a modificar el software o aplicativo para mejorar
sus propiedades en términos de calidad, mantenibilidad, seguridad u otra caracteristica del sis-
tema de informacién.

e Mantenimiento evolutivo o adaptativo: Es el que permite adecuar o ajustar el software a un
cambio normativo o de procedimiento.

e Mantenimiento correctivo: Es el orientado a corregir defectos de funcionamiento y seguridad
del software. Este tipo de mantenimiento se reporta a través de la herramienta de “Gestidn de
Incidentes” para lo cual el lider del proceso asigna al equipo de soporte. Este tipo de manteni-
miento se atendera bajo el proceso de Gestidn de Incidentes ITIL.

b) NUEVOS DESARROLLOS O PROYECTOS: Cuando el requerimiento de software adiciona una funcio-
nalidad al aplicativo o si el requerimiento corresponde a una funcionalidad, componente o médulo
gue no existe en aplicativo o sistema de informacién de Fiduprevisora.

7. APLICABILIDAD

El modelo operativo de desarrollo y mantenimiento de software define las etapas para la Metodologia
Agil.
7.1. CONSIDERACIONES DE APLICABILIDAD

e Para la realizacién de todo nuevo desarrollo o mantenimiento de software a excepciéon de mante-

nimientos correctivos, se debe hacer la solicitud del servicio a Fiduprevisora, quien realizara la ges-
tidn necesaria para iniciar el ciclo de desarrollo basado en la metodologia acordada y aprobada.
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e No se dard inicio a cualquier etapa de la Metodologia de desarrollo y mantenimiento de software,
hasta tanto no se cumplan los requisitos minimos definidos en la solicitud de requerimiento funcio-
nal (SRF) o en el Product Backlog de solicitud (metodologia Agil), validados y aprobados por el co-
mité de requerimientos.

e La Gerencia de Tecnologia, es el Unico canal o interlocutor entre el equipo de la Fabrica de Desarro-
llo y Usuario Funcional.

e Es necesario que la Direccidén de Software, cuente con la aprobacién de los Product Backlog de so-
licitud o SRF.

e Laestimacion se basa en la precision y completitud de la Solicitud de Requerimiento Funcional (SRF)
o Product Backlog de solicitud. Cualquier cambio de alcance en el proyecto, en particular en los
casos de uso, si se altera la funcionalidad o complejidad impactara el cronograma. Dichos cambios
seran incluidos en el control de cambios y estos seran recibidos hasta la fase de construccidon (ma-
ximo 40% de avance de la fase) y deberan entrar en fase de priorizacion.

e La Fabrica de Desarrollo utilizara técnicas o métricas de estimacion de tiempo para aquellas tareas
como acompafiamiento, documentacidn, formacién, requerimientos no funcionales, investigacion
o innovacion tecnoldgica, pruebas de concepto y/o seguridad, analisis de datos, ambientacion, crea-
cion de scripts y controles de seguridad para desarrollo. Como técnicas de estimacién se contem-
plaran: Puntos de Funcidn, juicio de expertos (el cual no puede basarse en mas del 60% del juicio
de expertos) y las demds que se consideren necesarias. Estas técnicas o métricas de estimacién
tendran como fin la definicién de los planes de trabajo (PDT).

e Eltiempo de elaboracién o actualizacién de casos de uso es aplicable Unicamente a la actividad del
analista de requerimientos, no incluye tiempos de revisién y aprobacion; estas actividades deberan
acordarse individualmente con el usuario dependiendo del nimero de casos de uso que resulten
de cada requerimiento de software, realizando un cronograma de reuniones de revisidn y aproba-
ciéon del plan de trabajo. Por otra parte, es importante garantizar la disponibilidad de tiempo del
Usuario Funcional.

e La arquitectura es un proceso transversal, que se da a lo largo de la metodologia de desarrollo y
mantenimiento de software, para que el producto se alinee con los objetivos del negocio.

e Los tiempos de aprobacion de las solicitudes (SRF, Product Backlog) y Plan de Trabajo en las etapas
establecidas son responsabilidad de Fiduprevisora.

¢ Enla metodologia no se tendran equipos de desarrollo por cada iniciativa (tiquete o caso), sino por
especialidades o disciplinas. Por ejemplo: Equipo de Requerimientos, Disefio, Desarrollo, y/o de
Pruebas.

e En aquellos casos donde el desarrollo sea suspendido o anulado, se elaborara el informe de cierre
incluyendo el motivo por el cual la solicitud fue cancelada o suspendida y se dara cierre al tiquete
o caso. Por consiguiente, la fabrica podra facturar hasta la fase en la cual se encuentre el caso.
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e Los desarrollos, nuevas funcionalidades y controles de cambio por parte de la Fabrica de Desarrollo
deben contar con un mdédulo de administracion funcional, y que a su vez asigne y capacite el Usuario
Funcional idéneo para su manejo y gestion.

e La Fabrica de Desarrollo debe monitorear permanentemente los requerimientos de sistemas de
informacidn asignado a su objeto contractual, con el fin de su atencidn oportuna y soluciones efi-
caces para la mesa de servicios y/o desarrollos asignados.

e La Fabrica de Desarrollo es responsable de informar a Fiduprevisora mediante la vigencia del con-
trato las oportunidades de mejora; investigar, analizar y disefiar cuando se requieran nuevas tec-
nologias, herramientas, metodologias y opciones que permitan optimizar el funcionamiento, segu-
ridad y desempefio de los aplicativos y sistemas de informacién de Fiduprevisora acordes al cum-
plimiento del objeto del contrato o aplicaciones asociados a dicho funcionamiento y en general la
infraestructura légica de soporte tecnoldgico de Fiduprevisora como parte integral del cumpli-
miento del contrato y sin generar pago adicional o consumo de horas del contrato vigente, con una
periodicidad minima de 2 veces por afio de contrato (de acuerdo a la calidad de este entregable
se tendra en cuenta para la calificacién del proveedor).

e La Fabrica de Desarrollo revisard y evaluara el impacto cuando se generen nuevos proyectos de
software en los sistemas existentes y en general en la infraestructura fisica y légica de la Entidad,
para cumplir los requerimientos de los funcionarios sobre las aplicaciones y determinar su viabilidad
para todos los cambios del sistema de informacién que enmarca el objeto del contrato.

e La Fabrica de Desarrollo deberd cumplir permanentemente los Acuerdos de Niveles de Servicio
(ANS) establecidos para la atencién de requerimientos de tecnologia y pactados con el contrato en
el marco del manual operativo.

e LaFabrica de Desarrollo gestionara el desarrollo de médulos de registro de actividades (logs) dentro
de los aplicativos de acuerdo con los requerimientos funcionales y normativos que se requieran por
nuevas funcionalidades o control en el sistema de informacidn de Fiduprevisora frente al marco del
objeto del contrato.

e La Fabrica de Desarrollo coordinara y velard por la elaboracién y actualizacién de manuales, docu-
mentacién técnica y de Usuario Funcional de los sistemas de informacién de Fiduprevisora, para
que estos se documenten adecuadamente. A su vez, velar y aplicar las mejores practicas de seguri-
dad de la informacién de la industria, aplicadas a la tecnologia informatica segun las politicas de
seguridad de la informacién (ML-ESC-05-001) Manual de Politicas de Seguridad.

e La metodologia de software de la Fabrica de Desarrollo debe estar alineada a la politica de software
seguro vigente de la entidad (ML-ESC-05-001) Manual de Politicas de Seguridad de la Informacion,
todo desarrollo debe plantear la proteccién y mitigacion de vulnerabilidad del cddigo y permitir
siempre la autenticidad y seguridad de los desarrollos relacionando a los roles y perfiles que debe
estar asociado siempre a una nueva funcionalidad o ajustado al control cambio solicitado por la
entidad.




ML-GTE-02-003 [ HOJA 14

fiduprevisora MODELO OPERATIVO DE MANTENIMIENTO Y DESARROLLO CODIGO DE 48
DE SOFTWARE FECHA VERSION
No. 10

e Lafabrica de software debe definir e incorporar las pruebas que certifiquen el cumplimiento de las
condiciones de seguridad del desarrollo, validadas conjuntamente con la fiduciaria y basadas en
estandares, guias, frameworks, técnicas, metodologias, etc. reconocidos por la industria.

7.2. GENERALIDADES DE LA METODOLOGIA DE DESARROLLO Y MANTENIMIENTO DE SOFTWARE

El modelo de desarrollo y mantenimiento de software incorpora los procesos que intervienen en el ciclo
de vida de los requerimientos registrados por parte de los usuarios de Fiduprevisora en la Gestidon de
Tecnologias de la Informacién, con el objeto de controlar y asegurar la calidad del software en el pro-
ceso.

El modelo de desarrollo y mantenimiento de software que se presenta a lo largo de este documento se
enfoca en el “desarrollo de requerimientos”, aplicado a la recepcion y atencién de las siguientes fases
(cada vez que apliquen dependiendo de la decision de metodologia a aplicar):

e SOLICITUD: Se basa en que el Usuario Directo documentara en la Solicitud de Requerimiento Fun-
cional (SRF) o Product Backlog las necesidades para mejorar, modificar, ajustar o adicionar alguna
funcionalidad de los sistemas de informacion de Fiduprevisora, posteriormente registrard en la he-
rramienta de gestion de solicitudes la respectiva necesidad. La Direccién de Software de Fiduprevi-
sora liderard un Comité de requerimientos interno en el que se definira si la solicitud registrada se
aprueba y asigna para desarrollo.

e ANALISIS: El objetivo de la presente fase es detallar la solicitud de requerimiento funcional realizada
por el Usuario Directo, con respecto a la situacidn actual Fiduprevisora, estudiando aspectos rela-
cionados con la operatividad del negocio, estrategias, sistemas, involucrados dentro del requeri-
miento.

e PLANIFICACION: El objetivo de esta fase es realizar la elaboracién del cronograma, la planeacién y
organizacion del tiquete o caso, que conlleva a la validacidn de los recursos necesarios (humanos,
tecnoldgicos y logisticos) proporcionando los medios que aseguren el éxito del mismo: métricas,
informes, herramientas. Durante esta fase se determina el tipo de Metodologia Agil a aplicar.

e DISENO: El objetivo de esta fase es realizar el disefio de los componentes y médulos que van a ser
desarrollados para satisfacer los requerimientos, para lo cual se debe establecer la arquitectura y
disefo técnico teniendo en cuenta la infraestructura tecnolégica, conforme al ciclo de vida de la
Metodologia Agil en la etapa de planificacién. Asi mismo se debe considerar los requisitos de segu-
ridad que sean solicitados por parte de la direccidon de seguridad de la fiduciaria y proponer las
medidas adicionales que en este sentido se encuentren identificadas como mejores practicas en la
industria.

e CONSTRUCCION: El objetivo es implementar la solucién de acuerdo con los requerimientos de soft-
ware siguiendo las especificaciones generadas en el disefio funcional y no funcional del tiquete o
caso.
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e PRUEBAS: El objetivo es verificar el funcionamiento del software que satisfaga los requerimientos
del Usuario Funcional, evaluando y valorando la calidad del producto de software, generado en la
etapa de construccion. La fase de pruebas, es un proceso iterativo donde se ejecuta la prueba, se
notifican incidencias de falla para su correccién y se liberan nuevas versiones de software en el
ambiente de pruebas, asi, el ciclo se repite hasta obtener el software con la calidad y funciona-
miento apropiado para disponerlo en ambiente de produccidn con la aceptacién formal del sistema
por parte del Usuario Funcional.

v PRUEBAS DE CALIDAD (Fabrica): Son las pruebas basadas en la ejecucién, revisién y
retroalimentacion de las funcionalidades previamente disefiadas para el software. Las
pruebas de Calidad se hacen mediante el disefio de modelos de prueba que buscan evaluar
cada una de las opciones con las que cuenta el paquete informatico. Estas pruebas son
realizadas por el grupo de calidad para asegurar que la entrega del desarrollo al usuario se
depura con el fin de minimizar errores que no fueron detectados en las pruebas unitarias.

Estas pruebas incluyen las pruebas de:

e Rendimiento: Se centran en determinar la velocidad con la que el sistema bajo pruebas
realiza una tarea en las condiciones particulares del escenario de pruebas.

e Carga: Se utilizan para verificar el comportamiento de un producto, servicio o aplicacion
bajo una cantidad de peticiones esperada. Esta carga puede ser el nimero esperado de
usuarios concurrentes utilizando la aplicacién y que realizan un ndmero especifico de
transacciones durante el tiempo que dure cierta actividad.

e Estrés: Son pruebas de carga o rendimiento, pero superando los limites esperados y/o
determinados en las pruebas, con el propdsito de encontrar el volumen de datos o de
tiempo en que la aplicacién comienza a fallar o es incapaz de responder a las peticiones.

e Usabilidad: Su objetivo es validar la facilidad de uso de un producto, servicio o de una
aplicacion en un entorno real con usuarios reales.

e Fiabilidad o Portabilidad: Se utilizan para verificar la tolerancia de fallos, capacidad de
recuperacion, capacidad de ser reemplazado, capacidad de adaptacion e instalabilidad.

Por tanto, se centran en caracteristicas del software que establecen “cémo trabaja el
sistema “.

v' PRUEBAS DE SEGURIDAD Y HACKING ETICO: Son pruebas enfocadas a detectar las
vulnerabilidades y o fallas de seguridad del desarrollo. Teniendo en cuenta las politicas de
seguridad de la Informacidn de Fiduprevisora se ejecutan pruebas de hacking ético a lo
largo del afio, por consiguiente, las vulnerabilidades que se detecten durante dichas
pruebas deberan ser atendidas y corregidas por la Fabrica de Desarrollo sin generar cobro
alguno y se atenderan como garantia del software.

v" PRUEBAS UNITARIAS (Fabrica): Son pruebas realizadas por el equipo de desarrolladores,
con el fin de probar el correcto funcionamiento de un maédulo de cddigo. El propédsito de
estas pruebas es asegurar que cada uno de los mddulos funcione correctamente por
separado.
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v" PRUEBAS DE USUARIO: Son las pruebas realizadas por los usuarios (Directos o Funcionales)
de Fiduprevisora o terceros funcionales a cargo, con el fin de validar que un sistema cumple
con el funcionamiento esperado. Buscan la aceptacién desde el punto de vista de su
funcionalidad y rendimiento.

e IMPLANTACION: Hace referencia a la estrategia de puesta en produccién del mantenimiento y/o
desarrollo de software, en el ambiente productivo.

e ESTABILIZACION: Hace referencia a un periodo de tiempo después de la puesta en produccién en
la cual el Usuario Funcional verifica el correcto funcionamiento de acuerdo a la solucidn brindada y
a lo establecido en la solicitud de requerimiento funcional.

e CIERRE: Hace referencia al cierre general del tiquete o caso que conforma el desarrollo de software,
el objetivo de esta fase es formalizar la entrega del software a produccidn junto con los artefactos
definidos y a satisfaccion del Usuario Directo y Funcional de Fiduprevisora.

8. RESPONSABLES
e Usuario Directo (Fiduprevisora)

v' Crear la solicitud de definicidn de requerimiento funcional y asistir a las reuniones de iniciativas
para la elaboracidn o ajuste del requerimiento funcional.

v" Elaborar la Solicitud de Requerimiento Funcional (SRF o Product Backlog). La responsabilidad
del diligenciamiento del SRF o Product Backlog correspondientes es del usuario de Fiduprevi-
sora. Cuando la iniciativa afecta transversalmente el negocio o proviene de lineas de negocio
gue no estan a cargo Fiduprevisora o parten de cambios normativos o de Ley, la SRF o Product
Backlog la debe diligenciar cada uno de los actores involucrados.

v' Registrar el tiquete o caso correspondiente al requerimiento funcional (SRF o Product Backlog)
creado ante la mesa de servicios.

e Director de Software (Fiduprevisora)

v" Funcionario que coordina, supervisa y vigila el servicio que presta la Fabrica de Desarrollo a
Fiduprevisora. Participa en el aseguramiento de las tareas a cargo del personal de Fiduprevisora.

e Gerente de Proyecto (Fabrica de Desarrollo)

v' Gerente designado por la Fabrica de Desarrollo para liderar y gestionar el servicio prestado a
Fiduprevisora.

v" Funcionario designado para gestionar el buen funcionamiento la Fabrica de Desarrollo ante Fi-
duprevisora. Encargado de coordinar las iniciativas de su area y los proyectos de software en su
generalidad.

v" Funcionario designado para ejecutar las labores de preventa y estimaciones ante Fiduprevisora
cuando sea requerido, sin que esto genere costos adicionales o sobrecostos a la bolsa de horas.
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e Comité Asesor de Cambios (CAB - Change Advisory Board)

v

Grupo de personas que aconseja al Gestor de Cambios en la evaluacién, gestiona el estableci-
miento de prioridades y programacion de los cambios. Se llevaran al CAB las solicitudes de paso
a produccién de los nuevos desarrollos y mantenimientos de software, siendo éste el organismo
para la aprobacién formal del paso a produccién.

e Comité de cambios de emergencia (ECAB - Emergency Change Advisory Board)

v

Grupo de personas que son convocadas cuando el CAB requiere tomar decisiones de emergen-
cia que estan fuera de la programacion. Se llevaran al ECAB las solicitudes de paso a produccién
de los controles de cambio y demds desarrollos y mantenimientos de software manejados bajo
metodologia agil, siendo éste el organismo para la aprobacidn formal del paso a produccion de
los mismos.

e Lideres / Especialistas Técnicos (Fabrica de Desarrollo)

v

Funcionarios asignados por el Gerente de Proyecto con el fin de gestionar, informar y garantizar
el cumplimiento de los resultados esperados de las solicitudes inscritas en la Mesa de Servicio.
Es responsable de las tareas de gestion y técnicas de los tiquetes a su cargo y de llevar el Plan
de Trabajo del tiquete.

Mantiene actualizado el porcentaje de avance del Plan de Trabajo en la Herramienta para con-
trol de Planes de Trabajo.

Adicionalmente actualiza la documentacion relacionada con: manual de explotacion, dicciona-
rio de datos, modelo entidad-relacién, en el repositorio documental.

e Lider Funcional (Fiduprevisora)

v

Lider responsable de los procesos operados por los usuarios funcionales en los Sistemas de In-
formacidn de Fiduprevisora.

Es la persona encargada de generar los casos de prueba de usuario para su utilizacién en las
pruebas de usuario.

Realizar las pruebas de usuario, validar y recibir el producto final.

Reportar las incidencias de las pruebas realizadas en la herramienta Mantis de registro de inci-
dentes de pruebas y de estabilizacidn suministrada por la Fabrica de software.

Responsable de elaborar y socializar los procesos a los usuarios funcionales después de la en-
trega del software en produccion.

e Lider Técnico (Fiduprevisora)

v

v

Lider responsable de los procesos de los Sistemas de Informacion de Fiduprevisora, es el encar-
gado de aprobar las solicitudes de requerimientos y andlisis funcional que permitan el desarro-
llo de los proyectos de software.

Apoya metodolégicamente la reunion de iniciativa y la elaboracién de la (SRF o Product Backlog)
y asegura que ésta se encuentre correctamente detallada.
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v Revisay aprueba la SRF o Product Backlog de acuerdo a las necesidades para dar continuidad al

DN

proceso.

Coordina y asegura la ejecucidn de la reunién de entendimiento.

Realiza las actividades de empalme cuando hay cambio de fabrica de software.
Aprueba la estimacién del desarrollo.

e Consultor/Analista Negocios y Funcional (Fabrica de Desarrollo)

v

Persona encargada de realizar un analisis detallado y funcional de los procesos del sistema ba-
sado en los lineamientos y estdndares establecidos.

Actualiza la documentacidn relacionada con: Listado de Casos de Uso, Casos de Uso y Actas de
Reunidn de Entendimiento en el repositorio documental.

Responsable de definir el apoyo metodoldgico para realizar un andlisis detallado de los procesos
de negocio. Coordina el apoyo técnico y metodoldgico para la reunidn de iniciativas y por ende
para la creacion del requerimiento funcional (en ocasiones de manera conjunta con el lider /
especialista técnico). Solicita reunién de entendimiento cuando la SRF o Product Backlog lo re-
quiera.

e Arquitecto de Software (Fabrica de Desarrollo)

v

Persona asignada para realizar el diseno de arquitectura de los diferentes requerimientos de
software, alineadas al modelo general de los componentes de los Sistemas de Informacién de
Fiduprevisora. Asegura la aplicaciéon de estdandares y buenas practicas de codificacion.

Realiza un disefio que cumpla con los estandares de desarrollo seguro con el fin de eliminar
cualquier vulnerabilidad.

Actualiza el documento de arquitectura, modelos y diagramas en el repositorio documental.
Persona asignada para realizar los modelos y diagramas necesarios donde se especifica detalla-
damente la interaccién de los objetos del negocio. Elabora el modelado de datos, la especifica-
cion de interfaces, adopta patrones de disefio adecuados con la arquitectura base, entre otras
actividades, lo cual sirve de insumo para la fase de construccién.

Actualiza la documentacidn relacionada con el disefio de la aplicacién, en el repositorio docu-
mental.

Propone acciones de mejora y actualizacidn a la infraestructura légica a los sistemas de infor-
macion de la entidad de los que tiene acceso.

e Analista de Calidad de Software (Fabrica de Desarrollo)

v

Persona asignada que realiza el aseguramiento del proceso y del producto, mediante verifica-
ciones del debido proceso del proyecto, ejecuciones de pruebas estaticas de documentacién y
pruebas de calidad sobre el software y la documentacion.

Garantiza el aseguramiento de calidad de productos de software mediante la aplicacion de la
Metodologia de Desarrollo, la ejecucién de los procesos de calidad de software de acuerdo con
el set de pruebas y estdndares en los diferentes proyectos.

Es el responsable de asegurar la realizacion de todas las pruebas del sistema y su documenta-
cion.
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v Realizar acompafiamiento al Usuario Funcional en el disefio de los planes de pruebas y de los
casos de pruebas.

v" Es responsable de asegurar y revisar la realizacién oportuna de las pruebas de usuario y conse-
guir las actas de aceptacion de los mismos, antes de su paso a produccion.

v" Actualiza el manual de usuario en el repositorio documental; adicionalmente publica en este
repositorio la informacién de plan de pruebas, disefios de pruebas, ejecuciones de pruebas y
evidencias de pruebas.

v' Reporta las incidencias de las pruebas realizadas en la herramienta Mantis de registro de inci-

dentes de pruebas.

e Oficial de Seguridad de la Informacion (Fiduprevisora)

v

v

Lider asignado por Fiduprevisora para verificar la correcta alineacién del proyecto cumpliendo
con la Politica de Seguridad de la Informacién y los requerimientos de seguridad establecidos.
Persona asignada para controlar la implementacién de los lineamientos de la Politica de Segu-
ridad de la informacidn que apliquen para los desarrollos de software.

e Consultor/Ingeniero de Desarrollo (Fabrica de Desarrollo)

v

Persona asignada para analizar, implementar, estructurar y elaborar la construccion del pro-
yecto siguiendo los estandares de la metodologia de desarrollo de software. El desarrollador
toma como insumo lo generado por el Disefiador y sigue con los lineamientos y documentacién
del Arquitecto. Asi mismo, elabora o refina los manuales de explotacién de los sistemas, elabora
guias de despliegue, ejecuta y evidencia las pruebas unitarias, lista de chequeo de desarrollo,
entre otras actividades.

Dentro de las actividades a realizar se encuentra:

- Implementacidon de los elementos de disefo.

- Estructura el modelo de implementacion.

- Realiza o actualiza la codificacion de los componentes.

- Realiza integraciones de sistemas - subsistemas.

- Realiza pruebas unitarias.

- Elabora o Refina los Manuales de explotacidn de los sistemas.

- Elabora guias de despliegue.

- Elabora evidencias de pruebas unitarias, lista de chequeo de desarrollo y la publica en el
repositorio documental.

- Publica en la herramienta para control de versiones Github 2.22.0 los objetos propios del
desarrollo realizado y actualiza la versidn del mismo.

FASES O ETAPAS DE LA METODOLOGIA DE DESARROLLO

La metodologia de desarrollo a ejecutar en los distintos mantenimientos y nuevos desarrollos de
software debe tener en cuenta:
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1. Numero de Usuarios impactados por el desarrollo/mantenimiento: (Fiduprevisora; Usuarios

w

9.1.

externos).

Las entregas parciales y anticipadas que se requiere en el desarrollo.

Las pruebas especializadas o adicionales a las contempladas metodolégicamente.

La definicién de los requerimientos asociados que permitan tener una Unica especificacion sin
cambios a futuro.

SOLICITUD

Esta etapa se enfoca en la comprension y analisis de la iniciativa (aquellos tiquetes o casos en los
gue aun no se tiene claridad de su alcance) o necesidad por parte de Fiduprevisora, con el apoyo
del Lider Técnico de la Gerencia de Tecnologia.

Dado el caso puntual que se necesite acompafiamiento Técnico por parte de la Fabrica de Desarro-
llo, debe ser solicitado a la Gerencia del Proyecto con su respectiva justificacion y este tiempo sera
incluido dentro la etapa de Planificacion.

v Identificar solicitud de Requerimiento: Surge como consecuencia de una nueva Ley, Decreto,
resolucion, reforma, obligacion, mejora, que origina un mantenimiento o nuevo desarrollo de
software y que satisfaga dicha necesidad.

v' Documentar la Necesidad: Una vez definido el alcance del Requerimiento, el Usuario Directo
documentara la Solicitud de Requerimiento Funcional (SRF) o Product Backlog,

v’ Registrar la Solicitud de Requerimiento Funcional o Product Backlog: Esta se registra en la he-
rramienta de gestion con la categoria de Mantenimiento o Nuevo Desarrollo con la respectiva
solicitud de requerimiento funcional (SRF) o Product Backlog, para asi ser programadas reunio-
nes lideradas por el Lider Técnico de Fiduprevisora. Al registrar el caso debe contener como
minimo lo siguiente: Nombre del mdédulo del sistema de informaciéon, Nombre del Requeri-
miento, breve descripcidn de la solicitud (indicando el tipo de apoyo que requiere).

v Reuniones definicién de Requerimiento Funcional o Product Backlog: El Usuario Directo y Fun-
cional (Fiduprevisora) en compaiiia con el equipo funcional de la Direccién de Software anali-
zan, validan, evaltan el alcance que tendra el requerimiento para delimitar el ambito de la so-
licitud. Bajo la gestion del equipo Funcional Fiduprevisora se convocan a las reuniones de en-
tendimiento necesarias, resultados que seran recopilados en actas de reunién que serdan dili-
genciadas por los consultores y/o analistas de negocio o funcionales de la Fabrica de Desarrollo.

Se llevaran a cabo las reuniones de entendimiento necesarias antes de dar inicio a la fase de
planificacion.

v’ Entregables:
Solicitud de Requerimiento Funcional SRF o Product backlog de solicitud (Aprobado)

o
++ Historias de Usuario en caso de ser Product backlog en el punto anterior.
%+ Acta de Suspension (si aplica)




fiduprevisora

ML-GTE-02-003 | HOJA 21

MODELO OPERATIVO DE MANTENIMIENTO Y DESARROLLO CODIGO DE 48
DE SOFTWARE FECHA VERSION
No. 10

9.2.

++ Acta de Cancelacion (si aplica)

ANALISIS

El objetivo de la presente fase es analizar en detalle la situacion actual de Fiduprevisora respecto a
la solicitud radicada, estudiando aspectos relacionados con la operatividad como estrategias, infra-
estructura tecnoldgica y sistemas, seguridad, entre otros, con el objetivo de llevar a cabo un disefio
o redisefio de los procesos a los que va a ofrecer cobertura el nuevo cambio al Sistema y elaborar o
ajustar el Disefio Conceptual del mismo.

v

Andlisis de Requerimientos y solicitud de reuniones: Primera identificacion de la solicitud y re-
quisitos especificados para el desarrollo de un Sistema de Gestidn o Producto de software que
cubra sus necesidades. Dichos requisitos serdn tanto de cardcter técnico como funcional. El
Analista de Negocio de la Fabrica de Desarrollo, solicitara la reunién de entendimiento al Lider
Técnico de Fiduprevisora.

Reuniones de entendimiento: El Equipo Funcional de Fiduprevisora cita la reunion de entendi-
miento y asegura su realizacidn. Un Analista de Calidad de la Fabrica de Desarrollo participara
de las reuniones de entendimiento. De manera opcional o cuando sean requeridos participaran:
El Lider/Especialista Técnico (Fabrica) y Arquitecto de la Fabrica de Desarrollo.

Modelado Conceptual: Modelo en el que se reflejan los objetos que interacttdan en el negocio.
Se especifica en esta tarea, de forma inicial, cudl es la composicion de cada objeto y qué relaciéon
existe entre cada objeto y el resto. Esto tiene especial importancia, debido a que una vez iden-
tificados los procesos, asi como la informacidn relativa a las entradas y salidas, serd necesario
identificar la relacion existente entre los objetos y los procesos que los transforman.

Especificacion de casos de uso: |dentificacion mas detallada de los requerimientos iniciales de
Usuario Directo, valoracién y refinamiento de los mismos con el objetivo de verificar que dichos
requerimientos son nuevos, completos, consistentes y que permiten la trazabilidad. Asi mismo
se debe realizar el aseguramiento del documento de caso de Uso, en cuanto a: forma, consis-
tencia, integralidad, ambigliedad y ortografia.

Definicion de prototipo de Interfaz grdfica: En esta actividad se definen, las interfaces graficas,
formularios e informes de la necesidad a desarrollar.

En cualquier caso, es fundamental la definicidn de los estandares a utilizar con anterioridad al
diseiio de las entradas y salidas. Por tanto, si los estandares existentes no se adaptan a las ca-
racteristicas del Sistema, se definiran unos particulares que se tendran en cuenta al disefiar.

Una vez realizadas las anteriores actividades, el Lider Técnico de Fiduprevisora aprueba los ca-
sos de uso para asi continuar con la estimacidn final o definitiva. De no ser aprobado, nueva-
mente se valida la especificacion de los casos de uso.
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v’ Especificacién de Planes y casos de Prueba: Se disefian los casos de prueba para comprobar
gue las operaciones estén de acuerdo con las especificaciones y que los componentes internos
funcionan de manera adecuada.

v Formalizaciéon Aprobacién Estimacion Final: E| Lider/Especialista Técnico (Fabrica) de la Fabrica
de Desarrollo formaliza la aprobacién de la estimacidn final mediante firma del Acta de aproba-
ciéon con el Lider Técnico de Fiduprevisora.

v Entregables:

+ Listado de casos de Uso

%+ Especificacion de casos de uso

+*» Planesy casos de prueba

+» Documento de linea base (Glosario, Requerimientos Funcionales, Requerimientos No fun-
cionales y Visién del Sistema)

«* Aprobacidén o cierre de caso de uso.

Nota: El Usuario Funcional debe entregar el Plan de pruebas de usuario, desde el momento en que
es aprobado la estimacidén final y maximo en el 40% de la fase de construccion.

9.3. PLANIFICACION

El objetivo de esta fase es analizar los requerimientos iniciales del Usuario Directo, por parte del
Equipo de la Fabrica de Desarrollo.

v Elaboracién del Cronograma del Tiquete o Caso: Preparacion de la propuesta para el desarro-
llo/implantacion del sistema incluyendo la planificacion de las distintas fases a realizar, compo-
sicion y funciones de las figuras del proyecto y presupuesto para la realizacién del mismo, esto
incluye una etapa de estimacién cuyo método serd por Puntos de Funcidn, juicio de expertos
(el cual no puede basarse en mas del 60% del juicio de expertos) y las demds que se consideren
necesarias. Antes de la entrega del cronograma del tiquete o caso a Fiduprevisora, se valida la
metodologia de acuerdo al resultado adquirido.

v Organizacién del Proyecto: Establecimiento del Equipo de desarrollo que participara en el Pro-
yecto (que comprenderd tanto los integrantes en el equipo de trabajo como los externos). Asi
mismo, se determinaran las tareas asociadas a la ejecucion del proyecto, planificacién y costo
de la ejecucioén; asi como la asignacidn de recursos y la matriz de riesgos del proyecto detallando
estandares a aplicar y productos a obtener (bien sean tangibles o no). Una vez finalice la orga-
nizacion del proyecto, El Lider/Especialista Técnico (Fabrica) ejecutard la fase de planificacion,
con el propdsito de asegurar que las distintas tareas de la fase se hayan realizado correcta-
mente, antes de continuar a la Fase de Disefio.

«* ElLider Técnico (Fiduprevisora) y Director de Software aprueban la estimacion o planeacién
preliminar.
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9.4.

9.5.

v’ Entregables:

«* Estimacion
«+ Plan de Trabajo (PDT) y/o Cronograma.
++ Listado de Riesgos (Funcionales y no Funcionales)

DISENO

El objetivo de esta etapa es validar, refinar y verificar la correcta alineacién de los requisitos del
proyecto con las necesidades del negocio, para asi dar una directriz para la siguiente etapa de desa-
rrollo alineado con la arquitectura.

v Analizar Artefactos Requerimientos: El Arquitecto, El Lider/Especialista Técnico (Fabrica) ana-
lizan los artefactos generados en las fases previas.

v Aclarar dudas: El analista de requerimientos explica y resuelve las dudas generadas por la Fa-
brica de Desarrollo.

v Elaborar o ajustar documento de Arquitectura: Especificar |la arquitectura y elaborar el docu-
mento de acuerdo a las necesidades del negocio por parte del Arquitecto de la Fabrica.

v’ Disefiary Elaborar artefactos de disefio: E| Arquitecto de la Fabrica junto con el Equipo de Tra-
bajo elaboran los artefactos de salida de esta fase.

v’ Revisién y aprobacion del disefio: Lider Técnico (Fiduprevisora) y Director de Software de Fidu-
previsora validan el disefio técnico para su aprobacién.

v Entregables:

Documento de Arquitectura
Disefio Técnico: El Disefio debe contemplar los siguientes niveles:
o Arquitectura: Componentes del sistema y sus interconexiones.
o Disefo del Cédigo: Algoritmos y Estructuras de Datos.
o Disefio de Ejecucion: Asignacion de memoria, tiempos de ejecucién y optimizacién
de cédigo.

R/
0.0
R/
0.0

CONSTRUCCION

El objetivo de la presente fase es plasmar en un producto Software las especificaciones técnicas y
funcionales derivadas del Disefio.

v’ Construccién: E| Arquitecto dirige el desarrollo de la arquitectura, difunde ante El Lider/Espe-
cialista Técnico (Fabrica) y el Equipo de Desarrollo los patrones a implementar, rigiéndose por

el estandar de Arquitectura. Soporta decisiones técnicas del Equipo de Trabajo.

v' Documentacién del cédigo fuente:
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9.6.

v Ejecucién Pruebas Unitarias: El ingeniero desarrollador de la Fabrica de Desarrollo prepara la
codificacidon de las unidades software aimplementar y acomete asi las pruebas unitarias de cada
una las unidades, modificando el cédigo. Esto se repetira de forma iterativa para cada una de
las unidades software.

v Elaboracién y Ejecucidn de la guia de despliegue: El Lider/Especialista Técnico (Fabrica) verifica
la guia de despliegue elaborada por el ingeniero desarrollador. Asi mismo, se asegura que se
tenga la ambientacidén necesaria para su despliegue. Si cumple con los criterios de aceptacion,
procede a implantar la guia de despliegue en el ambiente de pruebas.

Seguido a esto se debe realizar (de ser necesario) el andlisis de cédigo estatico con la ayuda de la
herramienta definida por la Fabrica de Desarrollo. Siempre que haya observaciones o modificacio-
nes que impacten la calidad del desarrollo, éstas serdn corregidas por el ingeniero de desarrollo.
Esta revision de codigo es realizada por el arquitecto y/o el equipo de calidad de la Fabrica de Desa-
rrollo.

v’ Entregables:

+* Guia de Despliegue
++ Evidencia Pruebas unitarias
++ Cddigo fuente de la solucién documentado

PRUEBAS

Tiene como propdsito revisar y validar el cumplimiento de las especificaciones detalladas de reque-
rimientos y casos de uso de sistema frente al producto de software.

v Revisién estrategia de pruebas: E| equipo de pruebas de la Fabrica realiza revisién de la estra-
tegia definida para llevar a cabo las actividades de pruebas y la tipologia de pruebas a realizar,
tales como Pruebas de Calidad, seguridad, de rendimiento y de integracion.

v'Aclaracién de dudas: E| Analista de Calidad junto con El Lider/Especialista Técnico (Fabrica)
aclaran dudas funcionales y técnicas generadas para llevar a cabo la ejecucién de pruebas.

v’ Alistamiento Ambiente de pruebas: La Fabrica de Desarrollo debe garantizar el alistamiento del
ambiente y del conjunto de datos de pruebas, roles, permisos y configuraciones, para la ejecu-
cién de Casos de Prueba.

Una vez realizado el alistamiento de Datos de Prueba, Lider/Especialista Técnico valida la guia
de despliegue proporcionada por el desarrollador y de cumplir con el entorno de calidad, pro-
cede a solicitar la implementacion de la guia en el ambiente de pruebas al Gestor de Versiones
y despliegues de Fiduprevisora.

v Ejecucién Casos de Pruebas: El equipo de Calidad de la Fabrica de Desarrollo realiza el paso a
paso de cada escenario de prueba, revisa que el resultado en el objeto de prueba corresponda
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con el criterio de aceptacién de la prueba (producto de la especificacion detallada de requeri-
mientos o caso de uso). Asi mismo toma la evidencia de la prueba y determina si la prueba
cumple con los criterios de aceptacién. En caso de cumplir con los criterios de aceptacién, pu-
blica la evidencia en el repositorio documental del proyecto.

En caso de que no cumpla se debe registrar la incidencia de pruebas en la herramienta Mantis
proporcionada por la fabrica de Desarrollo.

v' Reporte y Gestion de Incidencia: El equipo de Calidad de la Fabrica de Desarrollo y/o el Usuario
Funcional, registraran las incidencias detectadas durante las pruebas en la herramienta de ges-
tion de incidentes de pruebas Mantis suministrada por la Fabrica de Desarrollo, incluyendo el
paso a paso y la evidencia de la prueba.

v Control de Calidad: E| analista de Calidad de la Fabrica de Desarrollo o quien haga sus veces,
y/o el Usuario Funcional, valida que la ejecucion de pruebas funcionales haya sido satisfactoria
y genera el informe para la ejecucién de Plan de Pruebas de usuario y realiza la actualizacién en
el repositorio documental.

Una vez realizado el control de calidad, el Gestor de Versiones y despliegues de Fiduprevisora
valida la guia de despliegue con los cambios que se hayan generado después de realizadas las
pruebas de calidad. De cumplir con los respectivos lineamientos, procede a implantar la guia en
el ambiente de pruebas de usuario.

v’ Control de seguridad: E| analista de seguridad de la Fabrica de Desarrollo o quien haga sus ve-
ces, y/o la direccion de seguridad de la informacion, ejecutaran la pruebas de seguridad sobre
la aplicacion y generara el informe de los resultados obtenidos. La fabrica de software debera
atender la remediacién de las vulnerabilidades identificadas aportando a mas tardar a los
quince (15) dias calendario el plan de remediacidn que incluird como minimo:

Identificacion y descripcién de la vulnerabilidad
Criticidad.

Actividad a ejecutar para la remediacion
Fechas de inicio y cierre de la remediacion.
Responsable de la ejecucion.

O O O O O

v’ Ejecutar Plan de Pruebas de Usuario: E| Usuario Funcional (Fiduprevisora), realiza la prueba
formal para determinar si el producto de software satisface o no los criterios de aceptacion del
area funcional, revisa que el software esté preparado y lo puedan utilizar los usuarios Funcio-
nales y Directos que realizan las funciones y tareas que fueron determinadas por el mismo. De
encontrarse fallas o errores, se reportardn y gestionaran en la herramienta de incidencias de
pruebas Mantis suministrada por la Fabrica de Desarrollo.

v’ Entregables:

Acta de entrega de producto
Documento de pruebas de Calidad

@
0.0
@
0.0
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«+ Plan de Pruebas de usuario y evidencias
«+» Acta de Aceptacidn de pruebas de usuario

9.7.

El

IMPLANTACION

objetivo es describir las actividades asociadas a garantizar que el producto de software esté

disponible en ambiente de produccidn para los Usuarios Funcionales.

v

v

v

9.8.

v

Planificacion de la Implantacion: Decidir la estrategia de implantacién del Producto de Soft-
ware y desarrollar la planificacién detallada de todas las tareas a realizar para la correcta im-
plantacion del Sistema. Se debe convocar al Comité Asesor de Cambios (CAB) para su validacion
y aprobacién para el despliegue en el entorno de Produccidn. Para los casos que se requiera
(dado por un cardcter de emergencia) se convocara en su defecto un ECAB.

Despliegue en produccion: Iniciar actividades para la implantacién del nuevo Sistema y transfe-
rir la aplicaciéon al entorno de produccién. Se realiza el despliegue hacia ambiente de produccidn

en la herramienta para control de versiones Github 2.22.0.

Entrega y aceptacion del Sistema: Realizar el cierre de la puesta en produccién y obtener la
aceptacion formal del Sistema por parte del Usuario Directo y Funcional de Fiduprevisora.

Entregables:

X3

S

Formato Listado de asistencia capacitaciones

Disponer el cddigo fuente en la herramienta de control de versiones Github 2.22.0
Manual de explotacion

Manual de Usuario

RFC- Formato de Solicitud de Cambio

Acta de comité de aceptacion de paso a produccion

X3

S

X3

S

X3

S

X3

S

X3

S

ESTABILIZACION

Tiene por objetivo resolver incidencias y/o ajustar defectos encontrados en el producto de soft-
ware instalado en ambiente productivo.

El tiempo de estabilizacién corresponde a dos meses después de la puesta en produccién, con-
tando a partir de la primera aplicacién efectiva de la guia de despliegue en el ambiente produc-
tivo. En caso de que al finalizar el tiempo determinado para la estabilizacion, se encuentren in-
cidencias abiertas pendientes de solucidn, se extendera el tiempo de estabilizacién a un mes
correspondiente al tiempo de resolucidn de cada incidencia.

Actualizar documentacion: El Lider Técnico de Fiduprevisora, con base en los criterios definidos
para incluir un tiquete en la fase de estabilizacidn, determina si la incidencia reportada debe ser
gestionada en esta fase. De ser asi, El Lider/Especialista Técnico (Fabrica) de |la Fabrica de Desa-
rrollo asigna a los responsables para solucionar la incidencia. Asi mismo, asigna al Equipo de
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v

9.9.

Trabajo la actualizacion (si lo requiere), de la documentacion producto de la incidencia repor-
tada.

Elaborar el Acta de Estabilizacion y Garantia: E| Lider/Especialista Técnico (Fabrica) de la Fa-
brica de Desarrollo, elabora el Acta de Garantia y Soporte. Incluyendo la fecha de instalacion en
ambiente productivo y fecha de finalizacion de la garantia para el producto de software insta-
lado.

Formalizar Aprobacién Entregables: E| Lider/Especialista Técnico (Fabrica) de la Fabrica de
Desarrollo, elabora el Acta de Entrega de Artefactos y el Acta de Garantia del Producto de Soft-
ware. Se formaliza la aceptacién de las actas, mediante firma del Director de Software de Fidu-
previsora vy El Lider/Especialista Técnico (Fabrica).

Entregables:

«* Acta de Entrega de Artefactos
«» Acta de Garantia del Producto de Software

CIERRE

Su objetivo es formalizar la finalizacion del proyecto ejecutado. Adicionalmente, a partir de este
punto, se transfiere la responsabilidad del desarrollo al equipo de soporte, notificandoselo a los
grupos interesados (Desarrollo, usuarios, Integrador, etc.).

De presentarse incidencias nuevas posteriores al cierre del tiquete, éstas deberan ser reportadas
a través de la Mesa de Servicio como un incidente de acuerdo al proceso de gestién de incidentes
(ITIL V3.0).

Solicitar cierre: El Analista de Calidad de la Fabrica de Desarrollo solicita el cierre de proyecto
al Lider Técnico de Fiduprevisora.

Aprobacion cierre: El Lider Técnico de Fiduprevisora aprueba al Analista de Calidad de la Fabrica
de Desarrollo, realizar el cierre del tiquete o caso, el cual debe darse en la herramienta de ges-
tion donde fue reportado el caso y con la debida aceptacion del Usuario Funcional y Directo.

Formalizar cierre: E| Lider Técnico de Fiduprevisora y el Analista de Calidad de la Fabrica de
Desarrollo formalizan el cierre mediante la firma del Acta de Cierre del tiquete o caso.

Entregables:

Acta de Cierre
Formalizacién de Cierre en la herramienta de gestidn de solicitudes con el debido soporte.

K/
0‘0
K/
0‘0
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Nota: En aquellos casos donde el desarrollo sea cancelado o anulado, se elaborard el informe de
cierre incluyendo el motivo por el cual la solicitud fue cancelada o suspendida y se dara cierre al

tiquete o caso.
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10. FLUJOGRAMA

Inicio

Fase de Solicitud

Fase de Analisis

Comité de
Aprobacion

Sl

Planificacion

Desarrollo
Estratégico

NO

Guia Cumplimiento de
Proyectos

Diseiio

Construccion

Pruebas

Implantacion

Estabilizacion

Cierre

Imagen 1. Diagrama de flujo de implementacién de una solucidn.
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11. POLITICAS Y LINEAMIENTOS

11.1. CONTROL DE CAMBIO

Los cambios al requerimiento en desarrollo serdn evaluados en primera instancia por el Lider Técnico
de Fiduprevisora, el cual notificard al Analista Requerimientos de la Fabrica de Desarrollo y este a su vez
al Lider/especialista técnico de la Fabrica. De ser aprobado, se incluirad en la actual fase del Proyecto e
iniciara su proceso a través de una Solicitud Formal y cumplira el debido proceso de la Metodologia de
desarrollo y mantenimiento de software.

Los controles de cambio aplicaran a partir de la fase de Construccion, es decir, si el Usuario Directo
realiza un alcance al SRF, tiene hasta la fase de Disefio para hacerlo.

11.2. PRIORIZACION DE CASOS DE DESARROLLO

La priorizacion de casos o tiquetes de desarrollos y mantenimientos de software se realizard en base a
que los cambios y nuevas funcionalidades Normativas o de Ley (Regulatorios) tendran prioridad frente
a las solicitudes que sean diferentes a las anteriormente descritas. Las Solicitudes que requieran ser
priorizadas seran evaluadas por el comité requerimientos para su posterior presentacién en el comité
de Presidencia de Fiduprevisora para su respectiva aprobacién o negacion de priorizacidn.

11.3. PROCEDIMIENTOS Y PROCESOS OPERATIVOS

Después cumplirse con las respectivas fases de desarrollo y su respectiva entrega del producto en el
ambiente de produccién al usuario Definitivo y Funcional, es de total responsabilidad de estos usuarios
la definicién, documentacion y socializacién de los procesos y procedimientos operativos frente a la
utilizacién del sistema de informacidn sobre el cual se realizd6 el mantenimiento o desarrollo de

software.

11.4. ASEGURAMIENTO DE CALIDAD

P . «| Caracterizacion Planificacion de Cierre del
Q J ¥ del proyecto la Calidad proyecto .

T Mediciony Andlisis =~ peeeeeenn %

Aseguramiento de Calldad

e Revisidontécnicas formales R

feeeeceas Revisionentrepares b ececeoan z

Imagen 2. Diagrama de flujo del Aseguramiento de Calidad.
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El objetivo de este segmento es contextualizar el proyecto sirviendo de guia, en cuanto a las actividades
relativas al aseguramiento de la calidad y desarrollar una infraestructura para la captura de indicadores
y andlisis de los mismos.

e Caracterizacién del Proyecto: Analisis del contexto del proyecto y tipificaciéon del mismo.

e Planificacién de la Calidad: Definicién del Ciclo de Vida Agil e identificacién del método de desarrollo
pactado con la Fabrica de Desarrollo, patrones y aceptacion de la nomenclatura, documentacién
del cédigo fuente y los diferentes estandares a emplear en la solucidon; asi como establecer las prac-
ticas especificas, los recursos y la secuencia de actividades relacionadas con la calidad de los pro-
ductos o procesos.

e Cierre del Proyecto: Andlisis del proyecto una vez finalizado, con el objeto de realizar el andlisis de
las lecciones aprendidas y generar una base de conocimiento de experiencias previas a proyectos
futuros.

e Documentacidn: La Fabrica de Desarrollo es responsable de la existencia, control y actualizacién de
un repositorio con la documentacién y versiones de cddigo de cada una de las aplicaciones en Gi-
thub 2.22.0.

e Medicién y Andlisis: Como consecuencia del aseguramiento de la calidad del proyecto, mediante la
gestidn de listas de chequeo de cada etapa, se entregara como resultados indicadores de alerta que
permitan tomar decisiones a tiempo.

e Revisiones Técnicas Formales: realizacion de comprobaciones técnicas con el objeto de asegurar los
beneficios técnicos del desarrollo.

e Revisiones y seguimiento: Realizacion de una serie de comprobaciones técnicas a lo largo del ciclo
de vida del Proyecto, en las cuales los Lideres de Fiduprevisora versus los Lideres de la Fabrica de
Desarrollo, llegan a un acuerdo y aprobacién de cada etapa.

e Entrega: En el momento de finalizacidn del contrato la Fabrica de Desarrollo debe entregar la do-
cumentacion y versiones de cddigo de cada una de las aplicaciones.

11.5. GARANTIAS Y SANCIONES

Como complemento a lo presentado en este documento, los acuerdos de nivel de servicio para cada
una de las etapas en la metodologia agil deben tener en cuenta:

e Los tiempos de los ANS son posibles teniendo en cuenta que se cumpla y aplique la metodologia
definida en acuerdo entre la Fabrica de desarrollo y Fiduprevisora.

e Los desarrollos y/o mantenimientos no pueden realizarse fuera de metodologia.

e No se dard inicio a cualquier etapa de la metodologia de desarrollo hasta tanto se formalicen los
requisitos minimos documentales: Solicitud de Requerimiento Funcional o Product backlog debida-
mente diligenciados.

e La entrega del listado de Casos de Uso se basa en el requerimiento funcional, la precision de la
proyeccion depende directamente de la calidad de este documento. El listado de casos de uso es
susceptible de refinacién o afinamiento, pero es importante tener en cuenta que cualquier ajuste
en la cantidad y/o complejidad de los casos de uso impacta el cronograma.
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11.5.1. METRICAS DE OBLIGATORIO CUMPLIMIENTO

Objetivo: Garantizar la correcta y completa aplicacién de la metodologia de desarrollo de Software
y manual operativo de Fiduprevisora por parte del proveedor (Fabrica de Desarrollo) a utilizarse en
todo nuevo desarrollo de software, mantenimiento adaptativo, perfectivo, preventivo o evolutivo.
El porcentaje de cumplimiento no debera ser inferior al 90,00% en el periodo de medicion.

11.5.2. CUMPLIMIENTO DE LA MEOTDOLOGIA DE DESARROLLO Y DOCUMENTACION

El proveedor debera tener en cuenta y dar estricto cumplimiento a cada una de las Etapas de la
metodologia, mediante la entrega de todos los artefactos y/o entregables definidos para cada una
de las etapas en los tiempos establecidos y estimados en el PDT y Cronograma definidos, con lo cual
Fiduprevisora certificard que dicho cumplimiento se ha dado de manera efectiva, que sera parte
integral para proceder con el pago de la facturacién por parte de Fiduprevisora.

11.5.3. ETAPAS

Etapas o fases de la metodologia Comprometidas (ET): Son las etapas definidas y establecidas para
la ejecucion del desarrollo o mantenimiento de software.

Etapas o fases de la metodologia cumplidas (EC): Se entendera como etapas cumplidas de la
metodologia, cuando cada fase o etapa fue entregada en los tiempos acordados y establecidos en
el PDT, Cronograma o metodologia definida y que a su vez hayan entregado cada uno de los
artefactos, y/o entregables definidos en cada una de las fases o etapas.

Etapas o fases de la metodologia incumplidas (El): Se entenderd como etapas incumplidas de la
metodologia, cuando se presente incumplimiento en los tiempos de entrega acordados y
establecidos en el PDT, Cronograma o metodologia definida, y/o en el momento que no se haya
entregado la totalidad de los artefactos y/o entregables definidos en cada una de las etapas o fases.

11.5.4. INDICADOR DE OPORTUNIDAD GENERAL EN LA ATENCION

Como resultado del célculo se dispondra del porcentaje de oportunidad en la atencién de las
actividades el cual no debera ser inferior al 90,00%. (Ver ejemplo:)

EC: Etapas o fases de la metodologia cumplidas

El: Etapas o fases de la metodologia incumplidas

ET: Etapas o fases de la metodologia Comprometidas
EA: Eficiencia en la Atencidn

EA (Eficiencia en la Atencién) = (EC/ET)*100%
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Caso
(Desarrollo) EC El ET EA

A 7 0 7 100%

B 6 1 7 86%

C 8 0 8 100%

D 6 2 8 55%

E 8 0 8 100%

F 7 0 7 100%

Tabla 1. Eficiencia en la atencion.
Fuente: Elaboracién Propia Fiduprevisora.

PGO: Porcentaje General de Oportunidad en la atencién
N: Numero total de casos o Desarrollos evaluados en el periodo.

PGO =3 (EA)/N

Caso (Desarrollo) Porcentaje

100%
86%
100%
75%
100%
100%
Poé | 93%
Tabla 2. Porcentaje General de Oportunidad en la atencion.
Fuente: Elaboracién Propia Fiduprevisora.

MM o|O|m|>

11.5.5. DESCUENTOS POR INCUMPLIMIENTOS

Se establecen los siguientes criterios de incumplimiento y descuentos sobre el Contrato, por la
prestacion de los servicios acordados:

Cuando se presente el incumplimiento de un Indicador durante un periodo medicién, la Fabrica
debera presentar un Plan de Mejora del Servicio (SIP) el cual sera revisado por FIDUPREVISORA
S.A. para su aprobacién, quien podra sugerir cambios o adiciones en el plan cuando resulte pro-
cedente. El Plan de Mejora del Servicio (SIP) debera ser aplicado a partir del mes siguiente del
incumplimiento del indicador.

Si el grupo de soporte o proveedor de tecnologia presenta incumplimiento de un indicador en
el periodo y su plan de Mejora SIP permite el cumplimiento del indicador por los 6 meses subsi-
guientes, se dara la respectiva calificacion de cumplimiento del indicador y los incumplimientos
anteriormente presentados seran subsanados.
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3. Se aplicara descuento, cuando el grupo de soporte o proveedor de tecnologia incumpla durante
dos (2) periodos continuos o discontinuos de un mismo indicador de servicio y se extendera
hasta cuando el grupo de soporte o proveedor de tecnologia cumpla el respectivo Indicador.

4. Se aplicara descuento, cuando el grupo de soporte o proveedor no cumpla con los planes de
remediacion establecidos para las vulnerabilidades y/o fallas de seguridad detectadas en el
desarrollo.

11.5.6. CALCULO DE DESCUENTOS Y/O SANCIONES POR INCUMPLIMIENTO

Para efectos del cdlculo del descuento a efectuar a la factura de la Fabrica de incidentes,
requerimientos o mantenimientos y nuevos desarrollos en caso de incumplimiento de cualquier
indicador durante dos (2) meses continuos o discontinuos, se aplicaran los descuentos descritos en
la siguiente tabla:

Rango porcentual de incumplimiento | Porcentaje a descontar de la factura
de un mismo indicador presentada por la Fabrica
Dos meses continuos o discontinuos 5%
Tres meses continuos o discontinuos 6 %
Cuatro meses continuos o discontinuos 7%
Cinco meses continuos o discontinuos 8%
Seis meses continuos o discontinuos 9%
Siete meses continuos o discontinuos 10%
Ocho meses continuos o discontinuos 11%
Nueve meses continuos o discontinuos 12%
Diez meses continuos o discontinuos 13%

Tabla 3. Tabla relacion porcentual de sanciones.
Fuente: Elaboracién Propia Fiduprevisora.

En el momento que se presente incumplimiento durante seis meses continuos o discontinuos en
un mismo indicador y que a su vez no cumpla con el respectivo Plan de Mejora de Servicio, se
entenderd como causal de terminacion del contrato sin excluir la ejecucién de lo contemplado en
IN-GAD-01-006 Aplicacion Clausula Penal Pecuniaria, y se iniciard el proceso de transicion para la
contratacion de una nueva fabrica.

11.6. EXCEPCIONES

Tiempo en horasy fraccidn asociadas a retrasos por eventos ajenos a la responsabilidad de la fabrica
de Desarrollo (Decisiones de FIDUPREVISORA S.A., demora en la expedicidon de permisos de acceso,
hechos de fuerza mayor, Ausencia del usuario, Ventanas de mantenimiento). El tiempo de excep-
cioén para cada fase o etapa afectada durante el periodo medido, debe ser documentado comple-
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tamente, justificado, validado entre las partes (Fabrica de Desarrollo y Fiduprevisora S.A.) y apro-
bado por el Director de Software de Fiduprevisora S.A., sin embargo, durante el transcurso del pre-
sente contrato se podran agregar nuevos tipos de excepciones, previa aprobacién de Fiduprevisora
S.A. Se utilizaran inicialmente los siguientes tiempos:

« Ausencia del Usuario Funcional y/o usuario en general, en el momento de la atencion
del servicio.

« Ventanas de mantenimientos programados o autorizaciones de suspension del servicio.

« Las remediaciones de las vulnerabilidades en las aplicaciones no son del alcance de la
fabrica de software.

Nota: La aplicacién del tiempo de excepcidn durante el plazo del contrato, la autoriza
exclusivamente el Director de Software de Fiduprevisora S.A.

11.7. EVALUACION DE PROVEEDORES

La evaluacién del proveedor se hara conforme a lo establecido en el numeral 6.2.3, documento MP-
GAD-01-015 que corresponde a la Supervisién de Contratos y Ordenes de Adquisicién de Bienes y/o
Servicios.

En la evaluacidn de proveedores se debe tener el concepto claro de los criterios a evaluar segun el
tipo de proveedor con el fin de garantizar la objetividad, de acuerdo con lo establecido en el formato
FR-GAD-01-013 - Evaluacién de Proveedores.

El supervisor del contrato a través del formato FR-GAD-01-059 - Reevaluacién de Proveedores
realizard la reevaluacién a los contratistas que hayan obtenido una calificacion “DEFICIENTE” a los
dos meses de haber sido evaluados y a partir de los acuerdos de servicio pactados o el plan de accidn
generado con el fin de verificar el cumplimiento de estos.
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12. ESTANDARES DE PROGRAMACION
12.1. OBIJETIVO

Llevar un orden en el estilo de programacion, que sea entendible por todos los programadores y estandarice
la nomenclatura del cédigo fuente, disminuyendo la complejidad a la hora de la depuracién y el
mantenimiento.

12.2. REGLAS
Regla General:

El nombramiento de cualquier objeto debe ser descriptivo.

Regla 1: Nombres para los Archivos externos

Archivos de Scripts:
Los archivos donde reposan los scripts de creacion de objetos de la base de datos se nombran de la siguiente
forma, ejemplos:

TRG_PP_MOVIMIENTOS.sq
VIW_TE_PAGOS.sql
PKG_PP_DOCUMENTOS.sq

TRG -> Prefijo del tipo de objeto, asi: TRG-Trigger, SEQ-Secuencia, VIW-Vista, TAB-Tabla, IND-indice, PKG-
Paquete, FCN-Funcidn, PRC-Procedimiento.

PP = Abreviacién del médulo.

MOVIMIENTOS - Descripcion del uso.

.sql = Extension del archivo.

Cuando se trate de scripts que contienen modificaciones, se debe anteponer el prefijo MOD, ejemplo:
MOD_PKG_PP_DOCUMENTOS.sq|.

Formas

Nombre forma: CPMOORPA

CP - Modulo al que pertenece

MO - Indicativo del submenu, en este caso modulo operativo.

ORPA - Abreviacién de la descripcion de uso, para este caso érdenes de pago.

Reporte
Nombre Reporte: CPMRORPA

CP - Modulo al que pertenece
MR - Indicativo del submend, en este caso modulo operativo.
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ORPA - Abreviacion de la descripcidn de uso, para este caso 6rdenes de pago.

Regla 2: Nombres de Objetos de la Base de Datos
Campos

Los nombres de los campos estaran formados asi:
Ejemplo: docu_fecha_documento

DOCU~-> Prefijo de la tabla.

FECHA _DOCUMENTO - Descripcion del campo. Si se trata de un campo compuesto va separado por
underscore (_).

Constraints

Not Null

Los nombres de este constraint estaran formados asi:

Ejemplo: nn_cons_auxi_cons

NN = Indica que es not null.
CONS_AUXI_CONS = Nombre de la Columna.

Primary Key:

Los nombres de este constraint estaran formados asi:
Ejemplo: pk_sc_tcons

PK = Indica que es llave primaria.
SC_TCONS - Nombre de la tabla.

Foreign Key:

Los nombres de este constraint estaran formados asi:
Ejemplo: fk_sc_tcons_ge tauxil

FK = Indica que es llave foranea o de referencia.
SC_TCONS = Nombre de la tabla.
GE_TAUXIL = Nombre de la tabla con la que se referencia.

Funciones:

Los nombres de las funciones estaran formados por:
Ejemplo: FNC_CC_ARCHIVO
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FNC = Nos indica que es una funcidn.
CC > Sigla del Mddulo. En este caso Cartera.
ARCHIVO - Descripcidn del proceso donde aplica.

indices:

Los nombres de los indices estaran formados asi:
Ejemplo: ind_sc_tcons_1

IND - Indica que es indice.

SC_TCONS - Nombre de la tabla.
1 - Consecutivos de indices, que ird de 1 a n.

Paquete base de Datos:

Los nombres de los Paquetes estaran formados por:
Ejemplo: PKG_CC_ARCHIVO

PKG = Nos indica que es un paquete.
CC > Sigla del Mddulo. En este caso Cartera.
ARCHIVO - Descripcidn del proceso donde aplica.

Procedimientos Base de Datos:

Los nombres de los Procedimientos estaran formados por:
Ejemplo: PRC_CC_ARCHIVO

PRC = Nos indica que es un procedimiento.
CC —> Sigla del Mddulo. En este caso Cartera.
ARCHIVO - Descripcion del proceso donde aplica.

Secuencia base de Datos:

Los nombres de las Secuencias estaran formados por:
Ejemplo: SEC_CC_archivo

SEC = Nos indica que es una secuencia.
CC > Sigla del Mddulo. En este caso Cartera.
ARCHIVO - Descripcion del proceso donde aplica.

Tablas:

Los nombres de las tablas estaran formados asi:
Ejemplo: sc_tcons
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SC-> Indica el médulo.
T-> Indica que se trata de una tabla.
CONS - Descripcion de la tabla.

Para el caso de tablas temporales, su nombre estard formado de la siguiente manera, ejemplo:
SC_TMP_CONS.

SC -> Indica el mdédulo.

TMP -> Indica que se trata de una tabla temporal
CONS -> Nombre de la tabla.

Trigger base de Datos:

El nombre de esta compuesto por el prefijo TRG, el nombre de la tabla, indicador del tiempo (BEFORE o
AFTER) mas una descripcion de ejecucion (INSERT, UPDATE o DELETE) Ej: trg_sc_comprobantes_bi,
trg_cc_formatos_super_au.

Vistas:

Los nombres de las vistas estaran formados asi:
Ejemplo: sc_vcons

SC~> Indica el médulo.
V- Indica que se trata de una vista.
CONS - Descripcién de la vista.

REGLA 3: Declaraciones dentro de Programas

Consiste en utilizar prefijos en mindsculas que se afaden a los nombres de las variables, o constantes que
indican su tipo. El resto del nombre se debe escoger de tal forma que se acomode perfectamente a la
situacién, que indica, lo mas claramente posible, la funcién que realiza la variable.

Prefijo |Significado

b Booleano

c Caracter (un byte)

dw Entero largo de 32 bits sin signo (DOBLE WORD)
f Flags empaquetados en un entero de 16 bits

h Manipulador de 16 bits (HANDLE)

I Entero largo de 32 bits
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Ip Puntero a entero largo de 32 bits

Lpfn  |Puntero largo a una funcién que devuelve un entero

Ipsz  |Puntero largo a una cadena terminada con cero

n Entero de 16 bits
p Puntero a entero de 16 bits
pt Coordenadas (x, y) empaquetadas en un entero de 32 bits

rgb Valor de color RGB empaquetado en un entero de 32 bits
sz Cadena terminada en cero

w Entero corto de 16 bits sin signo (WORD)

Ejemplos:

nContador: la variable es un entero que se usara como contador.

szNombre: una cadena terminada con cero que almacena un nombre.
bRespuesta: una variable booleana que almacena una respuesta.

Declaracién de Constantes

Para declarar una constante se debe escribir toda la palabra en letra mayuscula, tener en cuenta que el
nombre de la constante sea descriptivo generalmente este nombre debe ser un sustantivo o nombre, el
nombre se define con tres letras que definen el tipo del objeto seguido del nombre, si se compone de mas
de una palabra, la segunda debe ser separada con under score (_) ejemplo:

final static int INTSIZE = 20;

final static float FLOBASE = 3.5;

final static int INTHIGH_GRAVITY = 3;

final static String STRCOMPANIA = “”;

Si se declara mas de una constante, hacer la declaracidon de cada una en una linea individual.

Declaracién de Cursores:

Los nombres de los cursores estaran formados asi:
Ejemplo: c_pagos

C~> Indica que se trata de un cursor.
PAGOS - Descripcidn del cursor.

Declaracién de Variables

Para declarar una variable se debe escribir toda la palabra en letra minuscula, si se compone de mas de una
palabra, la segunda debe comenzar con mayuscula, generalmente este nombre debe ser un sustantivo o
nombre. Tener en cuenta que el nombre de la constante sea descriptivo. El nombre se define con tres letras
que definen el tipo del objeto seguido del nombre
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int intNumero;

String strFechaCierre;

Si se declara mas de una variable, hacer la declaracién de cada una en una linea individual.

REGLA 4: Nombres para los Objetos en Java

Para darle nombre a los archivos en donde estara definido nuestro cédigo, empezamos escribiéndolo con
letra mayuscula, siguiendo las demas con letra minuscula. Si el nombre se compone de mas palabras,
empezarlas por mayusculas sin dejar espacio, ejemplo:

Cuenta.java , BalanceCuenta.java.

Nota: Para evitar nombres muy largos, Resumir el nombre del archivo .java en maximo dos palabras siempre
y cuando el nombre sea descriptivo.

Las reglas para nombrar las variables y constantes de java son las mismas descritas anteriormente.

Declaracién de Clases

Para declarar una clase se debe escribir la palabra comenzandola con letra mayuscula siguiendo con las
demads letras minusculas, si el nombre contiene mas de una palabra empezar la siguiente con letra
mayuscula sin dejar espacio, ejemplo:

public class Carro

{

**cuerpo de la clase**...

}

class FrenoDelantero

{

**cuerpo de la clase**...

}

En el desarrollo del software para Web es frecuente encontrar clases java que hacen referencia a objetos
de bases de datos ejemplo: una tabla; para estos casos la clase se denominara de igual manera que el objeto
de bases de datos mas una palabra descriptiva de su funcién ejemplo:

Objeto de base de datos “Tabla” --> usuario_sistema
class UsuarioSistemaExperto

{

**cuerpo de la clase**...

}

class UsuarioSistemaControlador

{

**cuerpo de la clase**...

}
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Declaracién de Métodos

Para declarar un método se escribe la palabra en minuscula, si se tienen mas palabras en el nombre del
método, empezar la siguiente en mayuscula sin dejar espacio. Generalmente este nombre debe ser un
verbo “crear, borrar, etc.” Ejemplo:

public int obtenerDato( )
{

**cuerpo del método**

}

public void cerrar()
{

**cuerpo del método**

}

Indentaciones:

Para mayor organizacion de las lineas de cddigo del software, se usara la indentacion estandar del lenguaje
JAVA, se escribira la siguiente linea de cddigo a 4 espacios de la linea superior, si en la linea superior se
indico el principio de una clase o un método, ejemplo:

public int obtenerDato( )
{ int numero; //declaracién de variable

La llave que determina el comienzo de una clase o método ira al lado, dejando un espacio, del nombre de
dicha clase o método, como se observa en el ejemplo anterior.

Se debe cerrar la llave a la misma distancia de la primera letra de la linea que especifica la clase o método.
Si dentro de las clases o métodos son invocadas algunas instrucciones, se debe dejar los mismos 4 espacios,
a partir del comienzo de la definicién de la instruccidn, y asi sucesivamente si se requieren instrucciones
dentro de otras instrucciones, ejemplo:

public int obtenerDato( )
{

int numero;

if (instruccion)

{

numero = 20;

inti=0;

while (instruccion)
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{
i++;
}
1
}

Ejemplo de Documentacion, fraccién de pl/sql:

Function FNC_FUNCION (p_parametrol in varchar2,
P_parametro2 out varchar2) return number is

-- autor:

-- fecha:

-- version:

-- descripcion:

v_dato number(10);
c_host constant varchar2(60) :='176.16.0.50';
Cursor c_cursor(pc_parametro number) is
Select cias_cias
from ge_cias
where Cias_cias = pc_parametro;

Begin
begin

-- comentario

Select cias_cias
into v_dato

from ge_cias

where cias_cias = pc_parametro
and cias_Cias = pc_parametro;

exception
When no_data_found then
null;
When too_many_rows then
null;
When others then
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null;
end;
begin
-- comentario

Select cias_cias
into v_dato

from ge_cias,
ge_usuarios

where cias_cias = pc_parametro
and cias_Cias = pc_parametro
and cias_usuario = usuario

and (codigo_usuario) in (Select cod_user

from usuarios
where userl=user);

exception

When no_data_found then

null; -- manejo de exception
When too_many_rows then
null; -- manejo de exception

When others then
null; -- manejo de exception

end;

-- comentario
Update ge_tcias

set cias_stdo ="'ACT'
where cias_Cias = cias_Cias;

If (sql%notfound) then
227772277

-- comentario
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Insert into tabla(col1, col2,col3,
col4, col5,col6)
values
(col1, col2,col3,
col4, col5,col6);

exception
When others then
null; -- manejo de exception

Return v_dato;

Exception
When no_data_found then
null;

End;

REGLA 5: Documentacion

Se refiere a la documentacion de un programa en lo referente al cddigo, con el fin de identificar aspectos
generales que sirvan de guia al desarrollador.

Los comentarios generales de un programa son:

Encabezado del programa o mddulo.

Convencion utilizada para abreviaturas.

Limites de cada seccion importante.

Variables, constantes, procedimientos y funciones.

Funcionamiento y parametros requeridos para cada mddulo.

Funcionamiento detallado de los trucos.

La documentacién del cédigo de un programa se puede dividir en varios niveles:
Documentacidn de Procedimientos:

En la cabecera del fichero se escribe un recuadro con los siguientes datos:

Para nuevos procedimientos, paquetes y funciones

-- CREACION

-- Autor: NNNN

-- Fecha: 11-11-1111

--Version: 1.1.0

-- Descripcidn: Procedimiento que genera valor presente.
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Para ajustes a los procedimientos, paquetes y funciones.
Un ejemplo de este tipo de recuadro podria ser:

-- MODIFICACIONES

-- (Caso #tt)

-- Autor: NNNN

-- Fecha: 11-11-1111

--Versién: 1.1.0

-- Descripcidn: Se ajusta llamado a procedimiento, y se crean nuevas
-- variables.

Documentacidn de Clases:

Para hacer documentacion de clases se debe seguir el siguiente modelo:
/***

* Nombre de la Clase:
* Propésito:

* Autor(es):

* Fecha de creacidn

*/

Documentacidon de Métodos:
Para la documentacién de métodos se debe seguir el siguiente modelo:

/***

* Nombre del Método:
* Propdsito:
* Autor

*/

12.3. MANEJO DE DOCUMENTACION.

La documentacion se clasifica de acuerdo con su uso. Para la elaboracion de la documentacién se debe
tener en cuenta a quién va dirigido, es decir, el manual puede ser manejado desde el director de la empresa
hasta por quien captura datos. Por consiguiente, debe redactarse de forma clara y sencilla para que lo
entienda cualquier tipo de usuario.

Contenido
Instalacidn: indicar detalles completos sobre la forma de instalar el sistema en un ambiente particular.




ML-GTE-02-003 | HOJA 47

fiduprevisora MODELO OPERATIVO DE MANTENIMIENTO Y DESARROLLO CODIGO DE 48
DE SOFTWARE FECHA VERSION
No. 10

Iniciacién al uso del sistema: en este punto se explica cdmo iniciarse en el sistema y como se pueden utilizar
sus cualidades comunes. Esta documentacién debe decir al usuario cémo salir de un problema cuando las
cosas funcionan mal.

Diagrama general del sistema:

Muestra en forma condensada el flujo general de la informacién y de las actividades que se realizan en el
sistema.

Proporciona una visidn general del sistema. Representar los diagramas utilizando para ello diagramas de
bloques.

Explicacién Genérica De Las Fases Del Sistema: en este punto se explica en forma especifica y detallada
todas las operaciones que aparecen representadas en forma grafica en el diagrama general. Se analizan
cada una de las fases sefialando:

El proceso principal que se desarrolla.

La entrada de la informacion.

La obtencidon de un resultado parcial.

El envio de informacién a otra dependencia.

Presentar en este punto el flujo del sistema en las pantallas utilizadas por cada médulo. Puntos a
documentar en una pantalla:

Explicacién del recorrido para llegar a la pantalla.

Formato de los datos a capturar.

Formato en que son capturados los datos.

Situaciones Anormales: se presentan mensajes que se emiten al momento de la captura de los datos o
cualquier condicidn fuera de lo normal. Ejemplo:

Situacidon anormal Mensaje Causas Soluciones

Mantenimiento de Manuales: Cada vez que se desarrolle algiin cambio en el sistema se debe actualizar el
manual, antes de que la nueva versidn se ponga en produccién.
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