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De ser emitida una péliza, la cobertura operara sobre la base de demandas hechas por primera vez
en contra de los asegurados y comunicadas al asegurador durante la vigencia de la p liza, o el
periodo informativo si fuese aplicable.

Esta solicitud deberd ser sometida junto con los dos Ultimos reportes anuales y los estados
financieros de la compafiia.

Nota del Proponente

Esta solicitud es confidencial. La firma o diligenciamiento de este formulario no obliga al
Proponente, o a cualquier individuo o entidad que éste represente para formalizar este seguro.

Favor anexar cualquier informacién complementaria que resulte material o significativa para la
respuesta de las preguntas de este documento.

En caso de estarse proponiendo el seguro paré mas de un'proponente, todas las respuestas
deben darse como grupo, es decir para todos los proponentes. Si cualquier compafiia subsidiaria
tiene respuestas distintas favor suministrarlas' de forma Independiente en su papel
membretado. De lo contrario, se entendera que las respuestas dadas aqui aplican para todas
las entidades para las que se propdne este seguro y la firma de este documento sin ninguna
aclaracién adicional, es prueba de que asilo confirma(n) el (los) proponente(s).
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Caracteristicas de la Entidad.

1. Establezca el nombre del establecimiento del solicitante, I|stando todas las subsidiarias

para las cuales se requiere:

. CONDICIONES

~INFORMACION GENERAL

Establezca el nombre del establecimiento
del. solicitante, listando todas las subsidia-
rias para las cuales se requiere cobertura

FIDUCIARIA LA PREVISORA S.A.

NIT

860525148-5

Cédigo ClU:

6431

Direccién principal

Oficina Principal: Calle 72 No. 10 - 03 Bogota

Fecha de constitucion

"Escritura Publica No. 25 del 29 de marzo de

1985 de la Notaria 33 de Bogotad, Inscrita en
el registro mercantil el 16 de octubre de 1985

2. Establezca en las fechas indicadas:

' Actualmenteoala |
- fecha del ultnmo re— ¥

- porte lnterno
31 .Dic: 2017

Al fmal del ano pa-f
: sado
31 D|c 2016

Al fmal del afio mme-

‘1a>tfamente anterlor
ool pasado "
© 3%, ch 2015

Capital Social

59.960.184. OOO

59.960.184.000 |

59.960.184.000

Activo Total

286.717.145.925

283.344.091.530

280.177.467.619

Total Depésitos k

45.267.745.922

47.789.396.512

Total, Préstamos y

43.618.117.258

tivos

Descuentos

Utilidades antes de 48.353.943.968

impuestos 63.761.444.656 60-15_98-701-601
Rendimientc de Ac- 0

Rentabilidad sobre
recursos propios

15.568.677.707

23.386.395.092
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3. ¢En el pasado afio financiero cual fue el porcentaje aproximado del total de ingresos del
solicitante derivados de las siguientes actividades?

" Ingresos DeJ Solicitante. .~~~ .~ .| . . Porcentaje Aproximado

e e A e A T '31.Dic.2017 .

Préstamos/Leasing NA

Negocios Divisas, Bienes basicos, Titulos Valores Etc.: NA

Finanzas corporativas u otras actividades de aseso- NA

rfa: '

Comisiones Fiduciarias: 89,51%

Manejo de fondos: ,

Otros Rentabilidad del portafolio propio ’ 8,0%

Otros Ingresos recibidos de consorcios ' ‘ 2,21%

Otros Ingresos : o 1.66%

. 4. Por favor especifique:.
a) Establezca el nimero de empleados en las siguientes categorias

Lh e Categorfas. - ' | .. NumeroDeEmpleados
En la Oficina Principal . 534

En los Centros de Procesamiento de datos i » 11

En las sucursales 90

En las subsidiarias ‘ No Aplica

Total ) o e L T e e 635 (%)

(*) Corresponden a los cargos vinculados a diciembre 31 de 2018 por Funcionarios de planta y Co-
laboradores en mision.

b) Establezca el numero de Miembros de Junta Directiva:

oo . JuntaDirectiva 1 . . .| . - NumeroDeMiembros - .- =
Principales i 5
Suplentes 3

NOTA: (*) Ningin miembro de Junta Directiva tiene vinculacion laboral con la Fiduciaria. (**) Se
adjunta listado miembros de junta directiva. Anexo 10. MIEMBROS JUNTA DIRECTIVA.pdf

c) Cudl ha sido el porcentaje de rotacién en las siguientes categorias de empleados durante los ul-
timos 12 meses?

R e e ~Internamente -
Empleados ' 2.05%
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5. Establezca detalles del seguro en contra de crimenes electrénicos y por computador o infi-

\

a) Crimen electrénico y por computador

delidad de empleados que se ha tenido durante los 3 afios anteriores, si lo han tenido

- /Afio 2018

AR02017

. Afi02016 -

Aseguradores

Allianz

Axa Colpatria

‘Axa Colpatria

‘ Suma Asegu-
rada

COPS$ 175.500.000.000 POR
TODA Y CADA PERDIDA Y
COPS 351.000.000.000 EN
EL AGREGADO ANUAL -
COMBINADO CON TODAS
LAS SECCIONES DE LA
POLIZA (SECCION A -
INFIDELIDAD, B — CRIMENES
POR COMPUTADOR Y C -

COP$ 175.500.000.000 POR
TODA Y CADA PERDIDA Y
COP$ 351.000.000.000 EN
EL AGREGADO ANUAL -
COMBINADO CON TODAS
LAS SECCIONES DE LA
POLIZA (SECCION A -
INFIDELIDAD, B — CRIMENES
POR COMPUTADOR Y C -

COP$ 175.500.000.000 POR
TODA Y CADA PERDIDA Y
COPS 351.000:000.000 EN EL
AGREGADO  ANUAL -
COMBINADO CON TODAS
LAS SECCIONES DE LA POLIZA
(SECCION A - INFIDELIDAD, B
- CRIMENES POR
COMPUTADOR Y C -

INDEMNIZACION
PROFESIONAL

INDEMNIZACION
PROFESIONAL

INDEMNIZACION
PROFESIONAL

Deducible

COPS$ 75.000.000 POR
TODA'Y CADA PERDIDA

COP$ 75.000.000 POR
TODA'Y CADA PERDIDA

Y CADA PERDIDA

COPS 75.000.000 POR TODA

Clausulado

TEXTO LSW 983

TEXTO LSW 983

TEXTO LSW 983

b) Pdliza Global Bancéria /[ Infidelidad dentro y fuera de la pdliza

o T AR02017 |

PERDIDAY COPS
351.000.000.000
EN EL AGREGADO
ANUAL — COMBI-
NADO CON TODAS
LAS SECCIONES DE
LA POLIZA (SEC-
CION A - INFIDELI-
DAD, B — CRIMENES
POR COMPUTADOR
Y C - INDEMNIZA-
CION PROFESIONAL

| 351.000.000.000 ENEL

AGREGADO ANUAL —
COMBINADO CON TODAS
LAS SECCIONES DE LA PO-
LIZA (SECCION A - INFIDELI-
DAD, B — CRIMENES POR
COMPUTADORY C - IN-
DEMNIZACION PROFESIO-
NAL

oo ool ARo2018 ¢ | - - AR02016
Asegurado- | Allianz Axa Colpatria Axa Colpatria
res , '
Suma Ase- COPS$ COPS 175.500.000.000 COPS 175.500.000.000 POR
gurada 175.500.000.000 - POR TODA'Y CADA PER- TODA Y CADA PERDIDAY
PORTODAY CADA DIDAY COPS COPS 351.000.000.000 EN

EL AGREGADO ANUAL -
COMBINADO CON TODAS
LAS SECCIONES DE LA PO-
LIZA (SECCION A - INFIDELI-
DAD, B — CRIMENES POR"
COMPUTADOR Y C - IN-
DEMNIZACION PROFESIO-
NAL
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Deducible COPS$ 75.000.000 COPS 75.000.000 POR | COPS$ 75.000.000 POR
PORTODAY CADA | TODAY CADA PERDIDA TODA'Y CADA PERDIDA
PERDIDA

6. Establezca el Limite de Indemnizacidén requerido
Ver péliza vigente
7.  Por favor especificar:

a) Le ha sido al solicitante o a sus predecesores declinada alguna solicitud en negocios para
seguro objeto de este formulario?:

s “No ] X _NoAplica | | |

1 ¢Si la respuesta es afirmativa, quien la declino y por qué razén?
| No Aplica. : \

b) éHa sido cualquier pdliza de seguro, similar a esta por la cual se estd diligenciando este formula-
rio, alguna vez cancelada al solicitante o a sus predecesores?

'

|5| S “No. - X | NoAplica - 1

Si la respuesta es afirmativa, establezca quién cancelo la péliza y por qué razén:
- | No Aplica. , i

8. Por favor especificar:

a) Ha existido alguna pérdida, demanda o reclamo o circunstancia similar a las aplicables al
objeto de este seguro realizada por o en contra del solicitante durante los Gltimos cinco afios?

[ s . No X " No Aplica -

Si la respuesta es afirmativa, establezca:

‘Naturaleza De La | . Fecha De-Descubri-—. |~ “Ubicacion - -
. Perdida. | ‘miento B

“Monto De La Perdida
“No Aplica. ' No Aplica. | No Aplica.k | Nd Aplica; '

©b) Qué medidas se han tomado para prevenir que vuelva a ocurrir una pérdida, demanda,
reclamo o circunstancia del tipo descrito en el literal a) de esta pregunta ?

| No Aplica ‘ , , |
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9. Por favor especificar:

a) ¢Cudntos Centros de procesamiento tiene el proponente?
4 = - - - - 0
[ si [ 3 | o No ] | NoAplica |
b) Son los Centros de Procesamiento de Datos fisicamente separados de otros departa-
mentos?
s X . No ] - No Aplica
c) Estan los Centros de Procesamiento de Datos especificamente protegidos por lo si-
guiente? ' ’
PROTECCION B N N o T
Alarma contra robo . X
Sistema de camara , X
Sistemas contra incendio ’ X
-| Guardias X
: Acceso Biométrico Y
Otros medios (por favor describalos) Cerradura Magnética
De Apertura Remota
d) Son los procedimientos de control usados para restringir la entrada de personal no autori-

zado dentro del Centro de procesamiento de datos del solicitante, utilizando lo si-
guiente?

Entrada con sistema de trampa para hombres (Exclusas)

sio ] x [ No- | | NoAplica | |

Registro de television a un area de central de guardia

] W [ x| Wi | |

Identificacion personal por supervisores

Sistema de placas computarizadas

S| | No | X | NoAplica | , |
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Se guarda al menos una generacidn de archivos en un sitio seguro, en area restrin-
gida fuera del Centro de Datos?

f)

Estéan las bibliotecas de medios fisicamente separados de otros departamentos en dreas
restringidas?

5] X N0 " NoAplica |

10. Por favor especificar:

a)

El solicitante utiliza cualquier persona, sociedad u organizacién (diferente al propo-
nente) para realizar servicios de procesamiento de datos?

LS X JiNe ] ~ No Aplica |

Si la respuesta es afirmativa, identifique:

. Silarespuesta es afirmativa, identifique:

El nombre de la entidad de DIGITAL WARE S.A.
servicio o del gerente facilita- | GSC Outsourcing
dor Liquidaciones MIM S.AS

| UT CADENA COURRIER Y ANDES
Panda Consulting

El servicio suministrado DIGITAL WARE S.A.

Contrato No. 19000-132-2018 “Contratar el servicio de
arrendamiento de la plataforma HOSVITAL en el cual se
ofrecen servicios de afiliaciones, consolidacién de
informacion, red prestadora, PQRS, auditoria y tableros;
Asi como el desarrollo e implementacién de nuevas
funcionalidades en el aplicativo HOSVITAL para los
servicios de ambiente WEB de afiliaciones CAU
novedades y aprobador, integracién con PEOPLESOFT y
salud y medicina laboral; Y la implementacion de
aplicaciones web como afiliaciones y novedades a través
de una bolsa de 500 horas, integraciones con
PEOPLESOFT a través de una bolsa de 320 horas y salud
laboral a través de una bolsa de 1200 horas.”

GSC Outsourcing
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Contrato 19000-133-2018 “con autonomfia técnica vy
administrativa se obliga con el contratante a prestar los
servicios de contact center para la recepcion de
solicitudes por medio de llamadas telefdnicas, correo
electrénico, mensajes de texto, chat en linea, Chatbot,
IVR, pégina WEB y otras soluciones propias para el
proceso de atencién a solicitudes por la Gerencia de
Mercadeo, Servicio al Cliente y Comunicaciones”

Liquidaciones MJM S.A.S
Contrato 19000-040-2018 “FIDUPREVISORA S.A., como

administradora de los recursos del FONDO NACIONAL DE
PRESTACIONES SOCIALES DEL MAGISTERIO, requiere
contratar los servicios de una persona juridica, consorcio
o unién temporal, que cuente con reconocida
experiencia e idoneidad en el calculo y liquidacién de
prestaciones sociales en regimenes especiales o de’
excepcion, asf como en solucién de situaciones laborales
individuales, con el fin de brindar apoyo a la
Vicepresidencia del FONDO DE PRESTACIONES,
especificamente a la Direccidn de Prestaciones
Etonémicas; de conformidad con los procesos y
procedimientos internos preestablecidos por el FONDO
NACIONAL DE  PRESTACIONES SOCIALES  DEL
MAGISTERIO y las normas vigentes que regulan el
régimen de excepcion docente, en la revisién previa al
reconocimiento de las prestaciones econdmicas
(Cesantias, Pensiones, Auxilios Funerarios), fallos
judiciales:y sancién por mora por via administrativa para
los * docentes afiliados al FONDO NACIONAL DE
PRESTACIONES SOCIALES DELMAGISTERIO.”

UT CADENA COURRIER Y ANDES

Contrato 12076-014-2018 “contratar una empresa
especializada en la prestacion del servicio de
digitalizacién certifica-da con fines probatorios que se
encargue de digitalizar y procesar la documentacién de
tramite de solicitudes de prestaciones econdmicas de los
docentes afiliados al fondo nacional de prestaciones
sociales del magisterio, tales como proyectos de actos
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administrativos, hojas de revision, ordenes de pago,
recursos, fallos contenciosos, sancién por mora y demas
documentos que se generen dentro del proceso;
administrado a través de una plataforma electrénica que
permita el acceso a dicha informacion a los funcionarios
-de las secretarias de educacién certificadas y fomag vy
que pueda ser integrada a los aplicativos dispuestos por
fidurevisora para tal fin, garantizando la autenticidad de

lll

los documentos electrénicos mediante firma digita
Panda Consulting

Proveedor de servicio de Hosting de FOMAG

’

b) Estan todos las entidades de servicio y los agentes facilitadores autorizados por acuerdo es-
crito? -

s X | Mo 7 No Aplica,

c) El solicitante les requiere a las entidades de servicio y a los agentes facilitadores mantener un
seguro de infidelidad y suministrar evidencia escrita del mismo?

Si la respuesta es afirmativa, écual es el monto minimo?

| ” . |

11. Por favor especificar:

a) &El solicitante presta servicio de procesamiento de datos por cualqu1er persona, sociedad
U organizacién (diferente a la del solicitante)?

Esto refiere a informar si la entidad presta el servicio de Procesamiento de Datos a personas
juridicas o naturales con relacidn.a su actividad y de igual manera se debe informar si la
entidad recibe servicios de Procesamiento de Datos por parte de terceros.

TS X . No - - No Aplica. -

Si la respuesta es afirmativa, suministrar detalles.

En la mayoria de nuestros negocios Fiduciarios se administran, gestionan y procesan datos.
Particularmente, en el Fondo de Magisterio se recibe informaciéon de: Novedades de los do-
centes afiliados al Magisterio a nivel Nacional, datos de la prestacion de servicios de salud
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| a los afiliados al fondo y sus beneficiarios, se reciben la.informacién de prestaciones de los
afiliados al Magisterio, entre otros.

b) ¢Elsolicitante utiliza contratistas independientes (diferentes aquellos que trabajan en los
predios y bajo la supervisién del solicitante) para preparar instrucciones electrénicas por
computador? :

LS X  No | | No-Aplica | |

Sila respuesta es afirmativa, suministre detalles

| La ejecucién de ciertos contratos se realiza por instrucciones electrénicas

c) Existen acuerdos escritos obtenidos del contratista independiente detallando sus res-
ponsabilidades?

Estan establecidas en las obligaciones del contrato.

si | X [ No | | NoAplica” | [

N

d) El solicitante requiere que todos los contratistasindependientes mantengan seguro
de infidelidad separado y suministren evidencia escrita de los mismo?

Sila respuésta es afirmativa, écudl es el monto minimo?

| No Aplica.

12. Por favor especificar:

a) &Elsolicitante opera cualquier Sistema de Transferencia Electrénico de Fondos?

| oS X o No' - No Aplica-

i
Si la respuesta es positiva, identifiquelo:

Sistema Transaccional de los bancos denominados ACH, CENIT y SEBRA
Portales bancarios

b) ¢Elsolicitante participa en Sistema de Transferencia Electrénica de Fondos?

|S'| X No _'N'O Apllca
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Si la respuesta es afirmativa, establezca el nombre y servicios disponibles.

Somos clientes del servicio transaccional de los bancos denominada ACH, CENIT y Sebra.

Portales bancarios

Sistema de Transferencia Electronica de Fondos significa, un sistema, el cual opera a través de una
maquina de cajeros automadticos, o terminales de puntes de venta e incluye cualquier red
compartida o facilidades para dicho sistema en el cual el solicitante participa.

13. Por favor especificar:

a) ¢Esté el solicitante involucrado en un sistema de autorizacidn de débitos y créditos electro-
nicamente a través de una Casa de Canje Automatizado?

| | s l TTNe X : ’No Aplica 1

Si la respuesta es afirmativa, identifique aquellas Casas de Canje Automatizado que
usted usa.
| No Aplica.

b) Elsolicitante transmite datos a la Casa de Canje Automatizado via

s .7 Ne
Copia Dura (Listado) NA NA
Cinta magnética NA NA
Conexion de comunicacion en linea NA NA

Casa de Canje Automatizado significa un sistema para la transferencia de débitos y crédi-
tos pre-autorizados.

14. Esta el solicitante involucrado en la compra, venta, transferencia o garantia de Titu-
los Valores Electronicos a través de cuentas mantenidas en un Deposito Central?

s ] x| No " No Aplica

Si la respuesta es afirmativa, identifique aquellos Depdsitos Centrales donde las
cuentas son mantenidas. ‘ :
Nuestros titulos valores son custodiados en depdsitos electrénicos DCV, DECEVAL, CLEARS-

TREAM y DTC

Depésito Central significa cualquier corporacion de canje, incluyendo el Banco Central,
donde como resultado directo de un canje (autorizacion) electrénica y mecanismo de
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transferencia, las entradas son hechas en los libros reduciendo la cuenta del cedente, deu--
dor o acreedor prendario, e incrementando la cuenta del cesionario, acreedor o deudor
prendario por el monto de la obligacién o el nimero de acciones o derechos transferidos,

garantizados o liberados.

15. El solicitante hace o recibe instrucciones para transferencia de fondos usando los

Siguientes métodos?

a) Sistema Electrénico de Comunicaciones Interbancarias

)

S No

Fedwire NA NA

1 Chips NA NA
SWIFT NA NA
Bankwire NA NA

| Otros (por favor especificar) NA NA

b) Sistema Electrénico de Comunicaciones Interbancarias

¢) Telex probados

. ’S| ’ | No. . ‘ |;"‘,Nc‘>,ApiI“icaf', '
d) Telefacsimiles probado
5] T N [ No Aplica |
e) Iniciada por voz
|”7fo”*W "v§, N°’”»';’ FIrNtYAPﬁca~i
f) Sistema de manejo de dinerq en linea
[ s ] ; ~ No. |  NoAplica |
Si la respuesta es afirmativa, especifique el sistema
‘ No Aplica.
a) Intercambio de Cintas Magnéticas
| Si. \ | - No : NO'ApI'i‘;:a: ]

Si la respuesta es positiva, por favor describa:
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| No Aplica. : . ‘

16. Suministre una breve descripcién de los métodos usados para asegurar las instrucciones de
transferencia de fondos a través de los métodos enumerados en las Preguntas Nos 13. Por
ejemplo, Passwords, encriptacién, Pruebas u otro mensaje de autenticacion, llamadas de
retorno, otros (Por favor describa):

Para solicitar los traslados en cualquier Sistema Electrénico de Fondos, la Fiduciaria ha establecido
controles técnicos, 16gicos y administrativos para asegurar las transacciones.

En primera instancia, tenemos la descripcidn de todos los procesos y procedimientos que permiten
establecer claramente la secuencia de actividades, los usuarios responsables, las acciones a ejecu-
tar, los controles que mitigan los riesgos inherentes y los entregables del cumplimiento de lo ejecu-
tado. '

Los sistemas de informacién (People Soft y Porfin ), permiten el acceso de diferentes usuarios con
roles, perfiles y niveles de atribucién; tanto para éreas solicitantes de servicios (quienes carguen la
informacidn, quienes verifiquen y den una primera autorizacién y quienes otorguen una autoriza-
cidn final de la solicitud) como usuarios de las dreas ejecutoras de las transferencia electrénicas de
fondos (control dual y segregacidn de funciones en Banca Electrdnica para ejecutar el pago solici-
tado). Esto quiere decir que se mantienen los principios de control dual y segregacién de funciones,
especialmente en las dreas ejecutoras de los pagos.
14

El acceso a los sistemas de informacién estéd controlado con password de complejidad mediay en
terminales especificos, asignados por el drea de tecnologia mediante formularios previa autoriza-
cion de los directores jefes.

" La generacién de 6rdenes de pago se realiza a través de un proceso denominado ciclo de pagos,
asignado al jefe de pagos quien esta encargado de recoger, por el sistema las transacciones de pago,
y organizar, por criterios, la generacién de archivos encriptados con las estructuras de cada entidad
bancaria y estos son colocados automaticamente en carpetas de uso exclusivo de los funcionarios
de banca electrdnica.

Los funcionarios Banca Electrénica se encargan de recoger los archivos desde la capeta segura de
cada ciudad, para subirlos a los portales financieros (entidades bancarias) y dejarlos disponibles para
su verificacidén y aprobacién. De manera adicional, hay Bancos que llaman a realizar confirmacién
telefénica de las 6rdenes de transferencia inusuales

La aprobacién del cargue de archivos en el portal bancario la realiza el jefe de Banca Electrénica
quien hace la revisién y valida contra los soportes del origen, para dar su aprobacién al pago. Se
debe tener en cuenta que para acceder a los sistemas transaccionales de los bancos tenemos au-
tenticacion fuerte password, token y ID de la entidad relacionado a la IP asignada. Para realizar la
recepcion y entrega de titulos valores en su totalidad se realiza por intermedio de entidades de
custodia quienes son los administradores de titulos desmaterializados a favor de la fiduciaria o sus
negocios.

pag. 14




| {fidupre\?isora)

slempre.

Las transacciones de inversiones son realizadas por profesionales en la intermediacion del mercado
bajo criterios de seguridad, rentabilidad, libres de conflicto de interés y politicas establecidas por la
junta directiva de la Fiduciaria. Los funcionarios del drea de cumplimiento inversiones, se les ha
asignado usuario, Password y Token que se autentican por medio seguros de comunicacién con los
dep6sitos de DECEVAL, DCV del Banco de la Republica, DTC y CLEARSTREAM, en donde realizan los
traslados de titulos valores en el mercado de inversiones. '

Para todas las transacciones existe cierres y cuadres de saldos diarios, que permiten la trazabilidad
y el seguimiento tanto de los auditores internos, de la firma de Revisoria Fiscal y de los entes de
vigilancia como la Superintendencia financiera y para esta entidad la Contraloria General de la Na-
cion.

17. Por favor especificar: ’ .
a) Ha designado el solicitante un funcionario de Seguridad de Datos a quien se le encarga la
responsabilidad de la implementacién y administracion de la seguridad de datos?

| |, Si ]| X - No | - NoAplica”

b) El funcionario de seguridad de datos ha sido especificamente entrenado para cum-
plir a cabalidad con sus responsabilidades?

| s ] X - No _ NoAplica . \

c) A quién le reporta el funcionario de seguridad de datos:

‘ Gerencia de Planeacién de Fiduciaria La Previsora S.A.

d) Existe un manual escrito de seguridad de datos que conténga las politicas corporati-
vas y las normas necesarias para enfatizar y proteger la seguridad de datos?

[si | X [NnO o] | NO APLICA |

e) ¢Se dirige la atencion de cada empleado sobre esta politica?

st ] X INO, ] | NOAPLICA: | |

f) Describa los procedimientos para el entrenamiento de los empleados en los temas
de seguridad de datos:

Publicacién en Medios Masivos de Comunicacién Interna

Divulgacion Periddica Puntual

Capacitacion Periddica ‘

Retroalimentacién de todos los funcionarios de la entidad con respecto a la identi-
ficacidn de eventos que comprometan la seguridad de datos

O 0.0 O
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18. Por favor especificar:

a)

Existe departamento de auditorfa de Procesamiento Electrénico de Datos en
funcionamiento?

S x| N "No Aplica

b)

Dentro de la funcién de auditoria interna se considera la auditoria al procesamiento
electrénico de datos y ambiente de control de tecnologia, la cual incluye la validacién de
requisitos legales, contractuales y practicas lideres.

En el plan de auditoria actual se consideran los siguientes temas:

Administrar servicios de terceros (DS2)

Administrar desempefio y capacidad (DS3)

Administrar las operaciones (DS13)

Monitorear y evaluar el desempefio de Tl (ME1) en cuanto a la planeacidn estratégica
de tecnologia enfocada a la gestion y controles automdticos de las operaciones,

e Procesos de atencidn de requerimientos e incidentes (DS8)

e Procedimiento de gestidn de problemas (DS10)

e Adquirir y mantener software aplicativo (Al2)

e Adquirir y mantener infraestructura tecnoldgica (Al3)

e Administrar cambios (Al6)

e Instalar y acreditar soluciones y cambios (Al7)

Educar y entrenar usuarios (DS7)

Continuidad del servicio (DS4)

Continuidad de los sistemas (DS5)

Administrar el ambiente fisico (DS12)

Cumplimiento de la Circular 042 de 2012

Régimen de Proteccion de Datos Personales (de acuerdo con lo dispuesto en la Ley 1581
de 2012 y Decretos reglamentarios) '

e Ambiente de transparencia y acceso a la informacion (cumplimiento Ley 1712 de 2014 y
sus decretos reglamentarios).

Existe manual de procedimientos de auditoria y control de procesamiento electrénico
de Datos?

s [ x [ No [ NoAplica -

Observacion: Existe un prbcedimiento de auditoria para la ejecucion de los diferentes tipos
de trabajos que ejecuta el equipo interno y la firma de Auditoria Ernst & Young.
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Respecto al control de procesamiento de datos, no se ha establecido especificamente un
procedimiento de auditoria.

c) Cuéntas personas estan empleadas en la auditoria de procesamiento Electrénico de Datos:
La firma de auditoria con la cual se tienen tercerizados los servicios, cuenta con un
equipo especializado de tres (3) funcionarios para realizar auditoria de tecnologia de
informacion y Procesamiento Electrénico de Datos.

d) El auditor interno de Procesamiento de Datos ha sido especificamente entrenado para
cumplir con sus responsabilidades de Procesamiento de Datos?

| si | X < No " No Aplica

e) Existe en operacién un programa continuo y completo de auditoria- de procesamiento
Electronico de Datos?

| st ] X - No Wohsica | |

Si la‘respuesta es negativa, establezca el alcance de la auditoria actual:

‘ ‘ ‘ No Aplica. ) |

- f)  Se realizan reportes escritos de auditoria?

"‘ S ’ X . No .| -, No Aplicd | ‘

Si la respuesta es afirmativa, a quién se le presentan?

’ Comité de Auditoria, Presidencia, Vicepresidencias y Gerencias responsables.

g) élas personas encargadas de la auditoria no tienen a su cargo responsabilidades
operacionales y se les prohibe originar entradas?

Losif  x . No— | NoAplica. . ]

Describa todas las principales recomendaciones y/o deficiencias de control que hayan sido
encontradas por cualquier auditor externo, autoridad reguladora o asesores
independientes. Adjunte una copia de dichas recomendacionesy de la respuesta escrita
del solicitante: '

El aplicativo de registro de incidentes no cuenta con una base de conocimiento que permita
asegurar el conocimiento e informacion recolectada en el ciclo de vida de gestién de incidentes

Deficiencias en categorizacién de incidentes

‘Atencién inoportuna de incidentes, falta de documentacién de razones para superar fecha
maxima de cierre
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Ausencia de informes de gestion de problemas identificados como parte de la administracién de
incidentes por parte de la mesa de servicio de primer nivel

Deficiencias en clasificacion, priorizacién, registro, identificacion y configuracién de problemas

Ausencia de andlisis y aprobacion de solicitudes de cambios por parte del Comité de Cambios.

No se cuenta con un proceso de gestién de cambios de emergencia, que considere los criterios de
categorizaciéon del cambio, los niveles de aprobacién, el esquema de comunicacién y
documentacidn, y las medidas de revisidon una vez aplicado el cambio

La metodologia de gestién de cambios no define los criterios que permitan realizar una evaluacion
objetiva del impacto del cambio sobre las plataformas tecnoldgicas, ni considera el registro de los
cambios realizados sobre las infraestructura tecnoldgica (hardware), Unicamente sobre las
aplicaciones (software).

La metodologia de gestién de cambios no considera la documentacion de las actividades post
ejecucidn, tales como resultados de la aplicacién del cambio y aceptacién del drea usuaria.

Debilidades en aprobacién, documentacién y contenido de solicitudes de desarrollo de software.

Ausencia de soportes de ejecucion de pruebas de calidad para desarrollo de software.

-En la solicitud de adquisicion de aplicativos, no se realiza un analisis de riesgo para identificar los
“requerimiento no funcionales de seguridad, alineados con las politicas de seguridad de la
Fiduciaria. ’

Desactualizacién de los manuales técnicos y los manuales de usuario de acuerdo con los
mantenimientos de los aplicativos que generen cambios en su funcionalidad.

Ausencia de documentacién de |a capacitacion realizada a los usuarios, sobre el uso 'y
funcionalidad de los aplicativos adquiridos.

Debilidades en avisos informativos (responsable fines y derechos del titular) ublcados en zonas
donde se recolectan datos personales

Documentacién incompleta de autorizaciones para tratamiento de datos personales

Envio de informacién confidencial a terceros en donde los correos electrénicos no se encuentran
cifrados.

Publicacién de informacién confidencial en carpeta publlca para todos los funcionarios de la
Compaififa:

Ausencia de procedimiento en el que se establezca que una vez se terminen las pruebas de
cambios a aplicaciones con datos de produccidn, se proceda a la eliminacién segura de los
mismos.

Para el 2018 no se realizé ninguna prueba del plan de continuidad de negocio en la cual se
consideren los servicios de Tl.

Desactualizacién y limitacién al acceso de informacién minima obligatoria respecto a la
estructura del sujeto obligado definida en el articulo 9 de la Ley 1712. ,

Desactualizacién, ausencia y limitacién al acceso de informacién minima obligatoria respecto a
servicios, procedimientos y funcionamiento del sujeto obligado definida en el articulo 11 de la
Ley 1712.

Activos de informacién sin cédigo y fecha de aprobacién

Desactualizacion de tablas de retencién documental

Componentes de activos de informacién en los que no se define sila informacion estd publicada
o disponible o no tienen soporte definido.
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19. Por favor especificar:

a) Se usan passwords para soportar la variacién de niveles de entradas al sistema de compu-
tadores dependiendo de la necesidad y autorizacién del usuario? ~ ~

- Sl] X .. No ~ NoAplica .~

Si la respuesta es afirmativa, el personal es instruido para guardar los passwords de ma-
nera confidencial?

51 x [ W% | [ NoAgica | i

b) El sistema obliga al cambio regular de los Passwords?

Losi' ] x [ No ] | NoAplica , | |

¢Si la respuesta es afirmativa, con qué frecuencia?

r " Cada treinta (30) dias

c) ' Si los passwords no son usados, describa los métodos alternativos usados para proteger
el acceso légico al sistema de computador:

) No Aplica. . ’ ‘ ]

d) ¢Eluso de las terminales estd restringido de lo a personal autorizado?

(s [ x [ N | | NoAplica .| |

e) ¢Existe un password Unico usado para identificar cada terminal?

losi | | TNo ] X | NoAplica |

f) Se encuentran las terminales guardadas en locaciones fisicamente seguras con acceso Uni-
camente a personal autorizado

| s ] X . No. | “No Aplica

¢Si la respuésta es negativa, qué medidas se toman para prevenir que un usuario no auto-
rizado utilice la terminal?:

‘ No Aplica.
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g) ¢Elsolicitante utiliza cualquier paquete de software para controlar el acceso a su sistema de
computadores (ej. ACF2, RACF, SECURE)?

Si la respuesta es afirmativa, especifique qué paquete es usado:

| Directorio Activo Windows Microsoft |

h) El solicitante le permite a sus empleados tener acceso a su sistema de computador
desde terminales en casa. :

s | X © No ,, | . NoaAplica:

Si la respuesta es afirmativa, describa las medidas de seguridad implementadas con relacién
a este acceso:

Solamente a personal autorizado mediante VPN (Fortinet) con autenticacion en Directo-
rio Activo. '

i) Hay paquetes de seguridad usados para controlar el acceso a los computadores personales,
computadores portatiles, estaciones inteligentes de trabajo y similares? '

\:y;,.“:sir ] o No ] X » No Aplica

j) Elsolicitante prueba la integridad del software “ off the shelf“ con anterioridad a ponerlo en
uso?

Isi ] No-  + |X ‘No Aplica ™ -

k) Cudles son los procedimientos del solicitante para la prevencién de infeccién por virus de
computador?

“I'A) No se autoriza la
“| descarga o instalacién
| de software personal |~
no autorizado. '

P B) Se cuenta con antivi- ._»N:oﬂ-f“‘
| rus perimetral en email |
| y en cada terminal. ’
1 C) No se permite el uso
| de dispositivos exter-
=1 nos (USB y similares)
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©20. Descripcion del Procesamiento de Datos.

Clase de servicio | No'aproximacion-de transac- | Accesado electrénicamente por
; © e | . cionesdiarias | personasgiie no son empléados? -
Cuentas corrientes y de NA NA
| ahorros
Cuentas de préstamos NA ' NA
Tarjetas de débito y cré- NA NA
| dito ) , .
Transferencias de fondos NA NA
entre bancos
Negocios NA NA
Canje automatizado NA NA
Manejo en efectivo NA : ‘ NA
| Otros, por favor especifi- 400 No
car
| Pagos Sociedad Fiduciaria
‘ ,y-Ne‘gocios administrados

21. Suministre detalles del sistema de computadores que se solicita sea asegurado con este Pro-
posal Form: ’ ‘

Detalle del hardware remitido en el archivo: Registro de Activos de Informacién 2017.xIsx
a) Fabricante:
b) Modelo:

L : , Almacena- ;s
Tipo _ |Gama Procesador | Memoria miento Caracteristicas Generales

Sistema operativo Windows 7 Pro-
fessional, Red Gigabit Ethernet inte-
grado, Puertos de entrada y salida 2
USB 2.0 frontales, 1 VGA, 1hdmi,
Memoria 4 . . |'manejo de grdficos Intel HD, unidad
GB RAM o Disco 1 20GB o Optica (CD/DVD), orificio para

. superior , .
superior guaya, Opcional con tarjeta de red
inaldmbrica 802.11 b/g/n.
Dimensiones CPU en cm 29 x 9.3 x
31.2 o inferior.
Monitor de 17" o superior.

Procesador
Intel @
2,90GHz o
superior

N Desktop | Media
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Procesador
Intel @
2,90GHz o
superior

Memoria 4
GB RAM

Disco 120GB o]
superior

Sistema operativo Windows 7 Pro-

fessional, Red Gigabit Ethernet inte-
grado, Puertos de entrada y salida 2
USB 2.0 frontales, 1 VGA 1hdmi, ma-

-nejo de grdficos Intel HD, multiples

pantallas activas en modo duplica-
cién o escritorio extendido en dife-
rente pantalla, unidad doptica
(CD/DVD), orificio para guaya, Op-
cional con tarjeta de red inalémbrica
802.11 b/g/n.

‘| Dimensiones CPUen cm 29 x 9.3 x

31.2 o inferior.
Dos Monitores de 17" o superior.

Deskfop

Alta

Procesador
Intel @
2,90GHz o
superior

Memoria 8
GB RAM

Disco 250GB o
superior

Sistema operativo Windows 7 Pro-
fessional, Red Gigabit Ethernet inte-
grado, Puertos de entrada y salida 2
USB 2.0 frontales, 1 VGA, 1 hdmi,
manejo de grdficos ‘Intel HD, unidad
éptica (CD/DVD), orificio para
guaya, Opcional con tarjeta de red
inaldmbrica 802.11 b/g/n.
Dimensiones CPU en cm 29 x 9.3 x
31.2 o inferior.

Monitor de 17" o superior.

Portdtiles

Media

Procesador
Intel @
2,6GHz o su-
perior

Memoria 8
GB RAM

Disco 250GB o
superior

Sistema operativo Windows 7 pro-
fessional, Dimensiones: Altura: 15 a
25 mm/Ancho: 300 a 330 mm/Pro-
fundidad: 215 a 230 mm Peso 1,5 kg
méximo '

Tamafdio pantalla no inferior a 13"
Puerto HDMI

Portdtiles

Alta

Procesador
Intel @ 3GHz
o superior

Memoria 8
GB RAM

Disco 250GB o
Superior

Sistema operativo Windows 7 pro-
fessional, Dimensiones: Altura: 15 a
25 mm/Ancho: 300 a 330 mm/Pro-
fundidad: 215 a 230 mm Peso 1,5 kg
méximo :
Tamafio pantalla no inferior a 13"
Puerto HDMI
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Me-
Desktop dia/DP 49
Desktop Alta 90
Portatiles Media 58
Portatiles Alta 40

LA FIRMA DE ESTE FORMULARIO NO OBLIGA AL PROPONENTE A FORMALIZAR EL SEGURO
SI UNA POLIZA SE CONCLUYE SERA EMITIDA SOBRE LA BASE “DE DESCUBRIMIENTO”PARA
INDEMNIZAR AL SOLICITANTE POR PERDIDAS DESCUBIERTAS EN LA MANERA DESCRITAEN LA
POLIZA DURANTE EL PERIODO DE LA MISMA.

Declaracidn (Declaration)

Declaramos que las exposiciones y detalles que figuran en la presente son verdaderos y que no

hemos modificado ni suprimido ningtin hecho material. Aceptamos que la presente propuesta
~junto con cualquier otra informacion que hayan facilitado constituyen la base de cualquier

Contrato de Seguro suscrito y que seran incorporadas al mismo. Nos comprometemos a informar
alos aseguradores de cualquier alteracién material de los hechos si ocurrieran antes o después de

la formalizacidn del contrato de seguro. La firma de la presente no vincula al proponente
respecto de la formalizacién del Seguro.

Nombre del Solicitante: Fiduciaria La Previsora S.A. — Fiduprevisora S.A.

FECHA: marzo 2019

FIRMA:

JUAN ALBERTO LONDONO MARTINEZ Q@ g()&'\@(&y%

Presidente (e)

Visto Bueno. Andres Pabon Sanabria
Visto Bueno. Camilo Berrocal Mendez

Visto Bueno. Andrea Juliana Mendez Monsalve U’)V

. Visto Bueno. Cesar Beltran Sotelo ﬁ
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