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FICHA TECNICA SISTEMA DE INFORMACION EN SALUD INPEC
JUSTIFICACION

En la actualidad los registros asistenciales que se derivan de las atenciones en
salud que se prestan en los establecimientos penitenciarios y carcelarios, se
realizan de forma manual. Esto traen consigo una serie de dificultades como la
pérdida de continuidad en la atencion médica, no hay una adecuada articulacion
entre los diferentes actores de salud, no existe un adecuado control en la prestacion
de servicios de salud, se presentan deficiencias en la custodia y seguridad de la
historia clinica. Por las anteriores situaciones mencionadas, se hace imperiosa la
implementacion de un sistema de informacién en salud.

OBJETIVO GENERAL

Seleccionar e implementar a nivel nacional, un sistema de informacién para la
administracion y gestion de la atencién en salud de la poblacion privada de la
libertad que esta a cargo del Instituto Nacional Penitenciario y Carcelario INPEC en
todos los establecimientos penitenciarios y carcelarios del Orden Nacional.

OBJETIVOS ESPECIFICOS:

Contar con el derecho de uso del software a adquirir, sin tiempo de caducidad
establecido (Licencia a perpetuidad) sin limite de usuarios para todos los
establecimientos de reclusién del orden nacional y areas administrativas de la
atencion en salud que dependen del INPEC.

Adquirir una solucioén cien por ciento Web que permita garantizar la continuidad en
la prestacion de los servicios de salud, como fuente de informacién confiable y
oportuna que permita tomar decisiones asertivas.

ALCANCE:

Adquisicion e implementacién del Sistema de Informacién en Salud en la totalidad
de los establecimientos penitenciarios y carcelarios del Orden Nacional, cuyos
principales usuarios y beneficiarios seran la poblacién privada de la libertad, areas
administrativas para la atencion en salud y grupo asistencial.

La implementacion, instalacion y capacitacion, se debe garantizar en la totalidad de
los establecimientos de forma presencial preferiblemente y se desarrollara en tres
fases asi:
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PRIMERA FASE: 87 establecimientos penitenciarios y carcelarios del Orden
Nacional, que por sus condiciones de infraestructura técnicas son aptos para
ingresar con el sistema de informacion en salud una vez se adquiera. Esta
primera fase tiene cobertura aproximada de 83.789 internos que equivale al
86% de la Poblacion Privada de la libertad.

SEGUNDA FASE: 32 establecimientos penitenciarios y carcelarios del Orden
Nacional, esto da cobertura a 10.784 internos que equivale al 10% de la
Poblacion privada de la libertad. La fecha se definira cuando la USPEC inicie
el proceso de intervencion de redes y dotacion de equipos de computo.

TERCERA FASE: 14 establecimientos penitenciarios y carcelarios del Orden
Nacional esto da cobertura a 3.203 internos que equivale al 4% de la
Poblacion privada de la libertad. La fecha se definird cuando la USPEC inicie
el proceso de intervencion de redes y dotacién de equipos de computo.

REQUERIMIENTOS TECNICOS SISTEMA DE INFORMACION EN SALUD:

1. MODULOS Y ESPECIFICACIONES REQUERIDOS DEL SISTEMA DE INFORMACION EN SALUD INPEC
N° ITEM DESCRIPCION CUMPLE NO
CUMPLE
Debe permitir el agendamiento del personal asistencial
Médulo de citas (medicina general y especializada, enfermeria, auxiliares de
11 enfermeria, psicologia, terapias, odontologia, higiene oral). Los
o de agendas | . - - .
intervalos de tiempo de atencién deben ser variables de acuerdo
a la necesidad de cada disciplina.
. Debe permitir el ingreso del paciente al sistema y debe cargar
Modulo de e - -
12 admisiones los datos administrativos del paciente que se encuentran
registrados en el Sistema de informacién del INPEC (SISIPEC)
1. El médulo de Historia clinica debe cumplir con todo lo
exigido por la normatividad vigente
2. Debe permitir elegir la opcion de realizar la consulta
presencial o telemedicina.
3. Debe garantizar una Historia Clinica Unica por paciente
4. Debe ser inmodificable después de ser grabada
5. Debe estar respaldada por la respectiva firma digital de
Médulo de quien realiza la nota
13 Historia Clinica | 6. Debe garantizar la seguridad de la Historia Clinica
7. Debe garantizar la reserva de la Historia Clinica
permitiendo la trazabilidad de quienes ingresan a ella
8. Debe permitir identificar las patologias de interés en salud
publica y permitir su notificacion al SIVIGILA
9. Debe garantizar la disponibilidad inmediata de la Historia
Clinica
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1. MODULOS Y ESPECIFICACIONES REQUERIDOS DEL SISTEMA DE INFORMACION EN SALUD INPEC
Ne ITEM DESCRIPCION CUMPLE NO
CUMPLE
10. Debe comprender los siguientes documentos:
e Historia clinica de ingreso y egreso (debe contener cuadricula
topogréfica- valoracién en salud mental - condicién especial
para ubicacion en pabellones)
eHistoria clinica de evolucion para medicina general,
lespecializada, y otras disciplinas
eFormato de evolucion clinica de observacién
eHistoria clinica odontoldgica
eOdontograma forense
eFormato para solicitud de interconsultas
eFormato para referencia y contrareferencia
eFormato para formulacién de medicamentos
eFormato para solicitud de dispositivos médicos
eFormato para solicitud de laboratorios
eFormato para solicitud de otros procedimientos diagndsticos
eFormato para indicacion de procedimientos
eFormato para registros de enfermeria
eFormato de valoracion nutricional y debe incluir tratamiento
nutricional y dieta sugerida.
eValoracion por Optometria
eFormato de epicrisis
El médulo de interconsultas debe permitir que el profesional
tratante la solicite, quede agendada, y el especialista la
14 _ Médulo de responda.
interconsultas Debe permitir la digitalizacion de la contra referencia o
respuesta de la interconsulta y debe formar parte de la Historia
clinica Unica del paciente.
Médulo de El médulo de referencia debe permitir hacer la remision del
1.5 referencia y paciente desde el establecimiento hacia la institucién receptora,
contra referencia | Y la respuesta de la institucion receptora debe formar parte de
la historia Unica del paciente.
Maédulo de
promocién y
g;er\r;e;g“;g Este_médulo deb_e contar con todos I_os_ formatos que se
1.6 requieren para ejecutar todas las actividades de promocién y
control prenatal L > g .
prevencion segin normatividad vigente.
y desarrollo y
crecimiento
entre otros)
Modulo de Este médulo debe brindar la posibilidad de que el paciente sea
17 telemedicina | valorado a distancia por el profesional de salud, y esta atencion
debe formar parte de la Historia Clinica Unica del paciente.
Médulo para Este mdédulo debe permitir hacer los registros clinicos
1.8 pacientes en respectivos de aquellos pacientes que por indicacion médica se
observacion deben quedar en las aéreas de observacion o de aislamientos
que estan dentro de los establecimientos de reclusion.
Este médulo debe garantizar un control estricto sobre todos los
M6 medicamentos, dispositivos médicos e insumos que ingresan a
6dulo de o
1.9 inventarios los establec_lmlentos. N _
Debe permitir hacer la trazabilidad de los mismos desde el
momento que se reciben hasta su disposicion final.
Este mddulo debe garantizar toda la informacion que se
requiere para dar cumplimiento a todos los indicadores e
1.10 Médulo de informes de norma y debe aportar la informacion necesaria para
' informes hacer los respectivos andlisis de oportunidad, productividad y
valoracion nutricional.
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MODULOS Y ESPECIFICACIONES REQUERIDOS DEL SISTEMA DE INFORMACION EN SALUD INPEC

NO

ITEM

DESCRIPCION

CUMPLE

CUMPLE

NO

111

Médulo para
manejo de
paciente
crénicos

Este mddulo debe permitir el manejo y seguimiento individual y
grupal de los pacientes que presentan patologias cronicas

1.12

Seguridad

El sistema de informacion en salud debe permitir la
conservacion y cuidado de la informacién, el acceso debe ser
restringido y limitado y no debe permitir alteracién o adulteracion
de la informacion. (Garantizando la confidencialidad, integridad
y disponibilidad de la informacién).

El software debe contar con un moddulo que permita la
asignaciéon de roles, control de usuarios, verificacion de
operaciones en el sistema y controles ante vulnerabilidades.

1.13

Arquitectura del
software

El sistema de informaciéon debe ser WEB y su actualizacion
debe ser en linea, desde cada uno de los establecimientos
penitenciarios y carcelarios.

1.15

Integracion con
el sistema de
informacién del
INPEC
(SISIPEC WEB)

El oferente debe integrar la base de datos SISIPEC (Sistema de
informacional del INPEC) con la base datos del sistema ofrecido
para la gestién del modelo de salud de la Poblacién privada de
la libertad.

La integracion se debe realizar mediante la utilizacion de
servicios web, los cuales se desarrollaran por parte del oferente
tanto para el consumo como envio de los datos “doble via”.

Los servicios web deben ser desarrollados en JAVA EJB3 y se
deben desplegar en el servidor de aplicaciones Oracle WEB
LOGIC 12c con que cuenta el INPEC.

Tener en cuenta que para el sistema de informacion la variable
NUI es la llave principal para la base de datos del INPEC (NUL:
numero Unico de Interno).

Datos basicos de PPL para integracion que se encuentran en
SISIPEC: Nombre y apellidos, documento de identificacion,
sexo, edad, Regional, establecimiento de reclusion, Ubicacion
estructura, patio y celda, entre otros.

Si el sistema de salud requiere una carga inicial, se podra
realizar de manera masiva o se puede acordar un formato de
transferencia.

1.16

Interoperabilidad
X-ROAD
Cumplimiento
Ley 2015 de
2020

Se debe garantizar por parte del proveedor que el sistema de
informacién cumpla con la interoperabilidad, con las bases de
datos de las entidades exigidas por el Ministerio de Salud en la
Ley 2015 de 2020, siguiendo los lineamientos establecidos por
MINTIC con el uso de XROAD, proveyendo la infraestructura
necesaria para su desarrollo, sin que esto genere costo
adicionales para la entidad.

1.17

Licenciamiento

El oferente garantizara el licenciamiento perpetuo para que el
software opere en todos los establecimientos adscritos al
INPEC sin limitacion de usuarios y sin que se genere ningun
costo adicional para su funcionamiento.

1.18

Soporte y
actualizacion

El oferente, garantizar4 durante la vigencia del contrato, el
soporte y actualizacion del software entregado, asi como los
ajustes normativos, procedimientos y parametrizacion de tablas,
gue permitan el normal funcionamiento.

1.19

Configuracion e
implementacion
de la solucién

El oferente garantizar4d la configuracion, implementacion,
capacitacion y puesta en marcha de la solucién, sin que se
genere algun costo adicional para la entidad.

1.20

Garantia

Se garantizara por parte del oferente, el correcto funcionamiento
de toda la solucién, durante la vigencia del contrato.
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1. MODULOS Y ESPECIFICACIONES REQUERIDOS DEL SISTEMA DE INFORMACION EN SALUD INPEC

NO

ITEM

DESCRIPCION

CUMPLE

CUMPLE

NO

La garantia del sistema de informacién debe ser minimo de tres
(3) afios y cubrira la correccion de errores propios de la
aplicacion y eventos presentados en la implementacién, sin
costos adicionales para la entidad.

Durante el tiempo de la garantia el oferente debera garantizar
que, en el soporte y actualizacion, el sistema de informacion
contara con la ultima versién liberada por el fabricante.

121

Entrega de
Informacion

El oferente debera entregar los manuales técnicos y de usuario
a la entidad.

Una vez terminado el contrato, el oferente hard entrega del
permiso de uso a perpetuidad para el INPEC del sistema de
informacion.

1.22

Infraestructura

El oferente debe garantizar que el sistema de Salud podra ser
instalado bajo infraestructura ON PREMISE o en una Nube
Publica.

1.23

Base de datos

El oferente debera suministrar la informacion sobre la base de
datos sobre la cual opera el sistema de informacion y la version
de la misma

1.24

Aplicacion

El oferente debera suministrar la informacién sobre las
herramientas en las cuales se encuentra desarrollado el
aplicativo y demds caracteristicas técnicas necesarias para la
implementacién del sistema de informacion.

1.25

Concurrencia

El Sistema de informacion debe soportar una carga de 1000
usuarios concurrentes. Sin que afecte el rendimiento de la
aplicacién.

1.26

Implementacion

El oferente debe indicar:

Metodologia de Implementacién de la Solucién (Incluye Horas
de Despliegue en Ambiente de Desarrollo / Pruebas y
Produccion).

Metodologia de Uso y Apropiacién de la Solucion (Incluye Horas
de Capacitacion, Despliegue a Nivel Nacional, Perfil del
Capacitador, Métodos / Herramientas de Capacitacion,
Manuales de Administrador y de Usuario Final).

1.28

ANS — Acuerdo
De Nivel De
Servicio

El oferente garantizara el soporte y mantenimiento 7*24 durante
el tiempo de Ejecucion del contrato.

El oferente debe implementar una mesa de ayuda para la
solucion de inconvenientes o incidentes que se presenten por el
manejo y operacion de la solucién a nivel nacional.

El oferente designara el personal idoneo necesario que
garantice el soporte y solucién a inconvenientes reportados por
el usuario final a nivel nacional y administradores, durante la
implementacion y ejecucion del proyecto sin costo para la
entidad durante el tiempo de garantia de la solucién.

1.29

Personal

Gerente de proyecto (1) PMO — Experiencia tres (3) afios con
certificacion PMI

Tres (3) Ingenieros de desarrollo con experiencia en desarrollo
e implantacion de sistemas de salud — Experiencia dos (2)
afios.

Un (1) Ingeniero de Sistemas o afines con experiencia en
administracion de bases de datos para el sistema de salud
ofrecido — Experiencia (2) afios

Un (1) ingeniero con conocimiento en desarrollo y publicacion
de Web Services y XROAD

Minimo Seis (6) Ingenieros, técnicos o tecndlogos que
garanticen el soporte, implementacién y capacitacion a los
usuarios finales.
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REQUISISTOS ESPECIFICOS DEL INPEC
QUE DEBERA CONTAR EL SISTEMA DE INFORMACION

N MODULO VARIABLE
CUPS Cadigo Unico de procedimiento en salud

CIE10 clasificacién internacional de enfermedades

RIPS Registro individual de procedimientos en salud.

CUMPLIR EL MANEJO DE Reporte de notificacion obligatoria (SIVIGILA)
ESTANDARES

Y todos aquellos estandares que se necesiten en la prestacion de

los servicios de salud.

Garantizar que el sistema de salud ofrecido cumpla con los
estandares de HIPPA (Ley de Portabilidad y Responsabilidad del
Seguro Médico) — Privacidad de la informaciéon del Paciente e
intercambio de datos.

Campo de afiliacion para ingresar: listado censal y la actualizacion

2 INTEGRAR de la afiliacion de salud.

Se esta solicitando el Licenciamiento Perpetuo con usuarios ilimitados para todos
los Establecimientos de reclusion del orden nacional, con el fin de garantizar la
continuidad y estabilidad de las Historias clinicas de las personas privadas de la
libertad, por lo tanto, se consideran dos modalidades para la adquisicion de la
licencia a perpetuidad que se pueden considerar en el estudio de mercado, asi:

MODALIDAD SISTEMA DE INFORMACION OBSERVACIONES
Licencia a Perpetuidad (usuarios llimitados) — Se debe garantizar soporte y Actualizacién, minimo por tres (3)
permiso de uso afos
Licencia a Perpetuidad (usuarios llimitados) — Cédigo Fuente y garantia de tres (3) afios.
Entrega Codigo Fuente a la entidad
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FICHA TECNICA INFRAESTRUCTURA PARA LA INSTALACION DEL
SISTEMA DE INFORMACION EN SALUD

REQUERIMIENTOS TECNICOS INFRAESTRUCTURA

Con el fin de evaluar y dimensionar la infraestructura en la cual se
instalara el sistema de informacién a adquirir, es necesario contemplar
las caracteristicas del sistema de informacion y la forma de contratacion
gue se empleara con el fin de garantizar la seguridad, disponibilidad y
privacidad de la informacion.

En primera instancia si se define la instalacion del sistema de
informacion en las instalaciones del Centro de datos del INPEC, el
oferente deberd incluir todo el Hardware (servidores, almacenamiento)
y licenciamiento necesario para el correcto funcionamiento del sistema
de informacion (Sistema operativo, base de datos, servidor de
aplicaciones).

Asi mismo, es importante mencionar que el INPEC cuenta con una
soluciéon robusta y de ultima generacion que garantiza la seguridad
perimetral del sistema de informacion y la red MPLS del Instituto.

1. ESPECIFICACIONES TECNICAS INFRAESTRUCTURA — ON PREMISE

NO

o - .
N ITEM DESCRIPCION CUMPLE CUMPLE

El oferente debe suministrar los servidores necesarios para la
operacion del sistema de informacién de salud que garantice
el funcionamiento y la disponibilidad de la aplicacion y base de
Hardware y datos.
Software para la
gestion del médulo | Debe contemplar el respectivo licenciamiento de sistema
de salud operativo, servidor de aplicaciones y servidor de base de datos
y deméas componentes susceptibles de licencia, todos a
nombre del Instituto Nacional Penitenciario y Carcelario
INPEC.
El oferente debera garantizar la instalacion, configuracién de
todos y cada uno de los componentes y elementos que
componen la solucién entre si y con la red del Instituto con el
fin de garantizar el acceso al sistema de informacién a todos
los usuarios que se encuentran en los Establecimientos de
reclusion del orden nacional.

Instalacion y
Configuracion. Se deben incluir todos los accesorios y herrajes necesarios
para su correcta instalacion y funcionamiento, sin que esto
genere costos adicionales para el INPEC, ni la USPEC.

El oferente debera realizar la demarcacion de los rack y
etiquetado y rotulacién avisos de prevencién sobre
componentes y operacion del sistema.

Calle 26 No. 27 — 48 PBX 2347474 Ext. 1123

Pagina 7 de 9
johnjairo.gutierrez@inpec.gov.co 9

PA-DO-G01-F02 V01



mailto:johnjairo.gutierrez@inpec.gov.co

La justicia Miniustici
es de todos injusticia

INPEC

Institute Nacional Penitenciario y Carcelario

1. ESPECIFICACIONES TECNICAS INFRAESTRUCTURA — ON PREMISE

NO

Ne ITEM DESCRIPCION CUMPLE | ympLE

El oferente proveera la solucion de almacenamiento necesario
para la administracién del sistema de salud para la Poblacion

3 Almacenamiento | privada de la libertad, de acuerdo a la informacién entregada
por la entidad dimensionando la solucién a un término de tres
(3) afios.

4 Soporte y Garantizar el correcto funcionamiento durante la vigencia del

Mantenimiento contrato y tiempo de garantia.

5 Garantia Tres (3) afios

Si se define que el esquema de contratacion para la infraestructura
es la nube publica, al igual que en la infraestructura ONPREMISE
es necesario conocer las condiciones tecnicas del sistema de
informacion de salud para establecer los servicios a contratar
teniendo en cuenta que la facturacion en este esquema es basada
en consumo y servicios a utilizar.

Se requiere identificar entre otros requerimientos lo siguiente:

2. ESPECIFICACIONES TECNICAS INFRAESTRUCTURA - NUBE PUBLICA

NO

o - .
N ITEM DESCRIPCION CUMPLE CUMPLE

Se requiere la solucién en nube publica para alojar el sistema
de informacion en salud, para el registro, almacenamiento,
control, seguridad, privacidad, de la historia clinica de las
personas privadas de la libertad, recluidas en los

1. Objetivo - L .
! Establecimientos de Reclusion del Orden Nacional.
El sistema de informaciéon a alojar en la nube publica se
encuentra en produccion y es en arquitectura WEB.
Diagrama de la . i
2. 9 o Diagrama de la solucién
solucion
Se deben contemplar el hardware que se solicitara, software,
Licenciamiento  requerido para toda la  solucidn,
. almacenamiento, Base de datos, servidor de aplicaciones,
3. Arquitectura

sistema operativo, entre otros.

Servicio de Front end Cliente WEB.

Balanceo de carga

Cémo sera la demanda del servicio y transaccionalidad de
acuerdo a los datos actuales de historias clinicas
4. Tiempo Uso administradas y gestionadas para el INPEC.

Se requiere servicio 7X24

Se estima 1000 usuarios concurrentes.

5. Ruta critica Proyectos y tareas para la implementacion Se debe establecer

Definiendo por cada uno niveles de servicios de acuerdo a la
plataforma requerida por el software.

6. Servicios
Servicio de extraccion, transformacién y carga de datos
Servicios de aplicacion WEB Service con el aplicativo Misional
. del INPEC SISIPEC.
7. Interoperabilidad

Servicios de XROAD con entidades del sector Salud
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2. ESPECIFICACIONES TECNICAS INFRAESTRUCTURA - NUBE PUBLICA
R = NO
(]
N ITEM DESCRIPCION CUMPLE CUMPLE
Cumplimiento 1ISO 27001
8. Seguridad Autorizacién, Confidencialidad e integridad de la informacion
Niveles de privacidad de accesos a la aplicacién
9. . Tiempo de_ . De acuerdo a la soluciéon
implementacion
Tiempo de o
10. Contratacion Tres (3) afos
11. Soporte_ fje De acuerdo a la solucion
Operacion
12. Serylmos De acuerdo a la soluciéon
Profesionales
13. ANS servicio De acuerdo a la solucién
14. ANS servicio De acuerdo a la solucion
personal
Terminacion Condiciones cuando se requiera realizar migracién a otro
15. proveedor y para la finalizacién suscripcion de acta de
Contrato N o ; g
terminacion y eliminacién de la informacion.
16. Servicio de Backup | Definir condiciones
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