fiduprevisora INVITACION A COTIZAR

INVITACION A COTIZAR No. 003 DE 2020

Objeto: Fiduprevisora S.A. esta interesada en recibir cotizaciéon para adquirir la funcionalidad de
firma digital y electrénica, que permita, instalacién y soporte de aproximadamente treinta (30)
firmas digitales, un millon (1.000.000) de estampas, el uso de aproximadamente treinta y dos mil
32.000 firmas electronicas en un periodo de un ano , y un APl de firmado, en el cual se pueda
consumir la firma digital y realice el proceso desde cualquier aplicacion.

Apertura de la Invitacion: 18 de enero de 2021

Fecha limite para presentar observaciones: 20 de enero de 2021

Respuesta a Observaciones: 25 de enero de 2021

Recepcidon de Cotizaciones: 29 de enero de 2021 hasta las 17:00 horas a través del correo
electrénico intdemercados@fiduprevisora.com.co

Area Responsable: Gerencia de Gestién Documental, Vicepresidencia de Transformacién y
Vicepresidencia de Tecnologia.

Contacto: intdemercados@fiduprevisora.com.co

1. INFORMACION GENERAL

FIDUPREVISORA S.A., informa que la presente solicitud de cotizacién no se puede considerar como
una oferta para celebrar contrato; por lo tanto, no podra deducirse relacidn contractual alguna.

En consecuencia, la finalidad de la presente solicitud es analizar las condiciones del mercado
correspondiente, la viabilidad de la contratacion mediante la medicion de variables como la
oportunidad, la calidad, el costo, etc. De acuerdo con lo anterior, el presente documento no
corresponde al inicio de un proceso de contratacidn de invitacidn publica o cerrada en los términos
del Manual de Contratacién de la Fiduciaria.

1.1.Régimen Juridico

La presente solicitud de cotizacidn, se realiza conforme con lo establecido en el Articulo 15 de Ley
1150 de 2007. Por otro lado, estad sujeta a las normas del derecho privado, y al Manual de
Contratacién de Bienes y Servicios de Fiduprevisora S.A. Sin perjuicio de lo anterior, y en
cumplimiento de lo sefalado en la Ley, Fiduprevisora S.A., aplicara para los temas contractuales los
principios de la funcidon administrativa y de la gestidn fiscal de que tratan los articulos 209 y 267 de
la Constitucion Politica.

1.2. Confidencialidad de la Informacién
Los interesados se obligan con Fiduprevisora S.A., a manejar y utilizar de manera confidencial

cualquier informacién que le sea entregada o a la que tenga acceso con ocasién del presente
proceso, garantizando por todos los medios a su alcance que los empleados a su servicio y demas
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personas autorizadas respetaran la obligacidon de guardar secreto y confidencialidad sobre cualquier
informacidn recibida u obtenida.

1.3.Proteccidon de datos personales

Los interesados en desarrollo de las actividades previas, de ejecucidn, terminacidn y conexas a esta
solicitud de cotizacion; reconocen y autorizan que podran realizarse tratamiento de datos
personales en los términos de la Ley 1581 de 2012, su Decreto reglamentario 1377 de 2013 y demas
normas que las adicionen, aclaren o modifiquen, y ademas bajo la completa observancia de lo
preceptuado en la Politica de Proteccion de Datos Personales, manuales y procedimientos internos
establecidos por FIDUPREVISORA S.A.

Asi mismo, los proveedores interesados declaran que para efectos de tramites relativos a consultas
o reclamos relacionados con datos personales, tienen habilitado el correo electrdnico:
protecciondedatos@fiduprevisora.com.co

1.4.Criterios Ambientales

El proveedor deberd cumplir con la normatividad ambiental vigente que le aplique y aportar la
documentacion pertinente que solicite la Fiduciaria; ademads, debera cefiirse a las politicas y
lineamientos del Sistema de Gestién Ambiental de la Entidad, cuando sea aplicable al servicio a
cotizar, el cual podra ser consultado a través de la pagina web www.fiduprevisora.com.co, en el link
gue se relaciona a continuacion:

https://www.fiduprevisora.com.co/wp-content/uploads/2019/12/Protocolo-de-buenas-practicas-
1.pdf

1.5.Forma de presentacion de la Cotizacién

Los interesados deben presentar sus cotizaciones por medio de correo electrdnico, en idioma
espafiol, dentro de las fechas establecidas para cada etapa del proceso relacionadas en el
cronograma y acompafadas de los documentos solicitados.

1.6. Documentos de caracter juridico y financiero

Las respectivas cotizaciones deberan estar acompafiadas de los documentos que se
relacionan a continuacién, con el fin de realizar un analisis de tipo juridico y financiero de
cada interesado; veamos:

I.  Certificado de Existencia y Representacion Legal con fecha de expedicién no
mayor a 30 dias
Il.  Registro Unico Tributario - RUT
lll.  Estados Financieros con corte a diciembre de 2019
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1.7. Condiciones de la Cotizacion

Las cotizaciones se recibiran a mas tardar el dia viernes 29 de enero de 2021 hasta las 17:00
horas, a través del correo electrénico intdemercados@fiduprevisora.com.co.

1.8. Experiencia Especifica

El interesado debe relacionar experiencia de ejecucidn de contratos cuyo objeto contemple
las actividades citadas en el objeto de esta invitacion. En caso, de que el (los) interesado(s)
tenga(n) experiencia con entidades del sector financiero, favor relacionarlas de forma adicional.

VALOR TOTAL
S oBsEro FECHA  FECHA ciccyman en sy
INCLUIDO IVA
1
2
3
2. OBJETO

Fiduprevisora S.A. estd interesada en recibir cotizacién para adquirir la funcionalidad de firma digital
y electrdénica, que permita, instalacién y soporte de aproximadamente 30 firmas digitales, un millon
(1.000.000) de estampas, el uso de aproximadamente 32.000 firmas electronicas en un periodo de
un afio, y un APl de firmado donde se pueda consumir la firma digital y realice el proceso desde
cualquier aplicacioén.

3. CONDICIONES DEL SERVICIO REQUERIDO

3.1 Especificaciones Técnicas

Cumple / No

Justificacion
Cumple

Especificacion

a.Integracién a través de servicios WEB RESTful (APIs) a
través del ESB Fuse de red hat para

(Gestor de autenticacidon para ingreso, Portal FIC,

Gestor documental, Sistema Financiero ERP, Otras

integraciones APIS /WEB service REST propuestas por el

proveedor o solicitadas por Fiduprevisora S.A.)

b.Cumplimiento de la circular 009 de la SFC:

I. Contar con respaldo de la informacidon que se

procesa, la cual debe estar a disposicién de la Entidad

cuando asi lo requiera.
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Cumple / No

Justificacion
Cumple

Especificacion

II. Certificacion ISO 27001, y de observancia a los
estandares o buenas practicas, tales como I1SO 27017 y
27018.

[ll. Se debe proponer la infraestructura necesaria para
un cumplimiento del 99.95%

IV. Garantizar la independencia de la informacién y de
las copias de respaldo de la informacidon de otras
entidades que procesen en la misma nube Ia
independencia se puede dar a nivel légico o fisico.

V. Mantener cifrada la informaciéon, usando
estandares y algoritmos reconocidos
internacionalmente que brinden al menos la seguridad
ofrecida por AES, RSA o 3DES.

VI. Controlar en forma compartida la administracion
de usuarios y de privilegios para el acceso a los servicios
ofrecidos, asi como a las plataformas, aplicaciones y
bases de datos que operen en la nube.

VII. Presentar monitoreo de los servicios contratados
para detectar operaciones o cambios no deseados y
reportes a manera de tablero de control (Dashboard)
gue permitan conocer el estado de esta, la informacién
que transita y generar alertas para que sean
gestionadas o también para reportarlas a otros
sistemas de monitoreo.

VIll.Debe contar con mesa de servicios para prestar
soporte y mantenimiento el cumplimiento de los ANS
lunes a viernes de 7ama 7 pm.

IX. Contar con canales de comunicacién cifrados de
extremo a extremo

c.La aplicacion debe tener herramientas de analitica
gué permitan la generacién de reportes y estadisticas
y almacenar la trazabilidad.

d.El proveedor debe contar con el nimero de
ambientes necesarios para trabajar de manera
paralela varias versiones sin impacto en ninguna de
las lineas (como minimo desarrollo, test,
produccidn).

e.Desarrollo metodoldgico agil de tal forma que cada
iteracion profundice en los componentes
prioritarios.

f. El Proponente deberd, para el desarrollo de
aplicaciones Web seguras seguir los lineamientos y
recomendaciones de las guias OWASP
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Cumple / No

Justificacion
Cumple

Especificacion

g.Garantizar que la solucion ofrecida incluya
recuperacion ante desastres sin costo adicional de
licenciamiento con las mismas capacidades del
ambiente de Produccion.

h.Incluir huella de auditoria (logs) que permitan
conocer quién, cuando, donde, fecha y hora de
consulta de transacciones.

i. La empresa interesada debera desarrollar pruebas
de seguridad y vulnerabilidad sobre los productos
desarrollados y explicar los planes de remediacion
para su correccion

3.2 Especificaciones Funcionales

Cumple / No

Justificacion
Cumple

Especificacion

a. Firma digital con certificados que gocen de atributos
de validez, integridad y no repudio al validar la
identidad de quien firma, proceso que debe ser
realizado por una Autoridad de Certificacidn Digital
Abierta debidamente acreditada en Colombia.

b. Posibilidad de firma de documentos en red sin
necesidad de tokens (Integracion al Gestor
Documental Orfeo).

¢. Mantener estrictos niveles de control de las claves y la
trazabilidad en el uso de las mismas.

d. Posibilidad de configurar la firma digital en el correo
electrénico

e. Que el proceso de firmado se realice en la menor
cantidad posible de clics.

Permitir el registro completo de todas las acciones.

Eliminacion de los certificados de forma centralizada.

> | =

Informa la expiracién de la firma con antelacién.

Servicio de estampado cronoldgico de certificacion de
la fecha y hora exacta tomando la referencia horaria
en la Republica de Colombia (Instituto Nacional de
Metrologia).

j- Este proceso de estampa cronoldgica podra ser
utilizado para digitalizacién certificada de
documentos, radicacion electrénica de documentos,
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Cumple / No

Justificacion
Cumple

Especificacion

generacion de firma digital o preservacion electrénica
de documentos. Volumen promedio afio: 1.000.000
imagenes

k. Pagar Unicamente por uso y sin consumos minimos

4. Duracion
El proveedor debe cotizar el servicio para doce (12) meses
5. Forma de pago

Fiduprevisora S.A. bajo ninguna circunstancia realizard anticipos o pagos anticipados, el
pago del valor estimado del servicio se hara conforme a los servicios prestados.

Nota: FIDUPREVISORA S.A., conforme a su portafolio de servicios financieros, lo invita a
invertir en un Fondo de Inversion Colectiva administrado por ésta, con el fin de que los pagos
derivados del eventual contrato, sean generados a través de dicho medio. Para lo anterior,
podra solicitar informacion al correo electronico operacionesfic@fiduprevisora.com.co .

6. VALOR DE LA COTIZACION

El valor de la cotizacion debe estar en pesos colombianos, debe incluir vigencia, IVAy demas
impuestos a los que haya lugar:

Total.
Valor Total con IVA incluido
item Cotizacién 12 meses
1 Implementacion S-
2 Servicio S-
Sub- Total S-
IVA S-
Total con IVA* $-
Tiempo propuesto Implement.

Agradecemos su participacion.

Elaboré: Sergio Jaimes - Lider Inteligencia de Mercados - Gerencia de Adquisiciones y Contratos
Revisé:  Carolina Giraldo Duque - Gerente de Adquisiciones & Contratos (E).
Aprobd: Juan Gabriel Barrera - Director de Proyectos Especiales
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“Defensoria del Consumidor Financiero: Dr. JOSE FEDERICO USTARIZ GONZALEZ. Carrera 11 A No 96-51 - Oficina 203, Edificio Oficity en la ciudad de Bogota D.C. PBX 6108161 / 6108164, Fax: Ext. 500. E-
mail: defensoriaFIDUPREVISORA@ustarizabogados.com de 8:00 am - 6:00 pm, lunes a viernes en jornada continua”. Las funciones del Defensor del Consumidor son: Dar tramite a las quejas contra las
entidades vigiladas en forma objetiva y gratuita. Ser vocero de los consumidores financieros ante la institucién. Usted puede formular sus quejas contra la entidad con destino al Defensor del Consumidor
en cualquiera agencia, sucursal, oficina de corresponsalia u oficina de atencién al publico de la entidad, asimismo tiene la posibilidad de dirigirse al Defensor con el dnimo de que éste formule
recomendaciones y propuestas en aquellos aspectos que puedan favorecer las buenas relaciones entre la Fiduciaria y sus Consumidores. Para la presentacion de quejas ante el Defensor del Consumidor no
se exige ninguna formalidad, se sugiere que la misma contenga como minimo los siguientes datos del reclamante: 1. Nombres y apellidos completos 2. Identificacion 3. Domicilio (direccién y ciudad) 4.
Descripcion de los hechos y/o derechos que considere que le han sido vulnerados. De igual forma puede hacer uso del App “Defensoria del Consumidor Financiero" disponible para su descarga desde
cualquier smartphone, por Play Store o por App Store.
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