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INVITACION A COTIZAR No. 045 DE 2021

Objeto: Fiduprevisora S.A. requiere recibir cotizacidn para realizar la implementacién de un sistema
de gestion electrénica de documentos de archivo — SGDEA que permita la centralizacién y control
de la toda informacion fisica o electrénica de los diferentes procesos de negocios de la Entidad,
garantizando su recuperacidn, conservacién, disposicidn y preservacion de la informacidn contenida
en los documentos de archivo (fisicos/hibridos/electrénicos) en el ciclo vital del documento.

Apertura de la Invitacién: 10 de noviembre de 2021.

Fecha limite para presentar observaciones: 16 de noviembre de 2021 hasta las 17:00 horas.

Respuesta a Observaciones: 19 de noviembre de 2021.

Recepcion de Cotizaciones: 24 de noviembre de 2021 hasta las 17:00 horas a través del correo
electrénico intdemercados@fiduprevisora.com.co y/o plataforma SECOP II.

Area Responsable: Gerencia de Gestién Documental.

Contacto: intdemercados@fiduprevisora.com.co y/o plataforma SECOP Il.

1. INFORMACION GENERAL

FIDUPREVISORA S.A. aclara que la presente invitacion a cotizar en ningln caso podra considerarse
oferta para celebrar contrato; por lo tanto, no podra deducirse relacién contractual alguna.

Asi las cosas, se precisa que el fin de esta solicitud es el de analizar las condiciones del mercado
correspondiente, la viabilidad de la contratacion mediante la medicion de variables como la
oportunidad, la calidad, el costo, etc. Adicionalmente, se realizaran las gestiones pertinentes si
alguna de las cotizaciones allegadas cumple con las expectativas de la Fiduciaria, la cual debe
satisfacer las necesidades de acuerdo con los requerimientos descritos en el documento respectivo
o si se requiere, se reestructura la solicitud de acuerdo con el presupuesto definido o en el evento
en el cual las entidades consultadas no cumplieren con los requisitos para la prestacién integral de
los servicios solicitados.

1.1.Régimen Juridico

La presente solicitud de cotizacion se realiza conforme con lo establecido en el Articulo 15 de Ley
1150 de 2007 la cual establece lo siguiente: “DEL REGIMEN CONTRACTUAL DE LAS ENTIDADES
FINANCIERAS ESTATALES. El paragrafo 1o del articulo 32 de la Ley 80 de 1993, quedara asi: “Articulo
32.(...) Paragrafo 1°. Los contratos que celebren los Establecimientos de Crédito, las compaiiias de
seguros y las demds entidades financieras de caracter estatal, no estaran sujetos a las disposiciones
del Estatuto General de Contratacién de la Administracidn Publica y se regiran por las disposiciones
legales y reglamentarias aplicables a dichas actividades.

En todo caso, su actividad contractual se someterd a lo dispuesto en el articulo 13 de la presente
ley”, especialmente a los principios de la funcién administrativa y de la gestién fiscal de que tratan
los articulos 209 y 267 de la Constitucidn Politica.
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Sin perjuicio de lo anterior, la presente invitacion estd sujeta a las normas del derecho privado y al
Manual de Contratacidon Bienes y Servicios de Fiduciaria La Previsora S.A.

1.2.Confidencialidad de la Informacion

Los interesados se obligan con Fiduprevisora S.A., a manejar y utilizar de manera confidencial
cualquier informacién que le sea entregada o a la que tenga acceso con ocasién de la presente
invitacidn, garantizando por todos los medios a su alcance, que los empleados a su servicio y demds
personas autorizadas respetaran la obligacidn de guardar secreto y confidencialidad sobre cualquier
informacidn recibida u obtenida.

1.3.Proteccidén de datos personales

Los interesados en desarrollo de las actividades previas, de ejecucidn, terminacién y conexas a esta
solicitud de cotizacidn; reconocen y autorizan que podran realizarse tratamiento de datos
personales en los términos de Ley 1581 de 2012, sus decretos reglamentarios, y demds normas
concordantes que la adicionen, aclaren o modifiquen, por las cuales se establecen disposiciones
generales del hdbeas data y se regula el manejo de la informacidn contenida en bases de datos; y
ademas, bajo la completa observancia de lo preceptuado en la Politica de Proteccion de Datos
Personales, manuales y procedimientos internos establecidos por FIDUPREVISORA S.A.

Asi mismo, los proveedores interesados deberdn manifestar en su cotizacién, que, para efectos de
tramites relativos a consultas o reclamos relacionados con datos personales, tienen habilitados los
siguientes medios de contacto:

Fiduprevisora S.A., informa que para el mismo efecto tiene habilitados los siguientes canales de
atencion:  pagina WEB  https://www.fiduprevisora.com.co/solicitudes-quejas-y-reclamos/;
Teléfono: (1) 756 6633 y direccidn fisica: calle 72 # 10-03, Bogot4, Colombia.

1.4.Criterios Ambientales

El proveedor deberd cumplir con la normatividad ambiental vigente que le aplique y aportar la
documentacién pertinente que solicite la Fiduciaria; ademds, debera cefiirse a las politicas y
lineamientos del Sistema de Gestion Ambiental de la Entidad, cuando sea aplicable al servicio a
cotizar, el cual podra ser consultado a través de la pagina web www.fiduprevisora.com.co, en el link
que se relaciona a continuacion:

https://www.fiduprevisora.com.co/wp-content/uploads/2019/12/Protocolo-de-buenas-practicas-
1.pdf

1.5. Matriz Riesgos

VERSION 2 Pagina 2 de 22 FR-GAD-01-057


https://www.fiduprevisora.com.co/solicitudes-quejas-y-reclamos/
https://www.fiduprevisora.com.co/wp-content/uploads/2019/12/Protocolo-de-buenas-practicas-1.pdf
https://www.fiduprevisora.com.co/wp-content/uploads/2019/12/Protocolo-de-buenas-practicas-1.pdf

{fiduprevisora)

INVITACION A COTIZAR

Interna
Planeacion
Operacional

DESCRIPCION

No contar con el
presupuesto para la
adquisicion del bien
y/o servicio

CONSECUENCIA DE LA

OCURRENCIA DEL EVENTO

-No adquisicion del bien
y/o servicio

-Demoras en el inicié de la
etapa de seleccion

PROBABILIDAD

IMPACTO

VALORACION

A QUIEN SE
LE ASIGNA

DEL RIESGO
CATEGORIA

Entidad

Alto

Interna
Planeacion
Operacional

Errores en los pliegos
de condiciones y/o en
la invitacion a cotizar

-Demoras en la
adjudicacion del contrato

-Adquirir productos o
servicios que no satisfacen
las necesidades del drea
usuaria

-Re procesos

Entidad

Medio

Externo
Ejecucién
Operacional

Incumplimiento en las
especificaciones
técnicas contratadas

Afectacion en la calidad
del producto y/o servicio

Contratista

Extremo

Externo
Ejecucién
Operacional

No cumplimiento en la
entrega de los bienes
y/o servicios
contratados

Incumplimiento del
contrato

Contratista

Alto

2. INFORMACION PARA LA COTIZACION.

2.1.ALCANCE

Se busca realizar la automatizacion e integracion de los procesos de la administracidon de la
informacidn, para uso y aprovechamiento de las nuevas tecnologias (TIC) para mejorar la provision
de servicios digitales, el desarrollo de procesos internos eficientes, la toma de decisiones basada en
datos, la interoperabilidad, el impulso y el desarrollo de una entidad inteligente, lograda a partir de
la consolidacion de competitividad, proactividad e innovacidén que generan un entorno de confianza
digital para el cliente interno como para el cliente externo.

El proyecto esta basado en cinco (5) ejes transversales:

a. Administracidn de las comunicaciones oficiales en las entidades publicas — Ley 594 de 2000,
Ley 1712 de 2014 y Acuerdo 060 de 2001 (Gerencia de Gestidon Documental)).

Arquitectura tecnolégica (Gerencia de Tecnologia e Informacion).

c. Privacidad de la Informacién— Ley 1581 de 2012 - Decretos Reglamentarios (Gerencia de

Riesgos).
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d. Seguridad de la Informacion y Ciberseguridad (Gerencia de Riesgos).
e. Servicios digitales - Gobierno Digital — Min Tic (Todas las areas).

2.2.CONDICIONES DEL SERVICIO REQUERIDO

2.2.1. Médulo de Ventanilla Unica Virtual / Fisica:

2.2.1.1. Diseiio

a. Disefo Tablas de Retencion Documental: Contiene el ciclo de vida de la informacion,
parametriza el gestor documental.

b. Disefo de la ventanilla Unica: Documentacion fisica

c. Disefio de la ventanilla digital: Documentacion electrdnica, Seguridad y privacidad de la
informacion.

2.2.1.2. Requerimientos funcionales:

a. Tablas de Retencion Documental:

VI.

VII.
VIII.

VERSION 2

El SGDEA debe garantizar que los documentos electrénicos de archivo que se
capturen se asocien a una TRD configurada en el sistema.

El SGDEA debe garantizar que los documentos producidos y asociados a una TRD,
mantendran los criterios de tiempos y de disposicién final de la versidn
correspondiente.

El SGDEA debe permitir la creacion, importacion, parametrizacion,
automatizacidén, administracion y versionamiento de las Tablas de Retencidn
Documental — TRD, a partir de plantillas predefinidas, asistentes de
configuracidn, cargue de archivos planos o a través de la incorporacion de otros
mecanismos que faciliten la administracién y la gestién de la TRD.

EL SGDEA debe permitir la importacidn y exportacion total o parcial de la Tabla
de Retencién Documental, en un formato abierto y editable, teniendo en cuenta:

Para la importacion:

Permitir la importacién de los metadatos asociados.
Cuando se importen la TRD o TVD y sus metadatos, el SGDEA debe validar y
arrojar los errores de estructura y formato que se presenten.

Para la Exportacion:

Permitir la exportacién de metadatos asociados, incluyendo pistas de auditoria.
Los procesos de importacion y exportacion deben generar reportes y estas
acciones deben quedar registradas en las pistas de auditoria.

El SGDEA debe permitir que el CCD y las TRD sean controladas Unicamente por
un rol administrador y que pueda agregar, modificar y reorganizar la estructura
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Xl

XIl.

XIil.

de acuerdo con las actualizaciones que se realicen a estos instrumentos
archivisticos.

El SGDEA debe permitir que las Tablas de Retencién Documental tengan
asociados los siguientes campos de manera opcional:

i Una descripcidn y/o justificacion.

ii. Version de la TRD.
iii. Fecha de actualizacién de la TRD en el sistema.
iv. Identificador Unico cuando se crea.

El SGDEA debe permitir que los documentos que componen el expediente,
hereden los tiempos de conservacion establecidos en la TRD.

El SGEDEA debe permitir la transferencia de la estructura la TRD mediante un
archivo XML.

Toda la informacién que ingresa o se produce debe ser debidamente clasificada
de acuerdo a la TRD, con un sistema que controle y sea dindmico para manejar
actualizaciones.

b. Radicacidn, distribucién, Asignacién y tramite:

VI.

VII.

VERSION 2

Todas las comunicaciones de entrada a la Fiduciaria deben generar un radicado
de entrada y cada documento debe estar clasificado dentro de la tabla de
retencion documental de la entidad.

El SGDEA debe generar un cédigo Unico de radicado para cada comunicacién
ingresada al sistema (Recibida, Enviada e Interna), de forma centralizada y con
la estructura definida.

Cada cddigo debe contener un componente de secuencia numérica que el
SGDEA debe reiniciar automaticamente cada 1ro. de enero (Acuerdo 060 de
2001 — AGN).

El SGDEA no debe imponer limite para la cantidad de radicados (Recibida,
Enviada e Interna) soportados por el sistema, por lo que se debe configurar una
longitud de la secuencia de radicados, de acuerdo con las necesidades y
volumenes.

Los metadatos para radicacion de un documento de (Recibida, Enviada e
Interna) deben responder a las especificaciones de informacién que definay la
caracterizacién de uso que se haya establecido por el administrador del sistema.
EL SGDEA debe permitir la creacidn, gestion y configuracion de niveles de
clasificacion de informacién a que haya lugar (Etiquetas Clasificada, reservada,
confidencial, de acuerdo a la normatividad existente) y permitir acceso a esta
dependiendo el rol de usuario.

El SGDEA debe disponer de una funcién de integracidn con aplicaciones externas,
para radicar comunicaciones oficiales enviadas por canales distintos al sistema
(paginas web, correos electrénicos u otros sistemas de informacion de la entidad
etc.).
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VIII.

Xl

XIl.

XIil.

XIV.

XV.

XVI.

XVII.

XVIIl.

vi.

Vii.

XIX.

VERSION 2

El SGDEA debe tener la capacidad de generar masivamente radicados de
comunicaciones (Recibidas, Enviadas e Internas) de acuerdo con la necesidad
para atender volumenes de radicacién.

El SGDEA debe generar los consecutivos de correspondencia de forma
automatica, periodizada y ubicado en la posicion del Cuadro de Clasificacidon que
defina conforme la normatividad nacional.

La Ventanilla Virtual/fisica del SGDEA debe manejar formularios validados para
garantizar una integridad bdsica en la radicacién remota de comunicaciones
oficiales.

Toda radicacion realizada a través de la Ventanilla Virtual/fisica debe informar al
usuario radicador, el cddigo oficial asignado a la comunicacion ingresada al
sistema.

En el proceso de radicacién debe poderse digitalizar (documento fisico) y capturar
informacidn de manera automatica de tal forma que permita distribuir la
informacidn en el flujo.

La Ventanilla Virtual/fisica debe disponer de minimo dos criterios de busqueda,
para seguimiento a comunicaciones radicadas de forma remota: Cddigo Unico de
radicado - Metadato de uso personal del radicador.

El despliegue de respuesta de la Ventanilla Virtual del SGDEA, debe informar al
usuario el estado en que se encuentra la comunicacién.

Cuando la radicacién es de un documento electrénico, el cédigo se debe poder
reflejar como un metadato del SGDEA.

El SGDEA debe permitir la configuracién de las cuentas de correo electrénico que
seran asociados oficialmente a la Ventanilla Unica de Comunicaciones.

Cuando se radique un correo electrénico, el SGDEA debe capturarlo en el formato
nativo (EML o MSG) en que se genera la comunicacién.

La radicacién del correo electrénico(web) o fisico debe, a través del SGDEA, tener
las siguientes funciones:

Generar un numero en la secuencia de radicacion

Asegurar la captura de los datos de transmisién, como metadatos de la
Radicacidn.

Crear el mensaje original de correo, como Anexo Principal del radicado.
Configurar respuesta de los adjuntos del correo, como Anexos Secundarios
del mismo radicado con formato original.

Debe permitir visualizar la guia y # de guia de la gestion de entrega de un
radicado.

Debe permitir anular radicados dejando la traza del proceso y usuario que
anuld. No debe permitir eliminar radicados.

Debe permitir reasignar, devolver, archivar o tramitar la respuesta fisica o
electrénica de los radicados y asi dejar trazabilidad de estos cambios y log de
auditoria.

El SGDEA debe permitir crear documentos basados en plantillas prestablecidas y
formularios.
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XX.

XXI.

XXIl.

XXIil.

XXIV.

XXV.

XXVI.

XXVII.

XXVIII.

XXIX.

XXX.

XXXI.

VERSION 2

El SGDEA debe proporcionar una herramienta de edicidn / disefio de plantillas
gue permita administrar la radicaciéon de un documento de (Recibida, Enviada e
Interna) y crear plantillas de acuerdo a las necesidades de las 4reas de la
entidad.

Debe permitir manejar los tiempos de tramite de todos los radicados por tipo de
solicitud, que se asignen por balance de carga cuando se requiera, que genere
notificaciones y alertas de vencimiento a la respuesta. Igualmente, que se
generen reportes exportables de solicitudes o radicados atendidos a tiempo,
proximos a vencer y vencidos.

Una vez radicado y el documento, éste se debe distribuir para tramite de
acuerdo a una matriz definida y parametrizable en el sistema (Estado, dias de
retencién, recibida, enviada, términos para detener o activar, finalizar términos,
clasificacidn, tipo documental, flujo al que pertenece, dependencia asociadas
con el flujo o tramite, criterios de seguridad y permisos), ésta asignacién debe
ser automatica y debe llegar a un centralizador por tramite o area para que este
asigne al responsable de gestionar.

El arbol de tipificacion correspondiente a las PQRSD debe estar disponible en el
formulario de la pagina web, para clasificar la comunicacion segin corresponda.
Debe permitir la parametrizacion de los formularios web, por parte del area
encargada de la entidad cuando se requiera de acuerdo a las necesidades

Debe permitir definir la Interoperabilidad del sistema de la entidad cuando se
requiera.

Captura: Servicios nativos o integracién con terceros para: reconocimiento de
caracteres opticos (OCR) y reconocimiento inteligente de caracteres (ICR),
reconocimiento de formularios / formatos, reconocimiento de cddigo de barras
y QR, asi mejorar los procesos de busqueda para radicados (Recibida, Enviada e
Interna).

El SGDEA debe registrar una estampa de tiempo (fecha y hora) asociada a cada
numero de radicado cuando se requiera (Recibida, Enviada e Interna).

Firma Digital/Electrdnica: Servicios nativos y/o integracidn con terceros para
firma digital/electrénica:

i.  Se debe garantizar que la firma implementada sea Unica, no falsificable,
verificable, no repudio (innegable) y viable (que sea facil de generar por
el firmante).

ii. Que la solucidn esté disponible y sea parametrizable para implementar
en cualquier proceso futuro o documento nuevo que se genere.

El SGDEA debe permitir multiples firmas electrénicas o digitales en los
documentos electroénicos.

El SGDEA debe permitir parametrizar firmas individuales, multiples firmantes,
firmas masivas de documentos y firmas por lotes de documentos.

El SGD debe permitir la disposicion de formularios de radicacién de
comunicaciones oficiales en las paginas web de la entidad, asegurando su
asignacion de consecutivo y debe permitir realizar seguimiento del estado de la
misma a través de un mdodulo de consultas; estas funcionalidades se pondrdn a
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XXXII.

disposicion de los usuarios en las pdginas web de la entidad y el formulario
debera permitir realizar cambios o afiadir segun la necesidad de la entidad.
Debe permitir parametrizar los ANS dentro del gestor documental, por servicio
o por etapa, generar alertas por incumplimiento y reportes por rangos de
fechas.

c. Expediente Electrénico:

VI.

VII.

VIII.

Xl.

Xil.

XIil.

XIv.

VERSION 2

Debe permitir consultar, controlar y generar reportes de inventarios del archivo
fisico con ubicacién topografica del sitio de custodia. Trazabilidad de consultas y
préstamos y cargar inventarios (FUID).

El SGDEA debe incorporar multiples niveles para el esquema del Cuadro de
Clasificacién Documental.

El SGDEA debe impedir la eliminacién de un expediente electrénico o de su
contenido. Sin embargo, existen excepciones a este requisito:

La eliminacidn de acuerdo con lo establecido en las TRD o

Eliminacién por un rol administrativo como parte de un procedimiento
auditado.

El proceso de captura de documentos del SGDEA debe contar con los controles y
la funcionalidad adecuados para garantizar que los documentos se asocian con
la Tabla de Retenciéon Documental.

El SGDEA debe permitir a usuarios autorizados la seleccién y uso de las
diferentes versiones de la Tabla de Retencién Documental.

El SGDEA debe permitir la busqueda dentro de los niveles de jerarquia del
cuadro de clasificacion.

El SGDEA debe permitir realizar la trazabilidad de los documentos electrdnicos
en el cuadro de clasificacidn documental mostrando informacién como minimo
de que, quien, cuando y como realizd acciones en el mismo.

El SGDEA debe proporcionar a los administradores herramientas para generar
informes estadisticos de la actividad dentro de la Tabla de Retencién
Documental.

El SGDEA debe representar la organizacién de los expedientes y documentos,
incluyendo sus metadatos, a partir del esquema del cuadro de clasificacién
documental.

El SGDEA debe validar la informacidn que se ingresa en el esquema de la Tabla
de Retencién Documental a través de generacion de alertas o incorporacién de
opciones que incluyan asistentes paso a paso (listas desplegables, alertas, listas
de chequeo, ventanas de ayuda, entre otras) que indiquen si existe informacién
similar o igual en el sistema.

El SGDEA debe permitir ingresar los datos de localizacidon de un expediente
hibrido (referencia cruzada al expediente fisico). El sistema debe permitir
diligenciar metadatos de ubicacidn, que luego van a permitir su ubicacion a nivel
de unidades documentales, para el caso de los expedientes hibridos.

El SGDEA debe permitir exportar el directorio, de todos los expedientes y/o
carpetas clasificadas en una serie especifica y su contenido.

Pagina 8 de 22 FR-GAD-01-057




{fiduprevisora)

INVITACION A COTIZAR E:R!, }

XV.

XVI.

XVII.

XVIil.

XIX.

XX.

XXI.

XXIl.

XXIII.

XXIV.

XXV.

XXVI.

El SGDEA debe permitir la pre-visualizacién de documentos del expediente, sin
gue eso implique la descarga del documento.

El SGDEA debe permitir modificar los tiempos de retencién para un conjunto de
series y/o expedientes.

Una vez cerrado el expediente se debera restringir la adicién o supresidn de
carpetas o documentos.

Una vez finalizado el tramite administrativo, el SGDEA debe incorporar opciones
para el cierre del expediente. (manual o automatico).

El SGDEA debe emitir un alerta al administrador en el caso en que un
expediente electrénico esté listo para ser eliminado y alguno de sus
documentos esté vinculados a otro expediente. El proceso de eliminacion, debe
aplazarse para permitir una de las siguientes acciones correctivas:

i Excepciones: Cuando por disposiciones legales o administrativas sea
necesario reabrir un expediente, esta accidon deberd realizarse mediante
un perfil administrativo y debe quedar registro de ello en las pistas de
auditoria, con la explicacion del motivo por el cual se realizé la accion.

El SGDEA debe permitir cotejar la composicidn de los documentos electrénicos
gue integran el expediente electrdnico, asegurando su integridad y
autenticidad.

El SGDEA debe permitir diligenciar metadatos de ubicacién, que luego van a
permitir su ubicacion a nivel de unidades documentales, para el caso de los
expedientes hibridos.

El SGDEA debe permitir la generacidn de expedientes electrénicos y sus
componentes (documento electrénico, foliado, indice firmado y metadatos).

El SGDEA debe permitir otorgarle un nimero Unico de identificacién a un
documento cuando es cargado al expediente.

El SGDEA debe permitir que el historial de eventos del expediente electrénico
pueda ser exportado.

El SGDEA debe permitir que todas las acciones efectuadas sobre el expediente,
deben ser registradas en un historial de eventos que puede ser consultado por
usuarios que tengan acceso al expediente electrénico.

El SGDEA debe registrar como metadatos la fecha y la hora de registro de la
carga de un documento al expediente electrdnico.

2.2.2. Modulo Flujos Electrénicos:

2.2.2.1. Diseio

a.

Del portal funcionario: Modulo integrado de gestién

2.2.2.2. Requerimientos funcionales:

VERSION 2

Contar con semaforos que muestran el cumplimiento de tiempos en cada una
de las actividades de un flujo.
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. Definir los tiempos limite de ejecucion de los flujos y de cada una de sus
actividades enviando notificaciones de incumplimiento.
[ El SGDEA debe generar los flujos de trabajo en un formato/ plantillas estandar.
Iv. El SGDEA debe generar un identificador Unico para cada flujo de trabajo.
V. El SGDEA debe generar una trazabilidad de las acciones de los flujos de trabajo e
incluirla en las pistas de auditoria.
VI. El SGDEA debe permitir al usuario del flujo de trabajo:
VII.  Visualizar las actividades que tiene pendientes por realizar.
VIII. Priorizar por diferentes criterios.
IX.  Visualizar informacién en tiempo real sobre el desempefio de sus procesos.
X. El SGDEA debe permitir detener un flujo de trabajo.
XI. El SGDEA debe permitir diagramar tareas que componen un proceso y/o
procedimiento.
XIl. El SGDEA debe permitir diagramar y modelar flujos de trabajo.
XIil. El SGDEA debe permitir incorporar un mecanismo de simulacién para analizar
los flujos de trabajo modelados.
XIV. El SGDEA debe permitir la parametrizacidon de Reglas para la configuracién y
gestién de:
XV. Estados del Flujo de Proceso.
XVI.  Validacion de Actividades.
XVIL. Definicion y asignacién de usuarios.

XVIIL. El SGDEA debe permitir parametrizar los accesos, creacién, modificaciéon o
control total para usuarios o grupos de usuarios de los flujos de trabajo.

XIX. El SGDEA debe permitir parametrizar los tiempos de ejecucién y respuesta de
los procesos ejecutados.

XX. El SGDEA no debe limitar el ingreso de acciones que componen cada flujo de

trabajo.

XXI. El SGEDEA debe permitir contener multiples versiones de un mismo proceso y/o
procedimiento. Debe permitir al administrador seleccionar la ultima version.

XXII. El SGDEA debe proporcionar facilidades de generacion de informes/reportes
para permitir que los usuarios autorizados con competencia para supervisar
revisen las cantidades y el rendimiento del tipo de proceso en cada area.

XXII. El SGDEA debe registrar en cada documento los datos del usuario quien
proyecto, reviso y aprobd.

XXIV. El SGDEA debe permitir configurar flujos de trabajo que incluyan arboles de
decisidn, identificando que tipo de solicitud se va radicar (Peticidn, queja,
reclamo, o sugerencia)

XXV. El SGDEA debe permitir el uso de correo electronico como medio de notificacion
de las acciones que se realizan en el flujo.

XXVI. Debe permitir incorporar firmas electrdénicas o digitales dentro del flujo.

XXVIL. El sistema debe generar de manera automatica las alertas a que haya lugar para
brindar informacion de los pendientes de los documentos en cada instancia del
flujo.

a. Formularios de registro y parametrizacion de flujos:
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VL.
VII.
VIIL.
IX.
X.
Xl.
Xil.

XIl.

Este reporte debe exigir password al usuario que recibe la PQRS. Esta
funcionalidad evita la impresidn de planillas fisicas para la entrega de los PQRS.
El sistema debe contar con un médulo integrado y expuesto desde el portal
Web de la entidad, para la radicaciéon de PQRS.

El médulo de PQRS Web debe permitir formular PQRS de manera anénima.

El médulo de PQRS Web debe permitir registrar a ciudadanos que deseen ser
identificados.

El sistema debe permitir la validacién de la existencia del correo electrénico
provisto por el ciudadano.

Validado el ciudadano, este puede formular PQRS desde la Web.

El ciudadano puede seleccionar el tipo de PQRS, Peticién, queja etc.

El ciudadano puede seleccionar la temdtica general de que trata su PQRS.
Después de radicado por el ciudadano, el sistema debe presentar un numero de
radicado Unico para posterior consulta.

Una vez radicada la PQRS Web, el sistema debe enviarle la PQRS a la bandeja del
usuario configurado como responsable del tema seleccionado por el ciudadano.
El sistema debe enviarle la PQRS formulada desde la Web al correo electrénico
registrado por el ciudadano.

El ciudadano debe contar con un mddulo que permita consultar las respuestas
emitidas por la entidad.

El modulo del ciudadano debe permitirle cambiar sus datos personales.

2.2.3. Moddulo Administracion Documental:

2.2.3.1. Diseiio

a.

Del portal archivista: Parametrizar la normatividad vigente que aplica la entidad.

2.2.3.2. Requerimientos funcionales:

VI.

VERSION 2

El SGDEA debe garantizar los permisos de accidn sobre el expediente,
respondiendo a las Tablas de Control de Acceso configuradas en el sistema.

El SGDEA debe permitir establecer niveles de seguridad del expediente de
acuerdo con los niveles de seguridad establecidos por la entidad.

El SGDEA debe disponer de la busqueda de informacidn, parametrizado con
base en la Tabla de Control de Acceso, para que los usuarios autorizados y con
permisos asignados, acceden a los documentos permitidos.

El indice electrénico se debera firmar digitalmente al cierre del expediente, sin
perjuicio de las garantias de seguridad de la informacion que deberd adoptar la
entidad.

Todos los expedientes deberan contar con un indice electrdnico, el cual debe
ser firmado electrénicamente una vez se cierre el expediente.

Los SGDEA deben permitir como minimo las siguientes acciones de disposicion
para cualquier regla de retencidn y disposicién:
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VII.

VIIL.

Xl.

Xll.

XIHl.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

VERSION 2

ii. Conservacion permanente.

iii. Eliminacidn automatica.

iv. Eliminacidon con autorizacién del rol administrativo.
V. Transferencia.

vi. Seleccion.

El SGDEA debera generar un reporte del estado de la transferencia o
exportacion realizada y guardar datos de la accidn realizada en las pistas de
auditoria.

Cuando el SGDEA esta transfiriendo o exportando expedientes y/o documentos
y alguno de ellos incluye referencias a documentos almacenados en otros
expedientes, el SGDEA debera transferir o exportar el documento completo, no
solo la referencia y almacenarlos de acuerdo al flujo de trabajo correspondiente.
El SGDEA debe permitir realizar la solicitud de transferencias documentales e
iniciar el proceso de transferencias seleccionando el tipo de transferencia que se
desea realizar:

Transferencias documentales primarias.

El SGDEA debe permitir filtrar por area los expedientes que cumplieron el
periodo de retencion primaria o secundaria y a los cuales se les va a realizar la
transferencia documental.

El SGDEA debe permitir escoger, dentro de la lista de expedientes que
cumplieron un tiempo de retencidn especifico, los expedientes a los cuales se
les va a realizar la transferencia documental.

El SGDEA debe permitir transferir los documentos correspondientes con las
reglas de retencidn y disposicién y sus respectivos controles de acceso
(seguridad para consulta).

El SGDEA debe permitir realizar el cambio de estado del expediente en el ciclo
de vida indicando luego de una transferencia primaria del expediente que se
encuentra en Archivo Central.

El SGDEA debe permitir generar un acta de transferencia, asignando un nimero
de acta, fecha y expedientes transferidos.

El SGDEA debe permitir gestionar el estado de los expedientes transferidos al
Archivo Central.

El SGDEA debe permitir presentar un informe en el que se detalle cualquier falla
que se produzca durante la transferencia, la exportacién o el borrado. El
informe debera indicar cudles de los registros que estaba previsto transferir
generd errores durante la operacién.

Proporcionar tableros de control de todos los procesos que se encuentran
implementados en el SGEDA, estos deben ser parametrizables a las necesidades
de la entidad y estar disponibles para consulta.

Debe tener capacidad para compartir contenido con usuarios individuales y
grupos, capacidad de recopilar contenido en alguna forma de espacio de trabajo
al que se pueda invitar a otros participantes, capacidad para anotar y comentar
el contenido en formato PDF (como minimo)
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XX. Debe permitir consultar la informacion por rangos flexibles de funciones que
operen con los metadatos relacionados y los contenidos de los documentos, a
través de parametros definidos. Esta busqueda debe traer agrupaciones de
documentos electrénicos o no electrénicos asociados a la variable de busqueda
seleccionada.

2.2.4. Requerimientos Técnicos:
a. Autenticidad:
. Implementacion de estampas de tiempo o cronolégicas que permitan certificar

con fecha y hora el registro de un evento sobre un el documento electrdnico,
que garantice la creacién, modificacion, recepcidn sobre el mismo.

Il. Implementacién de Firma electrdnica que permita relacionar la identidad y/o
autorizacién de un usuario para firmar documentos.
[[ ] Implementacion de Firma Digital bajo certificados seguros que garanticen la

autenticidad e integridad, para la gestion y creacidon de documentos.
b. Interoperabilidad:

l. Debe permitir la interoperabilidad a través de arquitectura orientada a servicios
ofreciendo (Web Services) o consumiendo servicios web expuestos para generar
y/o capturar documentos de archivo y gestionarlos en su respectivo ciclo de
vida.
Il. Debe permitir la integracion con
lll.  EI SGDEA debe implementar la funcionalidad de los siguientes servicios:

i.  Servicio del sistema

ii. Servicio de usuarios y grupos

iii.  Servicio de roles

iv. Servicio de radicacion y registro

v.  Servicio de formatos y formularios

vi.  Servicio de flujos de trabajo
vii.  Servicios de trabajo colaborativo y gestion de documentos
viii.  Servicios de Clasificacién

iX. Servicios Documentos Archivo

X.  Servicio archivos fisicos

xi. Servicios de Metadatos
xii.  Servicios de retencién y disposicion documental
xiii.  Servicios para busqueday reportes
xiv.  Servicios de exportacion.

Iv. El SGDEA debe permitir la integracion con datos de otras aplicaciones, tareas de
negocio, web Services y otros mecanismos de interoperabilidad.
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VI.

VII.

VIIL.

Xl

Xll.

XIl.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

VERSION 2

Cuando el SGDEA realice procesos de importacidn o exportacién de
informacidn, debera realizarse a través de interfaces seguras y aplicar
protocolos y mecanismos de seguridad

El SGDEA debe disponer de una opcidn o servicio para la conversion de
documentos a los formatos establecidos por el Archivo General de la Nacion

El SGDEA debe permitir integrarse con los sistemas de Gestion de contenido
CMS (Content Management System) haciendo uso del protocolo CMIS 1.1
(Content Management Interoperability Services").

Debe permitir utilizar HTTPS como protocolo de transporte de los mensajes
generados y recibidos por los servicios.

El SGDEA debe permitir recibir la informacion de los parametros de entrada y los
datos de salida de los servicios de interoperabilidad se realicen a través de SOAP
(para interoperabilidad con aplicaciones web legadas) y REST (para
interoperabilidad con aplicaciones web actuales).

El SGDEA debe estar en la capacidad de poder proveer una interfaz con los
servicios disponibles de interoperabilidad para la interaccién de una aplicacion
externa con el repositorio.

El SGDEA debe permitir cuando los servicios sean utilizados mediante el
protocolo de mensajeria SOAP, se deben proveer sus interfaces de acceso
mediante el protocolo de descripcion del servicio WSDL. Para el caso que los
servicios sean utilizados mediante el protocolo de mensajeria REST, se debe
hacer uso del protocolo de descripcion del servicio Swagger para definir las
interfaces de acceso.

El SGDEA debe proveer servicios que permitan realizar consulta, insercién y/o
modificacion de la informacién de los documentos que estan dentro del
repositorio.

El SGDEA debe permitir que los servicios expuestos mediante el protocolo de
mensajeria SOAP, se utilizara el protocolo de descubrimiento estandar UDDI.
El SGDEA debe proveer el catdlogo de los tipos de objetos, junto con sus
atributos y tipos de dato de estos.

El SGDEA debe proveer informacién acerca del fabricante del gestor y la version
del estandar CMIS que esta implementando.

El SGDEA debe estar en la capacidad de poder proveer una interfaz con los
servicios disponibles de interoperabilidad para la interaccién de una aplicacion
externa con el repositorio.

El SGDEA debe proveer servicios que permitan realizar consulta, insercion y/o
modificacion de la informacién de los documentos que estan dentro del
repositorio.

El SGDEA debe proveer servicios para navegar a través de la estructura
jerdrquica de carpetas y documentos que esta definida en el repositorio del
gestor documental.

El SGDEA debe proveer servicios que permiten hacer operaciones sobre
documentos, carpetas y relaciones, tales como la creacién, actualizacién y
eliminacion.
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XX.

El SGDEA debe proveer servicios que permiten efectuar busquedas sobre
objetos que no se tienen certeza de su ubicacidn, o que cumplen con unos
criterios especificos

c. Fiabilidad:

VI.

VII.

Debe ser escalable y no permitir ninguna caracteristica que impida su uso en
organizacién de pequeino o gran tamafo, permitiendo aumentar la capacidad
del sistema para ofrecer mds servicios a un mayor nimero de usuarios sin
degradar la calidad del servicio.

Debe ser escalable y no permitir ninguna caracteristica que impida su uso en
organizacion de pequefio o gran tamafio, permitiendo aumentar la capacidad
del sistema para ofrecer mds servicios a un mayor nimero de usuarios sin
degradar la calidad del servicio.

Debe garantizar la alta disponibilidad minimo un 99.96 estandar de los servicios
Saa$s

Debe Permitir incluir instrumentos de seguridad y caracteristicas que permitan
restaurar el sistema a partir de dichas copias y de la pista de auditoria, sin
perder la integridad del sistema

Cuando se produzca un fallo del software o del hardware, debe resultar posible
devolver el sistema a un estado conocido (mas reciente que la copia de
seguridad)

Debe garantizar que el tiempo de inactividad no prevista del SGDEA, no debe
superar las 10 horas al trimestre y 40 horas al afio.

El SGDEA debe garantizar que las transacciones u operaciones que realice el
sistema las cuales presenten fallos en su ejecucion deben reversarse al estado
inicial de la ejecucion del proceso (Rollback) (evita envio de informacién
incompleta y pérdida de esta).

d. Usabilidad:

VL.

VII.

VERSION 2

Debe contar con manuales de usuario estructurados adecuadamente

Debe integrar contenidos explicativos, ejemplos y todos aquellos elementos que
ayuden al autoaprendizaje.

Debe presentar ayudas en linea para las funcionalidades del sistema, sistemas
guiados de consulta y tooltips para campos descriptivos en los formularios.
Debe permitir atajos para las funcionalidades importantes.

Debe incluir ayudas en linea integradas al sistema, que permita al usuario
encontrar con facilidad ayuda sobre una funcionalidad del sistema y permitir la
navegacion entre diferentes contenidos.

El SGDEA debe proporcionar en todo momento al usuario final y al
administrador funciones de uso facil e intuitivo

Debe garantizar un menu secundario el cual indica al usuario los lugares del
sistema/sitio a los que se puede dirigir dentro de su nivel de navegacion actual o
local.
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VIIL. Debe garantizar el uso de tipografico y de colores basado en la imagen
corporativa de la Fiduprevisora.

IX. El sistema se debe ejecutar y visualizar correctamente sobre los siguientes
navegadores y las Ultimas versiones de: Firefox Mozilla, Internet Explorer,
Chrome.

X. El sistema SGDEA debe permitir que las interfaces graficas del sistema puedan
ser parametrizables y por tanto permita actualizar, cambiar o crear los logos,
imagenes, fondos, etiquetas, titulos, banners y mensajes de acuerdo con las
caracteristicas de disefio de la Fiduprevisora.

Xl. La interfaz de usuario del sistema deberd cumplir con el nivel AAA descrito en el
manual de usabilidad de Gobierno en Linea.

XIl. Debe auto complementar los campos definidos en los formularios al momento
de registrar datos por parte del usuario. Por ejemplo generar listas despegables
para los campos que asi lo requiera

XIIl. Las interfaces de usuario del sistema SGDEA deben ser intuitivas, rdpidas, agiles,
estéticas, autoajustable a las caracteristicas de las pantallas en cuanto a tamafo
y resolucion.

e. Eficiencia:

I.  Toda funcionalidad del sistema y transaccion de negocio realizada en el SGDEA
debe responder al usuario en menos de 5 segundos.

. Debe soportar la concurrencia de usuarios y las peticiones a las diferentes
funcionalidades sin sacrificar la disponibilidad y disponibilidad del sistema en
terminado momento.

f. Mantenibilidad:

. Debe permitir que los administradores realicen cambios masivos en la
estructura de clasificacidn, incluyendo la completa manipulacién de todos los
metadatos y dejando la respectiva pista de auditoria, de forma que sea posible
realizar en la estructura de clasificacidon la combinacidn de dos o mas carpetas
en una sola

Il. Debe permitir supervisar el espacio de almacenamiento disponible y avisar a los
administradores cuando convenga intervenir, ya sea por escasez de espacio, o
porque sea necesario alguna otra medida de tipo administrativo.

. Debe garantizar la flexibilidad a los cambios que se requieran hacer de manera
agil y que no impliquen cambios estructurales o de ajuste al cddigo de la
aplicacion.

g. Portabilidad:

. Debe ser compatible con protocolo IPV6 tanto en la configuracién del software,
hardware y dentro del funcionamiento del sistema. En caso de almacenar,
referenciar enlaces o almacenamiento de direcciones fisicas IP debe ser
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2.2.5.

transparente la interaccion para toda la plataforma y el sistema en general. El
cambio de direccionamiento IPV4 a IPV6 no debe generar errores o mal
funcionamiento del software y sus componentes y en caso de presentarse, los
corregird o solucionara inmediatamente.

Debe ser 100% web, es decir accedido mediante protocolo de transferencia
https y debe estar en la capacidad para operar con protocolo de comunicacién
SSL implementado.

Debe funcionar en diferentes modos de comunicacién y tipologias de red. Debe
estar en la capacidad de funcionar correctamente en conexiones LAN, WAN,
Internet o Wifi.

Debe estar en la capacidad de operar con infraestructura de clustering a nivel de
servicio, debe ser escalable y dispuesta a través de balanceador de carga.

Las comunicaciones externas entre servidores de datos, aplicaciones,
repositorios deberan estar encriptadas mediante algoritmos de seguridad como
AES (Estandar de encripcion avanzada) funcion SHA-256, IDEA (Algoritmo
Internacional de Encripcion de datos), DES, 3DES, RSA, RC5.

Requerimientos No Funcionales

a. RolesY Permisos:

VI.
VII.

VIII.

Xl

Xil.

VERSION 2

El SGDEA debe permitir solo a un rol administrador autorizado a crear,
parametrizar, administrar, actualizar y eliminar la ejecucion para flujos de
trabajo, TRD, CCD, TVD.

El SGDEA debe permitir la creacidon y administracidén de usuarios, roles y
permisos.

El SGDEA debe permitir sélo al rol administrador crear y/o gestionar tiempos de
retencién y disposicion.

El SGDEA debe activar automaticamente una alerta al rol administrador cuando
el periodo de retencidn aplicable esta a punto de cumplir el tiempo establecido.
Debe permitir controlar los perfiles y roles de los usuarios que ejecutan o
consultan los flujos de informacién, parametrizar necesidades de negocio o
requerimientos de entes externos y obtener log de auditoria.

El SGDEA debe permitir la creacion, administracion y ejecucién de flujos.

El SGDEA debe ofrecer opciones de configuracién para asignar o eliminar roles
después de un periodo predefinido automaticamente.

El SGDEA no debe limitar el nimero de roles o grupos que se puedan configurar.
El SGDEA debe permitir la administracién y control de los procesos por lotes y
los procesos automaticos programados.

Se requiere tener perfiles de consulta por roles de acuerdo a necesidades de
negocio.

El SGDEA debe permitir que los roles administrativos agreguen y eliminen
usuarios desde y hacia los roles y grupos en cualquier momento.

El SGDEA debe permitir definir y parametrizar los grupos, roles y permisos de las
dependencias y los usuarios de la Entidad que intervienen en el proceso
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XIl.

XIV.

XV.

documental, con los privilegios de acceso a los archivos y expedientes. Los
cuales pueden ser totales, parciales por tipos documentales.

El SGDEA debe permitir la definicién de un diccionario de contrasefias no validas
y controlar que las contrasefias no coincidan con las existentes en dicho
diccionario.

El SGDEA debe permitir la definicidon por pardmetro y controlar el nimero de
contrasefias a recordar (Histérico de contrasefias).

El SGDEA debe permitir la definicidon por pardmetro y controlar la longitud
minima y maxima de las contrasefias.

b. Seguridad y auditoria del sistema

Administracion de sesiones

VI.

VII.
VIII.

El sistema no debe permitir realizar el guardado automatico de contraseiia.

La funcién de logout del sistema debe terminar completamente con la sesién o
conexién asociada.

La funcién de logout del sistema debe estar disponible en todas las pdginas
protegidas por autenticacion.

El sistema debe contar con una validacién del tiempo de vida de la sesién lo mas
corto posible, balanceando los riesgos con los requerimientos del negocio. En la
mayoria de los casos, nunca deberia ser superior a cinco minutos.

Si una sesién fue establecida antes del login, el sistema debe cerrar dicha sesidon
y establecer una nueva luego de un login exitoso.

El sistema debe generar un nuevo identificador de sesién luego de cada re
autenticacion.

El sistema no debe permitir logeos concurrentes con el mismo usuario.

Los controles de acceso en caso de falla del sistema, deben actuar en forma
segura.

Denegar todos los accesos en caso de que la aplicacién no pueda acceder a la
informacidn de configuracién de seguridad.

En el sistema se debe restringir el acceso a informacion relevante de la
configuracién a usuarios no autorizados.

Administracion De Logs

VERSION 2

El sistema debe almacenar en un registro de auditoria cada cambio en cada
parametro con la informacién de fecha, hora, valor anterior, valor nuevo,
usuario del sistema e IP, actividad (ingreso/borrado/modificacién).

El sistema debe permitir el acceso a los logs, solo a personal autorizado.

El sistema debera utilizar una rutina centralizada para todas las operaciones de
logging.

El sistema no deberd guardar informacidn sensible en logs, incluyendo detalles
innecesarios del sistema.

Asegurar que existen mecanismos para conducir un analisis de los logs.
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VI.
VII.

VIII.

Xl.

Xil.
XIil.

XIv.

El sistema debera registrar en un log todas las fallas de validacion.

El sistema debera registrar en un log todos los intentos de autenticacion, en
particular los fallidos.

El sistema debera registrar en un log todas las fallas en los controles de acceso.
El sistema debera registrar en un log todos los intentos de conexién con tokens
invalidos o vencidos.

El sistema debera registrar en un log todas las excepciones del sistema.

El sistema debera registrar en un log todas las funciones administrativas,
incluyendo cambios en la configuracién de seguridad.

El sistema debera registrar en un log, todas las fallas de conexidn.

El sistema deberd registrar en un log las fallas de los mddulos criptograficos. (Si
aplica)

El sistema debera utilizar una funcidn de hash para validar la integridad de los
logs.

Administracién De Seguridad

VI.

VII.

VIII.

VERSION 2

El sistema debe contar con un mddulo para la administracion de la seguridad del
sistema.

El sistema debe contar con conexiones TLS para todo el contenido que requiera
acceso autenticado y para todo otro tipo de informacidn sensible.

El sistema proporcionara una herramienta que haga parte del médulo de
Seguridad y Auditoria que facilite el andlisis de datos de acceso a las
aplicaciones.

Los componentes del sistema propuesto deben correr sobre protocolos seguros
https.

El sistema debe tener una administracidn centralizada de los sistemas de
Seguridad y Auditoria.

El proveedor debe entregar el detalle de los roles y funciones asociadas a cada
rol, describiendo detalladamente el alcance de cada funcidn para asi poder
identificar internamente el rol que se debe asignar a cada funcionario de
acuerdo a sus funciones.

Autenticacion contra el LDAP/Directorio Activo de la compafiia.

El sistema debe tener un mecanismo de control de acceso que permita
asignacion o denegacidn de privilegios solo al rol que cumple un usuario
autorizado.

El sistema debe limitar las opciones de menud y subment de cada uno de los
usuarios que utilizan los sistemas de informacién de acuerdo al perfil.

El sistema generard informes que permitan visualizar los roles por aplicacién,
usuarios del sistema, privilegios de cada rol por opcidn, opciones con permisos
por rol.

Se debe garantizar que la aplicacidn esta libre de vulnerabilidades de seguridad
de la informacién, realizando pruebas de revisiones de cddigo estatico y
dindmico y analisis de vulnerabilidades, realizando ejercicios completos de
Ethical Hacking para validar la posibilidad de aprovechamiento de las mismas,
en el caso que se identifiquen.
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Continuidad De Servicio

. El proveedor debe contar con un servidor alojado en un DATA CENTER con
domicilio nacional o internacional que garantice alta disponibilidad,
confidencialidad y seguridad de la informacidn.

. El oferente debe contar con planes de continuidad de negocio que aseguren la
disponibilidad del sistema ante una interrupcién de la operacién de su
infraestructura tecnolégica.

M. El SGDEA debe permitir la parametrizacidn de copias de seguridad de los
documentos en conjunto con los metadatos.

IV.  Cuando el SGDEA realice procesos de importacion o exportacidon de
informacidn, debera realizarse a través de interfaces seguras y aplicar
protocolos y mecanismos de seguridad.

V. El SGDEA debe permitir contar con procedimientos automaticos para copias de
seguridad y restauracion encaminados a realizar copias periddicas de seguridad
de todos elementos dentro del sistema (carpetas, documentos, metadatos,
usuarios, roles, permisos, configuraciones especificas).

VI. El SGDEA en caso de presentarse fallas durante la restauracion de las copias de
seguridad debe permitir notificar sobre el fallo y los detalles del mismo, para
gue el administrador tome las decisiones necesarias para subsanar los errores.

2.3.DURACION.
Plazo de ejecucidn veinticuatro (24) meses.
2.4.FORMA DE PAGO

Fiduprevisora S.A. bajo ninguna circunstancia realizara anticipos o pagos anticipados, el pago del
valor estimado del servicio se hara conforme a los servicios prestados.

Nota: FIDUPREVISORA S.A., conforme a su portafolio de servicios financieros, lo invita a invertir en
un Fondo de Inversion Colectiva administrado por ésta, con el fin de que los pagos derivados del
eventual contrato, sean generados a través de dicho medio. Para lo anterior, podrd solicitar
informacion al correo electronico operacionesfic@fiduprevisora.com.co.

3. INFORMACION ESPECIFICA DE LA COTIZACION.

3.1.Forma de presentacion de la Cotizacion

Los interesados deben presentar sus ofertas por medio de correo electrénico y/o plataforma SECOP
I, en idioma espafiol, dentro de las fechas establecidas para cada etapa del proceso relacionadas en

el cronograma y acompanadas de los documentos solicitados.

3.2.Documentos de caracter juridico y financiero
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Las respectivas cotizaciones deberan estar acompanadas de los documentos que se relacionan a
continuacién, con el fin de realizar un andlisis de tipo juridico y financiero de cada interesado;
veamos:

I Certificado de Representacion Legal con fecha de expedicion no mayor a 30 dias calendario.
Il.  Registro Unico Tributario — RUT.

. Estados Financieros con corte a diciembre de (afio).

3.3.Experiencia Especifica

El interesado debe relacionar experiencia de ejecucién de contratos cuyo objeto contemple las
actividades citadas en el objeto de esta invitacion.

EMPRESA O VALOR TOTAL
ENTIDAD OBJETO r:fgg FEF(I:: A EJECUTADO
CONTRATANTE INCLUIDO IVA
2
3

Nota* se recomienda que preferiblemente la experiencia relacionada no sea superior a 5 afos respecto de la actual
vigencia.

4. VALOR DE LA COTIZACION

El valor de la propuesta debe presentarse en pesos colombianos, debe incluir impuestos, tasas y/o
contribuciones a los que haya lugar, asi como costos directos e indirectos.

Costos de Implementacion:

. . . . Mddulo
IMPLEMENTACION Modulo Ventanilla  {Modulo Flujos - ¢ ey ian
Unica Digital/Fisica Electrdnicos
Documental
Costos Implementacion (SCOL) S S S
Duracion (meses)
Costos de Mantenimiento Mes:
Costos Soporte y Mddulo Ventanilla Mddulo Flujos | Mddulo Administracién
Mantenimiento (SCOL) Unica Digital/Fisica Electrdnicos Documental
Soporte Mes S S S

Usuarios mes (valor unitario)

1a1.000

1.001 a 2.000
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3.001 a 4.000 S S S

Almacenamiento mes

1a5 Teras S S S
6 a 10 Teras S S S
11 a 20 Teras S S S

Para Fiduprevisora S.A., es importante contar con su cotizacion teniendo en cuenta su experiencia
y reconocimiento en el mercado; de esta manera, conoceremos las mejores practicas que se estan
llevando a cabo, con el fin de establecer condiciones equitativas y factores objetivos de seleccion
dentro de los procesos de contratacién.

Agradecemos su participacion.

Elaboré: Jose Dayan Duque Cadena — Técnico Gerencia de Adquisiciones y Contratos

Revisé:  Rodrigo Alfonso Alvarez Torres Profesional Inteligencia de Mercados

Revisé:  Enrique Carlo Badel Kerquelen — Director de Contratos Empresas

Aprobd:  Luz Maria Molina Tovar — Coordinadora Centro de Recursos de Informacién - Gerencia de Gestiéon Documental
Aprobd:  Juan Gabriel Barrera Cardenas — Director de Proyectos Especiales

“Defensoria del Consumidor Financiero: Dr. JOSE FEDERICO USTARIZ GONZALEZ. Carrera 11 A No 96-51 - Oficina 203, Edificio Oficity en la ciudad de Bogota D.C. PBX 6108161
/ 6108164, Fax: Ext. 500. E-mail: defensoriafiduprevisora@ustarizabogados.com de 8:00 am - 6:00 pm, lunes a viernes en jornada continua”.

Las funciones del Defensor del Consumidor son: Dar tramite a las quejas contra las entidades vigiladas en forma objetiva y gratuita. Ser vocero de los consumidores financieros
ante la institucion. Usted puede formular sus quejas contra la entidad con destino al Defensor del Consumidor en cualquiera agencia, sucursal, oficina de corresponsalia u
oficina de atencion al publico de la entidad, asimismo tiene la posibilidad de dirigirse al Defensor con el animo de que éste formule recomendaciones y propuestas en aquellos
aspectos que puedan favorecer las buenas relaciones entre la Fiduciaria y sus Consumidores. Para la presentacion de quejas ante el Defensor del Consumidor no se exige
ninguna formalidad, se sugiere que la misma contenga como minimo los siguientes datos del reclamante: 1. Nombres y apellidos completos 2. Identificacién 3. Domicilio
(direccién y ciudad) 4. Descripcién de los hechos y/o derechos que considere que le han sido vulnerados. De igual forma puede hacer uso del App “Defensoria del Consumidor
Financiero" disponible para su descarga desde cualquier smartphone, por Play Store o por App Store.
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