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ANEXO No. 2
CAPITULO DE EXCEPCIONES

INSTRUCTIVO DE PRESENTACION DE PROPUESTA(S)

El Consorcio Fondo Colombia en Paz 2019, actuando como vocero y administrador del Patrimonio Autdnomo Fondo Colombia en Paz (en
adelante “P.A. FCP”), de conformidad con lo establecido en las condiciones generales de presentacion de propuestas de forma electronica
del documento denominado capitulo de excepciones al Manual de Contratacion del Fondo Colombia en Paz, procede a generar e ilustrar a
los interesados el proceso que deberan seguir y cefiirse a la hora de presentar sus propuestas:

. Los proponentes deberan unificar, consolidar y digitalizar la propuesta, junto con todos

Preparacion de ! e, " Propuesta
los soportes requeridos para su habilitacién y ponderacién, conforme lo establece el Proponente(s) Co

Propuesta e - Digitalizada
andlisis preliminar del proceso.

los proponentes deberan cifraren Gnico archivo PDF, bajo el programa Kleopatra, generando

Cifrado de la alli una clave, solamente la informacion relativa a: i). Carta de presentacion de la propuesta, ii). .

Documento de conformacion consorcial o union temporal, iii). Copia del Registro Unico Tributario Proponente(s) Archivo

(si aplica), iv). Garantia de seriedad de la propuesta y v). la Oferta Econémica, y en donde dicha Cifrado

clave sera suministrada a los funcionarios del P.A. FCP al momento de iniciar la apertura de las

propuestas (Audiencia de apertura de propuestas y cierre de proceso).

1

2 Informacién

los proponentes deberan comprimir la informacion de su propuesta bajo un archivador
de ficheros', en el cual se incluya la totalidad de la documentacion exigida en el analisis | Proponente(s)
preliminar del respetivo proceso

Archivo
comprimido

Compresion  de
la informacién

' Un archivador de ficheros es un programa informético que combina un nimero de ficheros (documentos, carpetas) en un Unico archivo, para un almacenamiento y
envié mas agil de la informacion a subir a la plataforma OneDrive. Asi las cosas, el o los proponentes podran comprimir la informacién (Propuesta) bajo los programas
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Recepcion  de

EL P.A. FCP destina para la presentacién de las ofertas, el programa OneDrive, en el
cual solo se podré aportar, la informacion por parte de los proponentes hasta la fecha y

Propuesta

P.A. FCP
4 las propuestas | hora sefialada, la cual no podra ser eliminada ni modificada una vez se incluya en dicho ¢ Cifrada
programa.
Envié y/o Aporte | EI o los Proponente(s) deberan adjuntar en la ruta https:/fondocp-
de la propuesta | my.sharepoint.com/personal/contratos_fondocolombiaenpaz_gov_co/_layouts/15/onedr Propuesta
5 | (archivo cifrado) | ive.aspx, la informacion comprimida y cifrada, teniendo en cuenta la hora y fecha | Proponente(s) P
. = , : A o Cifrada
en el medio | sefialada. Nota: la clave de la informacién cifrada se entrega en la audiencia de Apertura
tecnoldgico. de propuestas y cierre del proceso.
Inicio de El P.A. FCP procedera a citar a las personas de contacto enunciadas en la comunicacion Audiencia
6 oo separado PDF (no cifrado) de presentacién de la(s) oferta(s), bajo el programa P.A.FCP de apertura
Audiencia ) N , L . !
htps://web.skype.com/, en la hora y fecha sefialada y procedera a dar inicio de la sesion. y cierre
Grabacion  de | EI P.A. FCP procedera a grabar todo el proceso de la audiencia, el cual sera publicado Audiencia
7 o . e . P.A.FCP de apertura
Audiencia en la pagina web de Fiduciaria la Previsora S.A. y clerre
Apertura de | El representante legal y/o la persona autorizada por parte del proponente suministrara Audiencia
8 . D Proponente(s) de apertura
propuestas la clave de apertura de la informacién cifrada. y cierre

de compresion que cada uno tenga autorizados para ello, o en dado caso de no contar con alguna licencia, se recomienda realizar la compresion de la informacion bajo
el programa denominado 7-Zip, el cual es un software de descarga y uso libre en la web.
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El P.A. FCP procedera con la lectura y validacion de la informacion cifrada y aportada
por los proponentes, para lo cual, dejara constancia de la siguiente informacién:

a) Numero interno del P.A. FCP asignado a la propuesta.
b) Nombre de quien presenta la propuesta.
c) Nombre o razon social del proponente y en caso de proponentes plurales, la
L discriminacién de los integrantes de la figura asociativa, junto con el porcentaje de _
ectura y L Audiencia
S participacion de cada uno.
9 | validacion de las d N de identificacion Tributaria del te (si apli P.A.FCP de apertura
Propuestas ) Numerodei entificacion Tributaria de proponene(s! aplicar). y cierre
e) Forma de presentacion de la oferta (cifrada) y contenido.
f)  NUmero de la pdliza de Garantia de Seriedad de la Propuesta, valor total
asegurado, compaiiia aseguradora y vigencia de la misma.
g) Valor de la oferta econdmica.
h) Fecha y hora de recepcién de la propuesta. Observaciones (en caso de aplicar),
asi como los demas aspectos relevantes.
El P.A. FCP procedera a dar cierre del proceso, a través de la cual finalizara de la Audiencia
10 | Acto de Cierre | Audiencia, previa informacién del numero de las propuestas allegadas dentro del P.A. FCP de apertura
proceso. y cierre
El Representante legal y/o apoderado del Administrador Fiduciario, vocero y Audiencia
11 | Acta de Cierre administrador del P.A. FCP procedera con la suscripcion y publicacion del Acta de Cierre P A FCP de apertura
en la pagina web de Fiduciaria la Previsora S.A. y SECOP, de conformidad con la y cierre

informacion indicada en la audiencia.




La paz con INSTRUCTIVO DE
legalidad  Fondo Colombia en Paz PRESENTACION DE @/@J@L
es de todos PROPUESTA (S) p—

COD_INS_003 Aprobado 26/08/2020 Version 2 Pagina 4 de 29

DIAGRAMA DE FLUJO DEL PROCESO DE PRESENTACION DE LA(S) PROPUESTA(S)

@
=
E Cifrado de la c i6n d Cargue del archivo Suministro de la clave del
@ z Preparacion de [ informacion Iom?resmn” S comprimido archivo cifrado, contenido en
3 o la propuesta (generacién de clave) allioinaeen (OneDRive) el archivo comprimido al FCP
x o
> &
n
w
=
3 v
>
L;) Lectura de la ici
< a , = -— Solicitud de dlave y < Descargue del archivo
o informacion descrifrado de la < A
'8 descrifrada informacion P

INSTRUCTIVO RECEPCION DE PROPUESTAS

Los interesados en presentar propuestas deberan cifrar el archivo que contenga la propuesta, bajo el siguiente programa, para lo cual deberan
tener en siguiente PASO a PASO:

1. INSTALACION Y USO DEL PROGRAMA DE CIFRADO (“KLEOPATRA”)
DEFINICION: Kleopatra es una aplicacion que vamos a utilizar para cifrar inicamente el archivo, con la informacion solicitado en el capitulo

de excepciones del manual de contratacion, relacionado en el apartado (‘REGLAS PARA LA AUDIENCIA DE APERTURA DE PROPUESTAS
Y CIERRE DEL PROCESQ?”) y asi poder adjuntarlo al archivo comprimido, el cual a su vez se cargara en la plataforma OneDrive, antes de
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la fecha y hora sefialada en el cronograma de cada proceso. Este programa utiliza un mecanismo de clave asimétrica, en el que cada usuario
del sistema criptografico ha de generar una clave:

o Clave privada: Esta clave sera custodiada por su propietario (proponentes) y no se dara a conocer a hingun otro.

Esta clave se obtiene mediante metodos matematicos complicados.
2. INSTALACION DE KLEOPATRA

Para instalar Kleopatra, debemos acceder a la pagina https://www.gpg4win.org/, y descargarnos Gpg4win, y seleccionamos cero (0) en la
donacion y luego clic en Download.

n EfEInglés | ™ Aleman

{ 1 Sobre Gpgdwin L Comunidad } Apoyo Descargar ‘

2020-01-07 Comunicade de
& prensa aleman: Gpg4dwin

Descargar - § Soptaiba . fiir VS-NfD freigegeben
= ———
Gpg4win 3.1.11 ey - o 20191217
- = & Gpgdwin 3.1.11 lanzado
Detalles - Historial de cambios - Comprobar Qﬁpqluin D e i
i i 1] oticias archivadas
integridad SO [y iecpara

Goepten brings VRS 10 your desktop!

Gpg4win: una solucion segura ...

... para el cifrado de archivos y correos electrénicos. Gpgdwin (GNU Privacy Guard para

Windows) es un software gratuito y se puede instalar con solo unos pocos clics del mouse.
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n — Ef@ English | ™8 Deulsch
| F Version 3 | AELER ‘ S, ‘ e
Download Gpg4win 3.1.11 (2019-12-17)
Eleashe tﬂona!e tflo_rgpgfwii? to i and devel: 1
Donaie with ’ PayPal
2 Bank transfer m m
ok, Download
3

Al finalizar la descarga, quedara guardado en la carpeta “Descargas” ejecutaremos el siguiente programa instalador:

Le daremos instalar el programa en el idioma espafiol:
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Installer Language

Please choose a language for the setup.
Bitte die Sprache des
Installations-Vorgangs angeben.

) |Esocio v

Y le damos clic en siguiente:

5 Bicnvenido a la instalacion de
Gpgdwin Gpgwin

GG For Windaeny

Grif o5 e herramsents CHU e 13 comurnisacion y o
AfaErassEnio e daley de lormd segurd. Pusde e seads
nava ofrsr v ooesr femas dortabes frck e Ln geshor da
Larves aoansade ¢ oungle con b propiests de esthrcar de
Trvleerasts OGP0, demrda et ol AFC 3490,

Presgune Siguienie pord dorilngas

.. Exfe o5 Gpgwin version 3. 1.5
-. fodha die puipbraion N EE-19-13

‘ s e
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Marcaremos Unicamente la casilla “Kleopatra”. Hay que tener en cuenta que “GnuPG” aparece ya marcado por defecto.

% 1
H r jlaciorn de i it
Saslecodi de comporeries
oy 'I': SurbeRniuy TR CA AT BN de G v (o s hal
L.

Sgarep e s oo bess e gecee mnstaiar w desmarague bos componenies goe ro gesee

Instninr. Prosfond SIpueerihe Dar s o

Sederriores bos oombormnies 5 P ; i
AR [+] Fl=opasa P T AR S
] Gra er s densHEc i
(L= o
] Gpasx
::iﬁ':'la.s.l.-r::ln"-'._l-c.:lh.'-l
Epaoio redpesrda: 840040
< ATk et | Carecelsr

Elegimos el lugar y/o carpeta en donde vayan a ubicar el archivo de instalacién:
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| &
Flascpr fuspor cher st alacainin

nadwin St of directonio pa y NSTaT GRGRN.

B programa de Stalacon mstalies Gooriwin en o sousmie deecionia. Pacs sutasar o
drecioris diferente, e Examinar v sselecoone adro deectonio, Prestons Instelar para
comerzar & netracian.

Diecionio de Dezting
‘ ;r.l::"Frua.'a'n Fess (D) o sem ._ Exanmnad...

i Feduericn: 5. 540
i chsparable; 254, 168

T S fom—

Elegimos siguiente para continuar con la instalacion:
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restaaliscion Compdel s
aﬁpg‘l il La rovtalsodn o= e complatado cofrectamente
Compietads

AL 3 > E[}
Basic | Mames include’ Tags  Bécuss

lest =

Paste

Cispbnard '

i=1
& e I

2 Encrypt emalls In Outiook with GpgoL.
) |

Elegimos Terminar para cerrar la instalacion:
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3 Complelando el Asislente de
Epg-'hH'III Instalaciin de Gpgdwn

UG for Windows

TR i e ircstrdato o Sus st

Presione Terminar para oo ar oste asishents,

Fiseopara

[Clver 8 archvun README

'n
aw

Sga esbe enlace pars wer o 9to web de orovecto

« Al Terrarar Caresar:

Al finalizar la instalacién, tendremos el icono correspondiente en nuestro Escritorio:

<

Kleopatra

3. CIFRADO DE ARCHIVOS CON KLEOPATRA

Para cifrar un archivo comprimido, lo mas facil es hacer clic en el boton “Cifrar/Firmar..” Posteriormente, seleccionaremos el archivo que

queremos cifrar.
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M Kicopatea =
Archivo Ver Certificados Herramientas Preferencias  Ventana  Ayuda

ki t =3 = = Q &
vaxﬁ'u Descifrar fuerificar...  Importar... Exportar... Cerbificar .. Blsquedaenelsenidor...  Bloc de notas

i Bienvenido a Kleopatra 3.1.11-Gpgawin-3.1.11
Kleopatra es una interfaz para el software de dfrado GouPG.
Para la mayoria de las acdones usted necesita una-dave pdblica (certificada) o su propia dave privada.

*La dave privada no es necesaria para descfrar o firmar.
*La dave pdblica puede usarse por otros para verificar su identidad o dfrar para usted.

Usted puede aprender mas sobre esto en Wikinedia,

Nuevo par de daves | | Importar

Posteriormente, buscamos nuestro archivo comprimido, el cual contiene toda informacién solicitada en el proceso y el archivo cifrado:
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ivos para firmar o cifrar

w8 Prueka
B Prucha
® uniri

B universidad

Después de seleccionar el archivo (propuesta a presentar), podemos elegir entre encriptarlo, firmarlo 0 ambas cosas. En nuestro ejemplo,
solo seleccionamos “Cifrar con contrasefia”. Cualquiera con el que usted comparta la contrasefia podréa ver los datos”
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& Firmnar/cifrar archives - Kleopatra ?

Firmar/cifrar archivos
‘Probar autenticidad (firmar)

[ Frmar como:
Cifear
[ ifar para mi:

[0 ifraw para otros: | 2% Por faver, introduzea Un nombre o diraceion de eorres. .

[ cifrar fia. Cuslauier

Saiida
[ cifrar / Firmar cada archive wmaadvlk

 ver los datos.

Q g

.. Blsqueda en el servidor...  Bloc de notas

itra 3.1.11-Gpgawin-3.1.11
Jara el software de cffado GIuPG.

o

pr

&k soox.cp0 ale

o firmar,
‘obros para verificar su kdentidad o ofrar para usted.

§ sobre esto en Wikipeds,

==

Moevoparde daves | | mportar

Después de seleccionar la opcion, se hace clic en el botén Cifrar

Firmar/cifrar archivos
Probar autenticdad (firmar)

[ Frmar come:
Cifrar
[ Gifvar para mi:

[0 oifrarparaotros: 2% Por favor, intraduzca un nombre o diraceion de corres...

[ cifrar ia. Cuslauier 5 ver los datos.
Sakda

[ ifvar [ Firmar cada archive por separado.

& Firrnar/cifrar archivos - Kleopatra ? x

Q &

.. Bisqueda enelservider...  Bloc de notas

jtra 3.1.11-Gpg4win-3.1.11
bara el software de aifrado GruPS.

dave plbica (certificad o
ok pr

&k doox0 al®

o firmar,
‘otros para verificar su identidad o Gfrar para usted.

b sobre esto en Wikpeda

E B

|evoparide d-m‘ | drevrtar
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Luego solicitara que se introduzca una contrasefia

Resultado

) Firmar/cifrar archivos - Kleopatia

CpenPGP: Prueba, doc l

El estado y progreso de la operacidn de afrado se muestra agui.

Q 2

|+ Bisqueda en el cervidor... | Bloc e notas
i pinentry- - x
R pgawin-3.1.11
Introduzca frase contrasefia fle cifrado GruPG.
® o e
- Frase contrasefia:
ira desdfrar o firmar.

tros para verificer su dentidad o dffar para usted.

e Co= jl_—=|_+ ‘Vﬁ=—(_

|1usvopar de dsves | | tnporar |

Luego solicitara que se vuelva a introducir la contrasefia
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 Firmar/cifrar archivos - Kleopatra ? X

Resultado
Elestado

Q &

.- Biisquedaen ef servidor....  Bloc de notas

OpenPGP: Prueba dock

“ pgawin-3.1.11

() Por Favor vuehvn 2 ik Frase contrasesia = 9100 GUEG:
| [ [ ] e deepibic e o upropa dove v

¥a descfrar o fimar.
@ Cancelar tros para verificar su identidad o cifrar para usted.
=

Si el cifrado se ha realizado correctamente, aparecera un mensaje indicandolo, y deberia aparecer el archivo ya cifrado en la misma ubicacion
original del archivo.
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 Firmar/cifrar erchivos - Kleopatra 7 x

Resultado a
&l estadoy progreso de la operacién de afrado se muestra aqui,

OpenPGP: Todas las operacionss terminadas. Q Z

.. Blsqueda en el servidor... | Bloc de notas
I

Prueha.dooc — Prueba. doox.gpg: El difrado ha
tenido éxito:

Bl cifvada i éxifo:

jra 3.1.11-6pg4win-3.1.11
bara el software de Gfrado GuPG.
bnes usted necesita una dave plblica (certificado) o

b es necesaria para desdifrar o firmar.
bede usarse por otros para verificar s identdad o Gffar para usted.

Q" B sobre esto en wikipadia.
o RN j—

Nuevo par de daves | | Importer

4. CARGUE PROPUESTA EN CARPETA DE ONEDRIVE

Para realizar el cargue de las propuestas (archivo comprimido) en la carpeta de OneDrive destinada por el P.A. FCP, los interesados deberan
seguir y darle clic a la Url o link, indicado en cada uno de los cronogramas establecidos en cada una de las convocatorias, el cual los dirigira
a dicha carpeta, en la cual podran adjuntar el archivo comprimido, tal y como se muestra en las siguientes imagenes de ejemplo:
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“(.‘-J
5.1. CRONOGRAMA
ETAPA FECHA Y HORA LUGAR

Presentacion de propuestas

Hasta las 12:00 del
mediodia del 20 de abril de
2020

La presentacion de las propuestas debera

https://fondocp-

my.sharepoint.com/:f:/a/personal/contratos_f
ondocolombiaenpaz_gov_co/EtOjclLiOYUtJs
GYebFtyxAsB6mO3V8krbJkKHIKGCEGiw?

e=Y7VbFQ

Después de haber dado clic en la URL o Link, se debera dar clic en el menu cargar y seleccionar Archivos

Contratas + Nuevo v 7§ Cargar % |2 Compartic @ Copiarvinculo 43 Sincronizar . Descargar 1= Organizar v = ®
B3 Mis archivos Archivos
Nuestros archivos Carpsta
ol 311 Vet 20 SENRRPT——.

[N hHombre Medificado Modificado par Temaiio del archivo Compartir

[ 1. ilovepdf_merged (1) pdf.apg hace Leyla Judith Guzman Garz 171 MB £ Campartido

[} “1-CONSORCIO SEMILLAS PARA ALIMENTA,,  hace 31 minutos Luis Femando Vasquez 435 M8 & Compartido

[ “DECRETO 440 DEL 20 DE MARZO DE 2020,  hace § horas i e

[ “EPrincipito.pdfgpg hace § horas Coleborader invitads 102 MB

“Prusbaitigpg S bytes
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Luego se debe seleccionar el archivo comprimido que se espera entregar segln la convocatoria.

i OneDrive

Contratos

B3 Mis archivos

Nuestros archivos

Si es exitoso el cargue aparecera el archivo en la carpeta de la convocatoria, tal y como se muestra en la siguiente imagen de ejemplo:
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tas & Compartir <& Copiarvinculo 4 Descargar [i] Eliminar =5 Cambisr nombre 51 Movera -+ |¥ Organizar v X Elementos seleccionados: 11 =
is archivos
35 archivos

Archivos > Pruebas Convocatorias

[ Hombr Modificede Madificado por Temaio del archiva Compartir
1, lovepdf_merged (1}pdf.gpg hace 43 minutos Leyla Judith Guzman Garz 171 MB # Compartico
) “1-CONSORCIO SEMILLAS PARA ALIMENTA..  hace 31 minutes LuisFernande Vasquez 435 M8 # Compartide
“DECRETO 440 DEL 20 DE MARZO DE 2020, hace § horas Contratos 319Me # Compartido
“ElPrincipito;pdfgpg hace & haras Colaboradsr invitads 102 ME # Compartido
g [ “Pruebadocxgpg ) Hace unos segundos  Administradar FCP 920k8 ! Compartido
“Pruebatxtgpg hace S horas Cantratos 135 bytes £ Compartide

tracién de OneDrive

las aplitaciones de

5. UNIRSE A UNA REUNION CON LA APLICACION REUNIONES DE SKYPE

Luego, de acuerdo a lo establecido en cada uno de los cronogramas, y teniendo en cuenta la informacién indicada en el documento separado
(Anexo No. 1) del Capitulo de excepciones al Manual de contratacion, el P.A: FCPA le enviara a cada uno de los proponentes o interesados
que presentaron propuestas dentro de la carpeta OneDrive, les llegara una invitacién a reunién de cierre, mediante un correo electrénico el
cual tendra un link que permitira unirse a la conversacion (Skype Empresarial):
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Cierre Convocatoria 000 Recioos x 5 B

Juan Daniel Molana Castro <jsan molzno @fandece ormiciosot dam @ mar, 31 e 2105 (hace 13hmas) Yy

Unirse 3 una reunion en linea

a5 secial

@ Motificaciones i B inviteics  Dessargar
®  Foros
¥ Promaciones

B Junk

Una vez seleccionado el link para unirse a la convocatoria, aparecera una pagina con las instrucciones para a seguir, la cual incluye la

descarga e instalacion del complemento aplicacion de reuniones de Skype o en dado caso, se podran hacer participes de la reunién sin
descargar la plataforma:
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Skype
Empresarial

Uniase con el diente de Skype Empresanial o de'Lync

Al dar clic en unirse a la reunién aparecera la ventana que solicita el nombre en la aplicacion de reuniones de Skype, una vez digitado el
nombre se hace clic en Unirse
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) Aplicacion Reuniones de Skype G
@ Aplicacion Reuniones de Skype afiol

Bienvenido

Escriba su nombre

|

Inicie sesi6n si tiene una cuenta de Office 365

Usar en su lugar mi aplicacién de escritorio de Skype Empresarial

© 2015 Microsoft Corporation. Todos los derechos reservades, Privacidad y coakies | Téminos y condicianes Plataforinas admitides  Ayuda
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Se presentara una ventana de video conferencia de Skype que le permitira interactuar con el PA FCP para participar en la
reunion de cierre.
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Aplicacion Reuniones de Skype ==

(&%) 1 participante il ooss “‘ L‘

Parece que es la Unica persona en la reunion.

¥

Juan Daniel
INVITADO
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6. DESCIFRADO DE ARCHIVOS CON KLEOPATRA
Para descifrar un archivo encriptado, debemos realizar los pasos inversamente.

Primero, pulsaremos sobre el menu “File” y seleccionaremos la opcion “Decrypt/Very Files...”. Después, seleccionaremos el archivo que
queremos descifrar.
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Mantendremos la carpeta donde se encuentra el archivo cifrado para crear el archivo descifrado. Posteriormente, nos solicitara nuestra clave
privada.

% Docrypt Nty Files 1% (el
Thoose oprrations i Br peromied
Pere yo can check an, Fressded, overdide $he operstions Heopairs detectid for the ingut grven

Teutfes  Copsers!  DesiopWlsabaiPricbal dociong
I rput fe s detached sonahane.

Sarint ata: |

LE

I bt Bewm proardivepurpack wihs | L0 5GP compaioe)

. Create all ouiput e in o snge Sider
gt foder: [Cifmersd Desicopficocatrs =] hﬂ

R o]
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Después de introducir nuestra clave privada, se descifrara el archivo.
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7. SOPORTE TECNICO

El P.A.-FCP garantizara el soporte tecnoldgico a cada interesado dentro de cada uno de os procesos publicados, en un horario de 8:30 a.m.
a5:30 p.m. para la uso de la aplicacion Kleopatra en el cifrado de la propuesta, acceso a la carpeta en OneDrive el aporte de la(s) propuesta(s),
para el acceso a la aplicacion Skype (audiencia de apertura de propuestas y cierre del proceso y/o audiencia de desempate) esta ultima, en
caso de aplicar; y para atender las solicitudes de soporte, se disponen de los siguientes correos, Andres Pulido andres.pulido@linktic.com y
Juan Daniel Molano Castro juan.molano@fondocp.onmicrosoft.com y mediante Skype a los mismos usuarios.

CONSORCIO FONDO COLOMBIA EN PAZ 2019
ACTUANDO COMO VOCERO Y ADMINISTRADO DEL PA-FCP



