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FIDUPREVISORA S.A.
INVITACION A COTIZAR No. 027 de 2022
RESPUESTA A OBSERVACIONES

FIDUPREVISORA S.A. se permite dar respuesta a cada una de las observaciones presentadas, en relacion
con la invitacién a cotizar No. 027 de 2022 que tiene por objeto “Fiduprevisora S.A. a través de la
Gerencia de Riesgos esta interesada en recibir cotizaciones para contratar una solucién para prestar el
servicio de SOC (Security Operation Center) con correlacionador de eventos de seguridad, realizar
analisis de vulnerabilidades y pruebas de Ethical Hacking con personal experto, en horario 7*24, esto
con el fin de monitorear y dar respuesta a los incidentes de seguridad de la infraestructura tecnolégica
en cumplimiento a los dispuesto en la circular Externa 007 de 2018 de la Superintendencia Financiera
de Colombia y la Circular Externa 042 de 2012 de la Superintendencia Financiera de Colombia”.

OBSERVANTE No. 1

N° DE
OBSERVACIONES FECHA DE RECIBO MEDIO DE RECIBO OBSERVANTE
17/06/2022 . o
7 2:45 PM lizbeth.kure@digiware.net DIGIWARE

1. Numero de servidores de aplicaciones, Bases de Datos, correo, DNS, que presten servicios a
los usuarios.

SUPERNTENDENCIA FINANCIERA
DF COLOMBRA

RESPUESTA FIDUPREVISORA S.A: 145 servidores de aplicaciones, 30 Bases de Datos, DNS.

VIGILADO

2. (Posee la entidad fuentes de Cloud? Azure, Amazon, 0365, otros servicios de
Ciberseguridad EDR, Endpoints, etc que se consuman en cloud.

RESPUESTA FIDUPREVISORA S.A: Si.

3. Solicitamos nos aclaren para la retencion de la informacién y para analisis o tiempo que se
requiere para guardar logs y que modalidad: Hot — Datos 100% disponibles para bldsquedas
rapidas, Dashboards y reportes (1 mes recomendado)

Warm — Datos 100% disponibles para busquedas y reportes (3 a 6 meses recomendado)
Frozen — Datos congelados, no disponibles para busquedas y reportes. Pero requeridos por
auditoria.

RESPUESTA FIDUPREVISORA S.A: Sugerimos 12 meses

4. (Cuales son las fuentes de las herramientas que generan bitacoras de acceso o actividad?
éMarca? Firewall, VPN, Proxy, Endpoint, Servidores Unix, Windows, Active Directory,
SandBox, Mail Security, CASB, Azure, Amazon, GCP, Cloud Productivity SaaS, Office 365,

GSuite.
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RESPUESTA FIDUPREVISORA S.A: La pregunta: firewall (marca: 1 Fortigate 1200D con alta
disponibilidad), servidor AD (Microsoft server 2012).

5. ¢éQué servidor de correo manejan?

RESPUESTA FIDUPREVISORA S.A: RTA: Microsoft office 365

6. ¢Qué NAC tienen?

RESPUESTA FIDUPREVISORA S.A: Clearpass de cisco

7. ¢Qué Directorio Activo tienen?

RESPUESTA FIDUPREVISORA S.A: Servidor AD (Microsoft server 2012).

OBSERVANTE No. 2

N° DE
g OBSERVACIONES | TECHA DERECIBO MEDIO DE RECIBO OBSERVANTE
z.
4 17/06/2022
22 412 PM SECOP I TELEFONICA

2.2. ESPECIFICACIONES TECNICAS DEL SERVICIO

VIGILADO
RN

Numeral 1: A que se refieren con alta disponibilidad, se refieren a tener dos SOC operados desde
distintas locaciones o la alta disponibilidad de los componentes de hardware o sistemas que
componen el servicio. RTA: Alta disponibilidad hace referencia disposicion tecnoldgica, técnica
y humana que aseguren la verificacién, control y seguimiento de la calidad y niveles de servicio,
con miras a permitir el monitoreo continuo.

2. Numeral 3: ¢De los 400 activos que hacen referencia, estiman un crecimiento esperado en el
tiempo de servicio? RTA: “capacidad minima” de cuatrocientos (400) dispositivos.

3. Numeral 9: Agradecemos a la entidad precisar si los 500 eventos por segundo que informan
corresponden a la totalidad de los activos a monitorear. Es decir 400, Para efectos de la oferta
los rangos representan riesgos en el dimensionamiento del servicio. RTA: Los 500 eventos por
segundo EPS (Eventos por Segundo) correlacionando son referentes a los eventos de seguridad
de la Infraestructura TI;

4. Numeral 9: iPor favor agradezco su ayuda cual es el tiempo de retencion de los logs de seguridad
filtrados, tanto para los que se deben consultar en linea como los que se guardan en otros
medios? RTA: Los log se resguardan 12 meses, en linea se pueden consultar siempre ONLINE en
el momento que se requieran

5. Numeral 17: ¢En el periodo cudntos nuevos casos de uso en la deteccidén de incidentes de
seguridad y ciberseguridad de la informacidn estima la entidad? RTA: Indefinidos.

6. Numeral 24: USO INDEBIDO DE MARCA

a. ¢Cuantas marcas a proteger? RTA: No se define una cantidad como tal, teniendo en
cuenta que se indica la deteccidn de acciones que atenten contra el buen nombre de la
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entidad y estas pueden identificarse de muchas maneras (en la invitacion se indican 4
ellas)
b. ¢Cual es la cantidad de take down? RTA: no hay limite, los que sean necesarios.

7. Numeral 24: OTRAS: Activar mecanismos de intercambio de informacion de amenazas con

diferentes fuentes de la misma, ya sean publicas o privadas, para mejorar la proactividad en la
deteccion y la proteccion.
Cudntas fuentes de informacién espera tener alcance la entidad en especial las privadas,
entendiendo que las publicas no tienen costo y las privadas son por pago. RTA: No se define un
numero teniendo en cuenta que entre los mecanismos de intercambio esta OneDrive,
SharePoint entre otros.

8. Numeral 24: OTRAS: Contar con espacios de discusion sobre nuevas técnicas de ataques,
herramientas de seguridad, mejores prdcticas, etc.

a. ¢Cuantas charlas al afio? Para cuantas personas RTA: Se solicita disponibilidad de
consultas y discusiones “técnicas” permanente 87*24) y las sesiones serian a demanda.

9. Numeral 26: Por favor especificar la cantidad de FW y las marcas de la infraestructura RTA: 1
Fortigate 1200D con alta disponibilidad

10. Numeral 29: Entendemos que estas funcionalidades requeridas son ajenas a un siem, ésta
obedece a funcionalidades de un modelador de ancho de banda, éla entidad requiere que se
incluya como un servicio aparte? RTA: No

1. Numeral 44: La entidad espera que el servicio tenga un sistema de ticketing aparte o que se
integre con el que tiene la entidad. (Aranda) RTA: Se requiere que el proponente tenga una
herramienta de tickets pero se pregunta si es posible integrase con Aranda.

11. Numeral 44: La entidad dispone de una herramienta para la gestién integral del riesgo o espera
gue se incluya este componente, en nuestra experiencia este tipo de integraciones irian
adicionales o se gestiona de manera manual con la herramienta integral de la entidad. RTA: Si
contamos con una herramienta para la gestidn de riesgos.

12. Numeral 56: Cuantas pruebas de red team contemplan al afio? RTA: uno por semestre

13. Numeral 57: Solicitamos a la entidad estimar la opcidon en nube. RTA: si cumple con los
requerimientos de un appliance fisico no se veria ningln inconveniente.

14. Numeral 58 y 59: de las pruebas de vulnerabilidades que hacen mencién por favor informar,
cantidad de activos y direcciones Ip's a proteger. RTA: 350.

15. Numeral 60: Entendemos que esto hace referencia a que el soc va generar la gestidon cuando
hay una vulnerabilidad y se debe hacer el parcheo por parte del drea encargada duefio del
activo. Solo se informa si aun existe la vulnerabilidad encontrada. RTA: si (pero si hay
acompafiamiento y asesoria no sobra el apoyo).

16. Numeral 64: Realizar dos pruebas de Ethical Hacking externas (caja negra)

a. ¢A Cudntos activos? RTA: 15

b. ¢Entendemos que se haran dos pruebas al afio con su retest? RTA: Es correcto
17. Numeral 66: Realizar andlisis estdtico y dindmico

a. ¢Cudntas aplicaciones productivas? RTA: 15

b. ¢Cuantas aplicaciones en desarrollo? RTA: 10.

c. ¢Cudntos usuarios en desarrollo se estiman? RTA: 10.
18. Numeral 67: Pruebas de ingenieria social:

a. ¢Cudntas al afio? RTA: 1 por semestre

b. ¢Presenciales o remotas? RTA: Virtuales

SUPERNTENDENCIA FINANCIERA
DF COLOMBRA

VIGILADO
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2.2. CONDICIONES DEL SERVICIO REQUERIDO
19. Numeral 7: con respecto a la capacitacién solicitada, entendemos que estas son sin certificado,
ées correcto? RTA: El requerimiento es claro “Este entrenamiento debe ser certificable por parte
del proveedor. Maximo para 5 funcionarios.”.
20. Numeral 8: cuando se refieren a La solucién debe ser reconocida dentro del cuadrante magico
de Gartner u otro analista independiente. ¢Se refieren al siem? RTA: Si
21. Numeral 28: Equipos a monitorear
a. ¢Cudntos FW Fortinet? RTA: 1 Fortigate 1200D con alta disponibilidad.
b. Suite Trend Micro (antivirus, antimalware, DLP, device control) (monitoreo SOC)...
¢Con este activo se puede gestionar el servicio? RTA: No es clara la pregunta
c. Suite Trend Micro (antivirus, antimalware, DLP, device control) (monitoreo SOC)...
¢Es de la entidad? RTA: Si
d. Suite Trend Micro (antivirus, antimalware, DLP, device control) (monitoreo SOC)...
¢Cuantos agentes lo componen? O solo la consola. RTA: 250
e. Marca del NAC? RTA: Clearpass de cisco.
f. Cuando se refieren a pagina web son 10 aplicaciones web y 10 portales web, Por
favor aclarar cantidades. RTA: estas cantidades son correctas.

OBSERVANTE No. 3

N° DE

OBSERVACIONES FECHA DE RECIBO MEDIO DE RECIBO OBSERVANTE

17/06/2022
4:32 PM

DF COLOMBRA

3 zrincon@newnetsa.com NEWNET S.A.

SUPERNTENDENCIA FINANCIERA

En el punto #64. Realizar dos pruebas de Ethical Hacking externas (caja negra). Por favor
indicad la cantidad de equipos o IPs a los que hay que desarrollar la pruebas de Ethical
hacking. RTA: 15.

2. En el punto #66. Realizar analisis estatico y dinamico. Por favor ampliar este alcance. éSe
requiere analisis de cddigo del desarrollo de aplicaciones?, Si es asi, que lenguajes de
desarrollo se involucran y cuantas lineas de cddigo por cada aplicacién se requieren
analizar. RTA: el requerimiento No.66 es callarlo en indicar el requerimiento de los andlisis
estaticos de cddigo de otra parte se deben tener en cuenta los requisitos del numeral 2.2
ESPECIFICACIONES TECNICAS DEL SERVICIO en particular con lo relacionado con el item 24.
Dentro del servicio provisto por el SOC se deberan detectar acciones tales como:
EXPLOTACION DE VULNERABILIDADES.

3. En el punto #67. Prueba de Ingenieria social. Por favor indicar ¢cudntas pruebas requieren

por afo a los 20 funcionarios? RTA: 1 por semestre.

VIGILADO
(Y

OBSERVANTE No. 4

N° DE
OBSERVACIONES FECHA DE RECIBO MEDIO DE RECIBO OBSERVANTE
17/06/2022 _
15 4:38 PM yohanna.ramirez@wexler.com.co WEXLER
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1. Se solicita amablemente a la entidad aclarar si nuestro correcto entendimiento es correcto y se
refieren a que el SOC debe contar con mecanismos para garantizar la prestaciéon del servicio de
forma ininterrumpida, cumpliendo con los ANS solicitados. RTA: Es correcto.

2. Se solicita muy amablemente a la entidad aclarar si se refieren a que el SIEM debe poderse
integrar a las plataformas mencionadas. RTA: A eso nos referimos efectivamente.

3. Se solicita muy amablemente a la entidad indicar los tipos de equipos con los que cuenta para
validar el diseio de la solucidn y la capacidad de integracién con los diferentes dispositivos. RTA:
No es claro la pregunta.

4. Se solicita muy amablemente a la entidad indicar dispositivos, sedes de mas arquitectura. Para
poder hacer un correcto disefio de la solucién. RTA: Bogotd 919y en 11 ciudades (96).

5. Sesolicita muy amablemente a la entidad quitar la palabra Nativa, ya que las soluciones de SIEM
del mercado se pueden integrar con multiples vender de seguridad para detectar el
comportamiento de la solucién, pero para validar que la solucidn se puede integrar de forma
nativa es necesario la marca y modelo de los diferentes dispositivos para hacer dicha validacién.
RTA: No es claro la pregunta.

6. Se solicita muy amablemente a la entidad colocar un nimero maximo de casos de uso o la
posibilidad de colocar una bolsa de horas de monto agotable, ya que esto impide hacer un
correcto dimensionamiento de la capacidad del personal que va a prestar el servicio. RTA: No se
define un numero limite.

7. Se Solicita muy amablemente a la entidad indicar si para estas ubicaciones cloud o las diferentes
sedes la entidad suministrara la capacidad de cémputo para colocar colectores para tomar los
datos de los diferentes dispositivos. RTA: Si

8. Se solicita muy amablemente a la entidad indicar si para el servicio de SOC se estd solicitando el
servicio de andlisis de vulnerabilidades para los dispositivos. RTA: si se solicita

9. Se solicita muy amablemente a la entidad que tenga en cuenta que restringir el ancho de banda
de la herramienta SIEM es una mala practica, ya que puede producir retrasos en la entrega de
los log y esto cause que no se pueda ver de manera oportuna un evento de seguridad. . RTA: se
tendra en cuenta.

10. Se solicita muy amablemente a la entidad aclarar a que se refieren a que se debe contar con un
modulo de monitoreo de marca que proteja ante eventos externos que se puedan orquestar contra
la entidad. RTA: explicaciéon: USO INDEBIDO DE LA MARCA (Suplantacién de sitio web, Registro de
DNS, Suplantacién de cuentas y Phising)

11. Se solicita muy amablemente a la entidad indicar si lo que esta buscando son pruebas de Etica
Hacking. RTA: Efectivamente las pruebas de HEC es uno de los servicios que se busca

12. SE solicita muy amablemente a la entidad indicar si requieren de una persona que configure las

SUPERNTENDENCIA FINANCIERA
DF COLOMBRA

VIGILADO

plataformas de la entidad para hacer la remediacidn de vulnerabilidades o por | contrario lo que
se buscar es el acompafamiento en la configuracion necesario para hacer el cierre de las
vulnerabilidades, RTA: El servicio implica la identificacidon y reporte de vulnerabilidades, la
remediacion es responsabilidad propia de la entidad.

13. Se solicita a la entidad indicar si estas son las pruebas de red team a las que se refieren en el
punto anterior. RTA: No es clara la pregunta.

14. Se solicita muy amablemente a la entidad modificar el item para permitir a oferentes que
cuentan con SOC en ubicaciones con caracteristicas TIER3 pero que no cuentan con su
certificacidn. RTA: No es modificable el item.
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15. Se solicita muy amablemente a la entidad permitir que la herramienta siem cuente con
reconocimiento de otras empresas de consultaria e investigacion en todo el mercado de las
nuevas tecnologias. RTA: por tema contractual no es viable teniendo en cuenta que en el
contrato, en las cldusulas o acuerdos de confidencialidad solo se define una empresa de
consultoria.

OBSERVANTE No. 5

N° DE
OBSERVACIONES FECHA DE RECIBO MEDIO DE RECIBO OBSERVANTE
17/06/2022 CROSS BORDER
6 4:53 PM dcortes@cbtsec.com TECHNOLOGY

1. Solicitamos respetuosamente a la entidad indicar de qué manera se debe hacer entrega de los
logs.

2. Enlos numerales 15, 16 y 17 de las condiciones del servicio requerido, se describe lo siguiente:
Se solicita respetuosamente a la Fiduprevisora indicar si el licenciamiento del servicio hace
referencia al SOC o a la herramienta SIEM que se instalara para el funcionamiento del monitoreo
y correlacidon de eventos. RTA: Hace referencia al SOC que implicitamente esta la herramienta
SIEM.

3. Enel numeral 7 de las condiciones del servicio requerido, se describe lo siguiente: Solicitamos

respetuosamente a la entidad aclarar cuantas horas requiere para las capacitaciones a los

funcionarios indicados. RTA: Esto depende de la complejidad y usabilidad de la plataforma, nos
basariamos en la experticia de proveedor teniendo en cuenta que después de la capacitacion el
acompafiamiento es un factor vital para fortalecer la curva de aprendizaje.

Solicitamos respetuosamente a la entidad informar si tienen ANS establecidos para el

cumplimiento de la ejecucidn de los servicios a contratar. RTA: “Responder ante cualquier falla

que se llegue a materializar en la prestacion del servicio y resolver en los tiempos de respuesta
estipulado en los acuerdos de niveles de servicio (ANS), Realizar actividades de verificacién,

control y seguimiento de la calidad y niveles de servicio, con miras a permitir el monitoreo y

verificacidn de cumplimiento de las obligaciones contractuales”

5. Solicitamos respetuosamente a la entidad indicar cuando se daria inicio con la ejecucién del
contrato. RTA: Desde el 01-01-2023

6. Solicitamos respetuosamente a la entidad indicar cuanto tiempo deberd estar vigente la
cotizacion que envien los posibles oferentes. RTA: 30 dias calendario

SUPERNTENDENCIA FINANCIERA
DF COLOMBRA

VIGILADO
S

OBSERVANTE No. 6

N° DE
OBSERVACIONES FECHA DE RECIBO MEDIO DE RECIBO OBSERVANTE
17/06/2022 ADSUM SOLUCIONES
22 4:12 PM SECOP I TECNOLOGICAS

1. Se solicita de manera atenta a la entidad aclarar el alcance del servicio, “El servicio del SOC
debera contar con alta disponibilidad,” es de nuestro entendimiento que la Alta Disponibilidad
se refiere a canales de contingencia por los cuales se generara la conectividad y envid de Logs
desde la Fiduprevisora hasta el SOC dl oferente. RTA: Alta disponibilidad hace referencia
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disposicion tecnoldgica, técnica y humana que aseguren la verificacién, control y seguimiento
de la calidad y niveles de servicio, con miras a permitir el monitoreo continuo.

2. Se solicita de manera atenta a la entidad aclarar el alcance del servicio, “La solucion de SIEM
debe contar de forma integrada y sin necesidad de licenciamiento aparte, un médulo para la
creacion de nuevos recolectores para tecnologia no soportada por el fabricante de forma
nativa”, es de nuestro entendimiento que el item en mencién hace referencia a parcheo de Logs.
RTA: Se solicita que la solucién de SIEM permita la integracién y monitoreo de todo tipo de
tecnologia, los archivos log no se parchean.

3. Se solicita aclarar a la entidad, la cantidad de equipos finales que debe soportar ya que en el
numeral 3 que menciona una capacidad minima de cuatrocientos (400) dispositivos (servidores,
dispositivos de red, dispositivos de seguridad, equipos de computo de usuarios con privilegios
de administracién o cargos criticos). Favor aclarar. RTA: cantidad de equipos finales 350,

4. Se solicita de manera atenta a la entidad aclarar el alcance “La solucién SIEM debera permitir

entre otros usos monitorear, detectar y tomar medidas correctivas a través de la integraciéon

nativa con elementos de seguridad en el Endpoint y en el perimetro” es de nuestro
entendimiento que debe integrarse a la solucidn del SIEM una herramienta tipo SOAR, para
respuesta automatizada a nivel del Endpoint. RTA: Es correcto.

Se solicita de manera atenta dentro de la implementacion de nuevos casos de uso en la

deteccién de incidentes de seguridad y ciberseguridad de la informacidn, aclarar cuantos casos

de uso maximo espera la entidad sean configurados por el oferente RTA: No se define un
numero limite.

5. Se solicita de manera atenta en el item “La solucion SIEM debera proveer mecanismos para
asegurar la integridad de los logs almacenados.” Indicar la retencién minima de logs requerida.
RTA: El maximo y el minimo se definen con las TRD.

6. Se solicita de manera atenta en el item “El SIEM debera poder monitorear las aplicaciones en la
nube de la entidad, utilizando como deteccidn una combinacidn de DNS, proxy web y registros
de firewalls integrandose directamente con los principales servicios en la nube, para
proporcionar un solo panel, que permita revisar: inicios de sesién en los servicios en la nube,
donde se registran los usuarios (incluso fuera de la red corporativa), qué actividad realizan los
administradores de servicios en la nube, usuarios retirados que continden autenticdndose en
los servicios.” Aclarar el alcance de este servicio, es de nuestro entendimiento que requieren
temas asociados a herramientas de gestidn de usuarios privilegiados PAM. RTA: Alcance:
“monitoreo de las aplicaciones en la nube de la entidad, utilizando como deteccién una
combinacion de DNS, proxy web y registros de firewalls integrandose directamente con los
principales servicios en la nube”

7. Se solicita de manera atenta a la entidad aclarar si tienen actualmente una herramienta de
gestidn de usuarios privilegiados tipo PAM, que se capaz de enviar al SIEM esta informacion La
solucion SIEM debe permitir la creacién de paneles y el monitoreo de actividad de usuarios
privilegiados en el dominio tales como: Monitoreo del manejo de cuentas (altas, bajas, reset
password, etc.); elevacidn de privilegios, monitoreo de cuentas de usuario VIP, monitoreo de
cuentas de usuario privilegiados entre otros. Para su analisis y correlacion. RTA: No se tiene

8. Se solicita amablemente a la entidad aclarar si actualmente cuentan con herramientas de uso
indebido de la marca, por favor mencionar cuales, y con que software debe tener integracion,
para dar cumplimiento al siguiente item La solucion SIEM debe permitir la creacién de paneles
y el monitoreo de actividad de usuarios privilegiados en el dominio tales como: Monitoreo del
manejo de cuentas (altas, bajas, reset password, etc.); elevacion de privilegios, monitoreo de

16
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cuentas de usuario VIP, monitoreo de cuentas de usuario privilegiados entre otros. Para su
analisis y correlacidn. . RTA: No se tiene

9. USO INDEBIDO DE LA MARCA
- Suplantacion de sitio web
- Registro de DNS
- Suplantaciéon de cuentas
- Phishing
RTA: No hay pregunta.

10. Se solicita a la entidad si se requiere ofrecer servicio de monitoreo de integridad de archivos
para servidores Windows, indicar cantidad de servidores Windows. RTA: 150

11. Se solicita a la entidad si se requiere ofrecer servicio de monitoreo de analisis de
comportamiento, indicar nimero de agentes avanzados. RTA: 250

12. Se solicita a la entidad aclarar el item MODIFICACION Y/O ALTERACION NO AUTORIZADA -
Modificacién no autorizada de la infraestructura RTA: Monitoreo de integridad - identificacidon
de cambios.

13. Se solicita a la entidad aclarar qué tipo de fuente de informacion tiene la entidad para recolectar
los logs para CIBERSABOTAIJE -Hacktivismo - Noticias Falsas RTA: AbuseCH, AlienVault OTX,
Anomali, Cybersixgill, MISP, Recorded Future, ThreatQuotient, twitter, Facebook, Instagram,
Google, duckduckgo.

14. Se solicita a la entidad aclarar qué tipo de fuente de informacidn tiene la entidad para recolectar
los logs para EXPLOTACION DE VULNERABILIDADES -Mala configuracidn - Sistema no actualizado
RTA: SOC.

15. Se solicita a la entidad aclarar el alcance y el tipo de fuente de informacién que tiene la entidad
para recolectar logs para ATAQUES CIBERNETICOS DIRIGIDOS -Whaling, -IngenieraSocial -
SpearPhishing -AVT: Amenaza volatil avanzada, - Espionaje industrial y Robo de propiedad
intelectual. RTA: SOC.

16. Se solicita aclarar en el item El servicio debe permitir correlacionar la informacién de accesos a
nivel perimetral (Firewalls), junto con las vulnerabilidades detectadas a nivel de equipos, esto
con el fin de simular propagaciones de malware y explotaciones de vulnerabilidades. Aclarar el
alcance del servicio RTA: alcance: establecimiento y definicién de ambientes controlados de
pruebas de seguridad.

17. Se solicita en el item La solucién SIEM debe estar en la capacidad de hacer push de scripts, como
parte de las opciones de respuesta accionables. Aclarar si se puede implementar push de scripts
o playbooks predefinidos para ejecutar este alcance RTA: si es posible

18. Se solicita a la entidad conocer que elemento tipo DAM cuenta la entidad para poder suministrar
la siguiente informacién al SIEM La solucidn SIEM debera contar con un mdédulo que permita
recolectar a manera de sniffer informacidn de sentencias transaccionales a bases de datos con
el objetivo de monitorear, analizar, correlacionar y alertar estos eventos. La solucidn no debera
requerir modificaciones en las bases de datos a monitorear. RTA: Por supuesto que no ya que
se veria afectada la confidencialidad e integridad de la informacién de las BD.

19. Lasolucién SIEM debe realizar automaticamente la generacidon de un mapa de calor, asociandole
valores de riesgo cualitativo (Alto, Medio y Bajo) a los incidentes que se estan presentando en
un periodo de tiempo determinado La solucidn de permitir mecanismos de busquedas répidas,
eficientes y que permitan ser exportadas a formatos tales como *.csv.

Se solicita eliminar o modificar este item ya que, ya que todas las marcas de SIEM no manejan
este mismo nivel de riesgo, en estas condiciones, se solicita que la herramienta tenga un nivel
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de riesgo en el cual pueda permitir busquedas rapidas y eficientes. Contar con alianzas directas
y activas para combatir el cibercrimen a nivel nacional o mundial como ICSPA, OTX de Alien Vault
o vinculacién directa y activa con grupos de respuestas a incidentes como FIRST o similares
(cualgquiera de estas es valida, asi como los grupos similares presentados). Especificar cudles y
contactos para revalidar alianzas. RTA: El nivel de riesgo se puede modificar ya que es cierto
que “todas las marcas de SIEM no manejan este mismo nivel de riesgo”, se permite que el
proveedor proponga los contactos para revalidar alianzas y junto a la entidad los aprueba.

20. Se solicita Modificar parcialmente este item permitiendo que se pueda dar cumplimiento que el

SOC pueda certificar que cuenta con procesos consolidados de gestion de incidentes en el cual
se alimente de fuentes confiables a nivel mundial, manteniendo informacién de primera mano
asociado a vulnerabilidades, amenazas, modos de explotacion entre otros, con la clara intencién
de generar participacidon y pluralidad de oferentes, modificando el requerimiento de esta
manera:
“Contar con alianzas directas y activas para combatir el cibercrimen a nivel nacional o mundial
como ICSPA, OTX de Alien Vault o vinculacién directa y activa con grupos de respuestas a
incidentes como FIRST o similares (cualquiera de estas es valida, asi como los grupos similares
presentados). Especificar cudles y contactos para revalidar alianzas. y/o certificar que el SOC
cuenta con las capacidades de manejar procesos consolidado de gestidn de incidentes en el cual
se alimente de fuentes confiables a nivel mundial” RTA: No se modifica teniendo en cuenta que
los lineamientos definidos son los bdsicos para la gestidon de incidentes, se permite que el
proveedor proponga los contactos para revalidar alianzas y junto a la entidad los aprueba

21. Se solicita amablemente a la entidad incluir dentro del pliego una certificacién emitida
directamente por el fabricante donde se evidencie que el oferente se encuentra certificado en
uno de los dos niveles maximos de membrecia de la solucidn ofertada. Esta certificacion debe
ser dirigida a la entidad relacionando nimero de proceso, no debe superar los treinta (30) dias
desde la fecha de expedicidn al cierre del proceso. ya que el nivel de membrecia permite avalar
a los partners o canales sus capacidades técnicas y profesionales especificas, sobre los productos
de seguridad perimetral adquiridos por la entidad. RTA: la inclusidn es viable.
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1. Del item 2.2 Especificaciones técnicas del servicio, numeral 9: Solicitamos amablemente a la
entidad aclarar este item, puesto que la relacién de cantidad de dispositivos y EPS no coinciden,
ya que 500 EPS es una cantidad muy pequeia para la cantidad de dispositivos a integrar. RTA:
el termino “de hasta” es el punto de partida- valor minimo.

2. Del item 2.2 Especificaciones técnicas del servicio, numeral 13: Solicitamos amablemente a la
entidad aclarar si la solucién a la que se refieren en este numeral es para tomar acciones de
respuesta automatizada por la plataforma con un mddulo de orquestaciéon SOAR. RTA:
Efectivamente es para tomar acciones de respuesta automatizada por la plataforma con un
madulo de orquestaciéon SOAR
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3. Del item 2.2 Especificaciones técnicas del servicio, numeral 19: Solicitamos amablemente a la
entidad informar cual es la estructura de las aplicaciones a nivel de sistema operativo,
adicionalmente aclarar el servicio al que se refiere este item y que es lo que se quiere recolectar
de las aplicaciones. ¢El formato .txt, es el Unico formato que deberia recibir la aplicacidn? RTA:
El .txt no es el Unico pero si es el basico.

4. Solicitamos amablemente a la entidad informar que tipo de nube maneja la entidad, publica o
privada o hibrida; a la que hace referencia el item 2.2 Especificaciones técnicas del servicio,
numeral 21. RTA: Solo publica

5. Delitem 2.2 Especificaciones técnicas del servicio, numeral 27: Dado que las tecnologias de SIEM
estan en capacidad de recolectar los Logs de auditoria nativa que se generen dentro de los
servicios de bases de datos, y no incorpora dentro de sus arquitecturas componentes de Sniffer
de red. Se solicita amablemente a la entidad aclarar este numeral, ése requiere que el siem
tenga la capacidad de leer los logs de auditoria que se almacenan dentro de los servicios de
bases de datos, para correlacionar esta informacidon con otros componentes de los servicios?
RTA: La solucién debe recolectar los Logs que se generen dentro de los servicios de bases de
datos pero no deberd en ningin momento modificar la arquitectura ni la data de la base de
datos.

6. Del item 2.2 Especificaciones técnicas del servicio, numeral 66: Solicitamos amablemente a la

entidad aclarar, a que hace referencia este andlisis estatico y dinamico dentro del servicio de

Ethical Hacking RTA: el analisis de cddigo es un proceso de revisién del cddigo.

Del item 2.2 Especificaciones técnicas del servicio, numeral 67: Se solicita a la entidad informar

con que periodicidad se realizaran estas pruebas y cual es la cantidad de correos electrénicos a

los que se realizaran las pruebas. RTA: 1 prueba por semestre — muestro de 20 funcionarios.

8. Delitem 2.3 Condiciones del servicio requerido, numeral 28: Revisando el listado de los equipos
a monitoreary realizar el analisis de vulnerabilidades. La cantidad de 500 EPS dada por la entidad
en el item 2.2 numeral 9, no corresponden. Solicitamos amablemente a la entidad aclarar el
alcance, si es a 400 equipos o a cuantos EPS seria. RTA: Los 500 eventos por segundo EPS
(Eventos por Segundo) correlacionando son referentes a los eventos de seguridad de la
Infraestructura Tl;

9. Del item 2.3 Condiciones del servicio requerido, numeral 28: Solicitamos amablemente a la
entidad informar cuantas IP por plataforma/equipo se van a analizar para el servicio de anélisis
de vulnerabilidades.". RTA: 350

10. Del item 2.3 Condiciones del servicio requerido, numeral 28: Solicitamos amablemente a la
entidad informar cual es la cantidad de bases de datos, nimeros de usuarios que van a ser
monitoreados por el servicio, cual es el servicio de correo que tiene la entidad y que endpoint
tienen actualmente. RTA: 250
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1. Amablemente solicitamos aclarar si se aceptara la prestacién de los servicios de un SOC ubicado
fuera de Colombia. RTA: Por temas normativos de proteccién de datos personales se
recomienda que este en Colombia.

2. Solicitamos de manera atenta detallar la expectativa que tiene la entidad acerca de la alta
disponibilidad. RTA: Alta disponibilidad hace referencia disposicion tecnoldgica, técnica y
humana que aseguren la verificacidn, control y seguimiento de la calidad y niveles de servicio,
con miras a permitir el monitoreo continuo

3. De forma respetuosa solicitamos aclarar la cantidad de dispositivos a monitorear, ya que no es
clara la informacion, por ejemplo; en la especificacién técnica #8 menciona “de 150 a 400
dispositivos” mientras que en la especificacidn técnica #3 indica “una capacidad minima de 400
dispositivos”.RTA: 350

4. Segun nuestro entendimiento, la cantidad aproximada de objetivos a auditar por medio del
analisis de vulnerabilidades es de 231. ¢Es correcto? ”.RTA: 350

5. Realizar dos pruebas de Ethical Hacking externas (caja negra): Por favor especificar sobre cuales
(URLs, bases de datos, servidores, etc) y cuantos activos. RTA: 15

6. Realizar test de penetracion interno tipo caja blanca: Por favor especificar sobre cuales (URLs,
bases de datos, servidores, etc) y cuantos activos. RTA:15

7. Realizar andlisis estatico y dinamico. Por favor especificar sobre cudntas aplicaciones web y la
frecuencia de ejecucion (por ejemplo: 1 vez al aio, 2 veces al afio, etc) RTA: 10 aplicaciones 1
por semestre

8. Prueba de ingenieria social. Dependiendo del tipo de prueba debe realizarse como minimo a 20
funcionarios (objetivos especificos) o masivas a la totalidad de usuarios de correo electrénico.

SUPERNTENDENCIA FINANCIERA
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g Por favor indicar la totalidad de usuarios de correo electrénico. RTA: 20 usuarios
: OBSERVANTE No. 9
N® DE FECHA DE RECIBO MEDIO DE RECIBO OBSERVANTE
OBSERVACIONES
20/06/2022 . .
7 10:09 PM jose.guarnizo@comware.com.co COMWARE
1. Laentidad requiere sea suministrado y garantizado la prestacion de los servicios de Monitoreo,
deteccion y respuesta de Seguridad, soportado en una plataforma de tipo Next Generation -
Security Information and Event Manager (SIEM).

e El proponente debe contar con un centro de operaciones de seguridad (SOC) ubicado
en la ciudad de XXXX, con capacidad de prestacidon de servicios en la modalidad
7x24x365.

e Elcontratista debera adjuntar a su oferta Certificacién de Canal de la herramienta oferta
en este punto. Dicha carta no debe tener mas de 30 dias de emisidén contados a la fecha
del cierre del presente proceso y estar dirigida a la Entidad.

RTA: No se exige una ciudad especifica para el centro de operaciones de seguridad (SOC)
respecto a la certificacion si aplica.
2. Herramienta de correlacién de eventos de seguridad — SIEM - Especificar y Anexar Informacion
de la Herramienta
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Se requiere una solucién en la modalidad de servicio de tipo Next Generation - Security
Information and Event Manager (SIEM), basada en big data, que combine la gestidn de registros
(logs), el analisis de comportamiento de Usuarios y Entidades (UEBA) y la respuesta a incidentes
de seguridad en una solucién integral.

La plataforma debe estar en capacidad de recopilar volimenes masivos de datos en tiempo real,
utilizar algoritmos de aprendizaje automatico (machine learning) y contar con casos de uso
preinstalados para detectar amenazas avanzadas.

Los requerimientos solicitados en el presente documento deberan ser cumplidos por un solo
fabricante y una Unica plataforma, por lo cual no se aceptan soluciones que incluyan multiples
soluciones de diferentes fabricantes para su cumplimiento.

La solucién deberd soportar grandes volumenes de datos sin afectar la estabilidad de la solucién.
La plataforma al ser un SIEM de nueva generacién deberd contar con caracteristicas como:
Masivamente escalable y tolerante a fallas, capaz de ingerir cientos de tbytes por dia y admitir
la retencién de datos a largo plazo.

Analisis de comportamiento de usuarios y entidades (UEBA) incorporado, con algoritmos de
aprendizaje automatico para detectar con precisidn las amenazas internas y avanzadas.

Unir eventos a lo largo del tiempo utilizando modelos de cadena de amenazas (Kill Chain) para
el andlisis de eventos de mayor riesgo.

Permitir la caza de amenazas de manera rapida mediante la busqueda en lenguaje natural.

La solucién debe estar clasificada como Lider en el ultimo Cuadrante magico de Gartner para la
gestidn de eventos e informacién de seguridad (SIEM).

La plataforma es requerida por el tiempo de vigencia del contrato y se debe garantizar soporte
7 x 24 por parte del contratista.

Arquitectura y Desempefio

e Lasolucién debera cumplir con las siguientes caracteristicas:

e Debe soportar hasta XXXX eps y XXXX usuarios de red.

e Debe ser de tipo Cloud en modalidad Software as a Service y contar con las
certificaciones SOC 2 TIPO II, SOC 3, PCI-DSS e I1SO 27001.

e Debe estar alojada en uno de los proveedores de nube clasificados como lider en el
ultimo Cuadrante magico de Gartner de Servicios de infraestructura y plataforma de
nube.

e Debe incluir la retencién de todos los logs/eventos crudos (raw data) durante un
periodo de 90 dias in-line y 365 dias off-line, como parte de la oferta.

e Debe incluir la retencién de todos los eventos procesados (alertas, desviaciones,
modelamientos) durante por un periodo de 90 dias in-line y 365 dias off-line, como
parte de la oferta basica sin que esto represente un costo adicional.

e Debe incluir una herramienta de Security Datalake integrada, basada en Bigdata y con
capacidad de colectar, consumir y almacenar los datos por periodos establecidos en este
pliego, para efectos de cumplimiento e investigacion, como parte de la oferta.

e Debe incluir un esquema de alta disponibilidad y de recuperacion ante desastres. La
solucion debe contar con esquemas de alta disponibilidad en cada uno de sus
componentes de procesamiento de los datos.
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El esquema de recuperacidon de desastres incluido debe contar como minimo con un
ambiente de recuperacidon ante desastres en frio, geograficamente distanciado del
ambiente principal, que se iniciard durante un desastre y donde se restaura una copia
de seguridad a este entorno en caso de una declaracidn de desastre.

El esquema de recuperacién de desastres incluido debe contar como minimo con un
esquema de copias de seguridad con diario para los datos y por hora para las
configuraciones.

Se debe incluir como parte de la oferta un esquema del mantenimiento de rutina y las
actualizaciones del ambiente para garantizar un servicio confiable y la mdxima
disponibilidad.

La solucidn debe contar con una arquitectura “Multitenencia” o multi-tenancy, que
permita la separacion légica de los datos de diferentes clientes.

Debe permitir el filtrado y la compresién de los datos selectivos en hasta un 90% en el
punto de recoleccion.

Debe permitir la gestiéon de ancho de banda para la transmisidn de los datos entre la
capa de recoleccion y la de analisis.

Debe realizar caché local y/o almacenamiento en bufer en los puntos de recolecciéon de
los datos (colector) para garantizar que no se pierdan datos en transito en caso de un
problema de red o un pico en el volumen de eventos.

Debe garantizar un enfoque de defensa en profundidad para la seguridad. Este enfoque
limita el acceso ambiente y aplica el privilegio de minimo acceso, adecuado a la
infraestructura.

Debe admitir cifrado de datos transparente (TDE) de extremo a extremo. Transparente
significa que los usuarios finales no deben percibir los procesos de cifrado / descifrado,
y de extremo a extremo que los datos se cifran tanto en reposo como en transito.
Debe admitir enmascaramiento de datos a través de controles de acceso granulares
basados en roles, para ofuscar cualquier informacidon potencialmente confidencial de
los usuarios en la capa de la interfaz de usuario.

Debe admitir control de acceso basado en roles granulares (RBAC) con soporte para
administraciéon delegada, tanto a las funcionalidades en la interfaz de usuario como
también a los datos a los que puede.

La solucion debe contar con un sistema de administracion para las llaves de cifrado
incluido y que permita la rotacién de las mismas con una base de un afio.

La solucidon debe poder acceder a través de la Internet publica, incluyendo tanto la
consola como los servicios web API.

La solucidn debe ser accesible Unicamente a través del puerto HTTPS y contar con un
certificado digital vigente y expedido por una entidad certificadora externa que
garantice la identidad del sitio.

Ingestion

La solucién debera cumplir con las siguientes caracteristicas:

Debe soportar la integracidon con mas de 500 fuentes de terceros mediante los métodos
syslog, formatos de registros estructurados (CEF, LEEF, MEF, JSON, XML), archivos, bases
de datos, (conexion JDBC), conexién API (e.g., AWS Cloudwatch, AWS Cloud Trail, AWS
EKS, Bitglass, Azure Log Analytics, Azure reports, Azure msftgraphsecurity, Box, Carbo
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Black, Cisco ISE, Cisco Umbrella, Cloudera, CrowdStrike, Cylance, Dropbox, DUO, Google
Report, Google big query, Google Directory, Netskope, Netwitness, Office365, Okta,
Proof point, Qradar APl Connector, SVN, Salesforce, SentinelONE, Sophos, Symantec,
SureView, Workday, zoom), WMI, consultas LDAP/LDAPS, datos de flujos (e.g., Netflow,
sFlow, jFlow), Hadoop, listener, registros no estructurados (REGEX Builder), agentes de
terceros (e.g., Snare).

e Debe permitir la integracién con diferentes tipos de fuentes de datos como datos de
indentidad, logs de actividad/transacciones, logs de eventos de seguridad, flujos de red,
logs de aplicaciones/plataformas cloud, permisos de acceso, fuentes de inteligencia de
amenazas, data no estructurada, metadata de activos.

e Debe integrarse con sistemas externos de gestion de identidades y/o IAM como Active
Directory/LDAP, Azure Active Directory, Google, Okta, Oracle IDM, Oracle Indentity
Analytics (OIA), Salesforce, SailPoint, Waveset, bases de datos o archivos, entre otros, y
realizar enriquecimiento de los eventos agregando la identidad del usuario en cada uno
de los eventos colectados.

e Debe estar en al capacidad de conectarse de forma nativa a través de APIs u otros
medios con servicios cloud como AWS Cloudwatch, AWS Cloud Trail, AWS EKS, Bitglass,
Azure Log Analytics, Azure reports, Azure msftgraphsecurity, Box, Carbon Black, Cisco
ISE, Cisco Umbrella, Cloudera, CrowdStrike, Cylance, Dropbox, DUO, Google Report,
Google big query, Google Directory, Netskope, Netwitness, Office365, Okta, Proof point,
Qradar API Connector, SVN, Salesforce, SentinelONE, Sophos, Symantec, SureView,
Workday, Zoom, ServiceNow, entre otros.

e Debe contar con una interfaz de usuario que permita modificar conectores/parseadores
existentes o construir nuevos parseadores directamente desde la misma interfaz de
usuario Ul.

SUPERNTENDENCIA FINANCIERA
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e Debe contar con conectores/parseadores preconfigurados listos para usar, pero que se
puedan modificar segun sea necesario. El parseo, normalizacion y categorizacion de los
colectores deben ser totalmente personalizables desde la interfaz de usuario.

e Debe contar con una API RESTful de servicios web abiertos y disponible en internet para
la integracion bidireccional con otras tecnologias.

e Debe proporcionar integracién con al menos 10 fuentes de inteligencia de amenazas sin
costo adicional.

e Debe contar con una funcionalidad de autodescubrimiento de fuentes de datos basadas
en syslog que simplifique y automatice el proceso de integracién.

e Debe realizar enriquecimiento contextual de datos sobre los eventos agregando la
identidad de usuario, contexto de negocio, metadatos de activos, informacidn de red,
ubicacién geografica y datos de inteligencia de amenazas sobre los eventos en el
momento de la captura/ingestion.

e Debe enriquecer los eventos en tiempo real con el contexto de usuario y entidad. Los
datos enriquecidos deben proporcionar atributos de contexto que se pueden utilizar
para la elaboracién de perfiles de comportamiento, comparaciones entre pares y
busquedas e investigaciones.
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5. Analitica Avanzada de Seguridad

La solucién deberd cumplir con las siguientes caracteristicas:

Debe detectar amenazas internas y cibernéticas avanzadas mediante el uso de
aprendizaje automatico (machine learning) para perfilar y crear lineas base de
comportamiento de usuarios y entidades.

Debe proporcionar contenido listo para usar que incluya conectores, parsers, politicas y
modelos de amenazas. Las politicas y los modelos de amenazas deben estar clasificados
por funcionalidad.

Debe contar con contenido pre empaquetado de casos de uso y modelos de amenazas
listos para usar para la deteccién avanzada de amenazas, como amenazas internas, uso
indebido de privilegios, amenazas cibernéticas, analisis de seguridad en la nube, andlisis
de seguridad de aplicaciones, analisis de identidad y acceso y fraude.

Debe analizar los registros en tiempo real utilizando una combinacién de diferentes
técnicas de analisis y algoritmos.

Debe contar con diferentes técnicas de anadlisis como perfiles de comportamiento,
anadlisis de pares y grupos, inteligencia de negocio y de amenazas y modelado de
amenazas.

Debe proporcionar capacidades integrales para modelar y ajustar la puntuacién de
riesgo segun el perfil del usuario y/o entidad, la gravedad de la amenaza y la
secuencia/combinacion de eventos que ocurren durante un periodo de tiempo.

Debe permitir el modelado de riesgos desde la interfaz de usuario segun las prioridades
de la organizacion.

Debe contar con modelos de amenazas que permitan agrupar eventos realizados por un
usuario o entidad que abarque dias, semanas, meses, etc. Estas actividades se deben
mostrar en la Ul en forma de kill chain con cada evento categorizado en etapas
predefinidas.

Debe contar con algoritmos predictivos para identificar a los usuarios riesgosos (por
ejemplo, usuarios a punto de abandonar la organizacion).

Debe proporcionar andlisis para diferentes tipos diferentes de anomalias como tiempo
relacionado, volumen de transferencia de datos, fuente de eventos relacionados,
evento-destino relacionado, anomalias por usuario y grupo de pares, anomalias
relacionadas con la ubicacién geografica / velocidad terrestre, asi como también
rastrear usuarios u otras entidades en listas de monitoreo.

Debe disponer de algoritmos de aprendizaje no supervisado para analizar eventos
actuales e histéricos y determinar asociaciones, para establecer patrones de
comportamiento de la actividad del usuario en cada fuente de eventos por dia, semana,
mes, hora del dia y dia de la semana. Cualquier desviacidn del patrén regular se debe
marcar como una anomalia.

Debe disponer de algoritmos de aprendizaje supervisado para detectar amenazas
avanzadas de malware como DGA, ataques de phishing / SPAM, etc.

Debe disponer de técnicas de analisis basadas en pares para detectar usuarios que
comienzan a comportarse de manera distinta a los pares, perfilando el comportamiento
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de los diferentes usuarios en el grupo de pares y luego comparando las transacciones
del usuario con las de los pares.

Debe disponer de técnicas de analisis de rareza de eventos mediante el cual se
identifiquen actividades sospechosas que no han sido vistas antes.

Debe disponer de técnicas de andlisis de comportamiento por enumeracidon que
permitan crear lineas base de eventos del mismo tipo y buscar cualquier desviacidn de
lo normal.

Debe disponer de técnicas de andlisis de trafico para identificar patrones de beaconing,
agentes de usuario inusuales, conexién a URLs inusuales, conexiones a dominios DGA,
etc.

Debe disponer de técnicas de analisis de datos de ubicacién geografica para buscar
patrones de inicio de sesion que indiquen el potencial intercambio/compromiso de la
identidad del usuario. Por ejemplo, distintos inicios de sesidon de un usuario desde
diferentes paises en un periodo de tiempo muy corto.

Debe proporcionar la capacidad de definir politicas basadas en reglas para detectar
amenazas conocidas. Estas amenazas conocidas deben utilizarse como potenciadores
de riesgos y combinados con los analisis “sin firma” en los modelos de amenazas.

Debe contar con modelamiento de amenazas que permita identificar amenazas
compuestas, que si se observan de forma aislada pueden ser de bajo riesgo, sin
embargo, cuando se combinan, son un indicio de un evento de alto riesgo.

Debe reducir el nimero de falsos positivos al aplicar capacidades avanzadas de
aprendizaje automatico (machine learning) para aprender lo que es normal y no normal
en el entorno.

6. Respuesta a incidentes y threat hunting

La solucién debera cumplir con las siguientes caracteristicas:

Debe contar con un sistema de administracion de casos integrado, con flujos de trabajo
listos para usar que se pueden personalizar facilmente segun las necesidades especificas
del cliente.

Debe proporcionar control basado en roles dentro del flujo de trabajo para apoyar la
segregacion de incidentes y casos.

Deberd tener la capacidad de integrarse con sistemas de tickets externos en caso de que
la entidad lo requiera.

Debe tener incorporado un marco de respuesta automatizado con playbooks listos para
usar segun el tipo de incidente. Los playbooks deben permitir a los usuarios obtener
contexto y tomar medidas correctivas.

Debe disponer de modelos de inteligencia artificial para el analisis de elecciones
histéricas de las acciones de los usuarios y proporcionar acciones recomendadas de
remediacion a los analistas, basadas en el aprendizaje del comportamiento histérico del
analista.

Debe soportar la integracion con soluciones de orquestacion, automatizacién vy
respuesta de seguridad de terceros.
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e Debe proporcionar a los analistas capacidades de busqueda y caceria a través de un
motor de consultas flexibles de forma libre sobre millones de registros y con capacidad
de respuesta de milisegundos.

e Debe incluir como parte de la oferta un entorno “sandbox” de pruebas o ambiente de
desarrollo, que permita aislar del ambiente de produccién nuevas integraciones, nuevos
desarrollos de contenido y/o de nuevos parsers o cualquier cambio sobre estos, antes
de su despliegue.

El mdédulo de “Sanbox” o pruebas debe estar totalmente integrado en la misma
solucién, de modo que lo realizado en él pueda ser promovido al ambiente de
produccién facilmente. No se acepta la implementacidn de tenants o nodos adicionales,
separados o desagregados y que requieran de procesos adicionales para migrar lo
configurado en el ambiente de pruebas al ambiente de produccién.

El médulo de “Sanbox” o pruebas debe estar totalmente integrado en la misma
solucidn, lo que implica que desde la misma consola se debe poder visualizar y gestionar
todas las desviaciones del entorno pruebas para experimentar, ajustar y desarrollar
infracciones de politicas.

Las desviaciones en el entorno de pruebas deben estar completamente aisladas de
ambiente de produccién, lo que significa que cualquier accidn realizada para una
desviacion del entorno de pruebas no afecta las de produccién ni contribuye a las
puntuaciones de riesgo.

7. \Visualizacion y Reportes
La solucién deberd contar con las siguientes caracteristicas de visualizacién y reportes:

e Debe disponer de reportes de amenazas que brinden visibilidad sobre la postura ante
amenazas. Por ejemplo: usuarios de alto riesgo, activos de alto riesgo, principales
amenazas, principales IP maliciosas, etc.

e Debe disponer de reportes que binden visibilidad de la gestidon de incidentes de
seguridad. Por ejemplo: estadisticas sobre incidentes abiertos / en progreso / cerrados,
mientras tanto para responder (MTR), etc.

™
s

z
E
z
&
w
%
2

VIGILADO

e Debe disponer de reportes que brinden visibilidad a los clientes sobre las operaciones
de seguridad. Por ejemplo, para dispositivos VPN, los informes incluirian las mejores
sesiones VPN por duracion, los principales eventos de salida de datos, la distribucion de
los eventos de inicio de sesion por geografia, los principales intentos fallidos de inicio
de sesion, etc.

e Debe disponer de reportes de cumplimiento alineados con requisitos de cumplimiento
especificos como PCl, SOX, HIPPA, GDPR, 1SO27002, etc.

e Debe disponer de reportes de resumen ejecutivo de violaciones, incidentes vy
operaciones.

e Debe disponer de reportes sobre la actividad de los usuarios.

e Debe permitir la visualizacién de los datos con diferentes tipos de graficos: grafico de
lineas, grafico de barras, grafico circular, mapa geografico, tablas, graficos apilados,
graficos superiores N, gréaficos de burbujas, graficos de relaciones de origen-destino.

Bogota D.C Calle N 03 | PBX (+ 45111
Barranquilla (+ 5) 3 | Bucaramanga (+ 696 054¢ iduprevi 1 S.A. NIT 860.5

Cali (4 18 2409 | Cartagena (+ 660 1796 | Ibagué (4 9 634¢ Juejas, Reclamos y Sugeren
Manizales (+ 15 | Medellin (+57 4) ¢ Monteria (+
Pereira (+ ) 345 5466 | Popayan (+ 832 ( ) www.fidupr ra.con

Riohacha £ 466 | Villavicencio (4 3) 664 !

(®) MINHACIENDA (%) GOBIERNO DE COLOMBIA



<
£
g
3
E
- |
g2
&3
g8
4
2
|1
¥
5
2
-]
(-]
<
ak
)
>
Bogota D.C Calle 72 No. 10-03 | PBX (+57 1) 594 ¢
Barranquilla (+57 5) 3 | Bucaramanga (+57 7) 6
Cali (+57 2) 348 2409 | Cartagena ( 5) 660 1796 | Ibagué (+57 8
Manizales (+57 6) 015 | Medellin (+57 4) Monteria (+57
Pereira (+57 6) 34 Popayan (+
Riohacha (+57 5) 729 2466 | Villavicencio (+5

{fiduprevisora)

e Debe permitir la visualizacién de datos mediante enlaces que permitan vincular
cualquier conjunto de atributos y visualizar la relacion entre ellos (por ejemplo, origen,

destino, puertos).

RTA: Es correcto el entendimiento.

“Defensoria del Consumidor Financiero: Dr. JOSE FEDERICO USTARIZ GONZALEZ. Carrera 11 A No 96-51 - Oficina 203, Edificio Oficity en la ciudad de Bogot4 D.C. PBX 6108161 /
6108164, Fax: Ext. 500. E-mail: defensoriafiduprevisora@ustarizabogados.com de 8:00 am - 6:00 pm, lunes a viernes en jornada continua”. Las funciones del Defensor del Consumidor
son: Dar tramite a las quejas contra las entidades vigiladas en forma objetiva y gratuita. Ser vocero de los consumidores financieros ante la institucion. Usted puede formular sus
quejas contra la entidad con destino al Defensor del Consumidor en cualquiera agencia, sucursal, oficina de corresponsalia u oficina de atencidn al publico de la entidad, asimismo
tiene la posibilidad de dirigirse al Defensor con el animo de que éste formule recomendaciones y propuestas en aquellos aspectos que puedan favorecer las buenas relaciones entre
la Fiduciaria y sus Consumidores. Para la presentacion de quejas ante el Defensor del Consumidor no se exige ninguna formalidad, se sugiere que la misma contenga como minimo los
siguientes datos del reclamante: 1. Nombres y apellidos completos 2. Identificacién 3. Domicilio (direccién y ciudad) 4. Descripcion de los hechos y/o derechos que considere que le
han sido vulnerados. De igual forma puede hacer uso del App "Defensoria del Consumidor Financiero" disponible para su descarga desde cualquier smartphone, por Play Store o por

App Store.
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