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INVITACION A COTIZAR No. 030 DE 2022

Objeto: Fiduprevisora S.A. estd interesada en recibir cotizaciones para contratar servicios de
auditorias internas de Fiduciaria La Previsora S.A., con un enfoque de riesgo, bajo metodologias
especificas y procedimientos propios para realizar el trabajo relacionado con los temas fiduciarios
en sus distintas modalidades, gestion de tecnologia, seguridad de los sistemas de informacion,
aspectos contables, riesgos estratégicos, operativos, financieros, de inversidn y legales;
contemplando los componentes del sistema de control interno, todo en concordancia con la
naturaleza juridica y la estrategia corporativa de la Entidad.

Apertura de la Invitacidn: 6 de julio de 2022

Fecha limite para presentar observaciones: 12 de julio de 2022 hasta las 17:00 horas

Respuesta a Observaciones: 15 de julio de 2022

Recepcidn de Cotizaciones: 22 de julio de 2022 hasta las 17:00 horas a través del correo
electrénico intdemercados@fiduprevisora.com.co y/o plataforma SECOP II.

Area Responsable: Auditoria Corporativa.

Contacto: intdemercados@fiduprevisora.com.co y/o plataforma SECOP II.

1. INFORMACION GENERAL

FIDUPREVISORA S.A. aclara que la presente invitacion a cotizar en ningln caso podra considerarse
oferta para celebrar contrato; por lo tanto, no podra deducirse relacién contractual alguna.

Asi las cosas, se precisa que el fin de esta solicitud es el de analizar las condiciones del mercado
correspondiente, la viabilidad de la contratacion mediante la medicion de variables como la
oportunidad, la calidad, el costo, etc. Adicionalmente, se realizaran las gestiones pertinentes si
alguna de las cotizaciones allegadas cumple con las expectativas de la Fiduciaria, la cual debe
satisfacer las necesidades de acuerdo con los requerimientos descritos en el documento respectivo
o si se requiere, se reestructura la solicitud de acuerdo con el presupuesto definido o en el evento
en el cual las entidades consultadas no cumplieren con los requisitos para la prestacién integral de
los servicios solicitados.

1.1.Régimen Juridico

La presente solicitud de cotizacion se realiza conforme con lo establecido en el Articulo 15 de Ley
1150 de 2007 la cual establece lo siguiente: “DEL REGIMEN CONTRACTUAL DE LAS ENTIDADES
FINANCIERAS ESTATALES. El paragrafo 1o del articulo 32 de la Ley 80 de 1993, quedara asi: “Articulo
32.(...) Paragrafo 1°. Los contratos que celebren los Establecimientos de Crédito, las compaiiias de
seguros y las demas entidades financieras de caracter estatal, no estaran sujetos a las disposiciones
del Estatuto General de Contratacién de la Administracion Publica y se regiran por las disposiciones
legales y reglamentarias aplicables a dichas actividades.
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En todo caso, su actividad contractual se sometera a lo dispuesto en el articulo 13 de la presente
ley”, especialmente a los principios de la funcidn administrativa y de la gestidn fiscal de que tratan
los articulos 209 y 267 de la Constitucién Politica.

Sin perjuicio de lo anterior, la presente invitacidn esta sujeta a las normas del derecho privado y al
Manual de Contratacién de Bienes y Servicios de Fiduciaria La Previsora S.A., dejando constancia
gue el proceso contractual se llevara a cabo atendiendo lo sefialado en la Ley 87 de 1993 Articulo
72 que expone en su tenor literal lo siguiente: “Contratacion del servicio de control interno con
empresas privadas. Las entidades publicas podrdn contratar con empresas privadas colombianas,
de reconocida capacidad y experiencia, el servicio de la organizacion del Sistema de Control Interno
y el ejercicio de las auditorias internas. Sus contratos deberdn ser a término fijo, no superior a tres
afos, y deberdn ser escogidos por concurso de méritos en los siguientes casos:

a. Cuando la disponibilidad de los recursos técnicos, econdmicos y humanos no le permitan a
la entidad establecer el Sistema de Control Interno en forma directa;

b. Cuando se requieran conocimientos técnicos especializados;

¢. Cuando por razones de conveniencia econémica resultare mds favorable.

Se exceptuan de esta facultad los organismos de seguridad y de defensa nacional.”

1.2.Confidencialidad de la Informacion

Los interesados se obligan con Fiduprevisora S.A., a manejar y utilizar de manera confidencial
cualquier informacién que le sea entregada o a la que tenga acceso con ocasién de la presente
invitacidn, garantizando por todos los medios a su alcance, que los empleados a su servicio y demds
personas autorizadas respetaran la obligacidon de guardar secreto y confidencialidad sobre cualquier
informacidn recibida u obtenida.

1.3.Proteccidén de datos personales

Los interesados en desarrollo de las actividades previas, de ejecucidn, terminacién y conexas a esta
solicitud de cotizacidn; reconocen y autorizan que podran realizarse tratamiento de datos
personales en los términos de Ley 1581 de 2012, sus decretos reglamentarios, y demds normas
concordantes que la adicionen, aclaren o modifiquen, por las cuales se establecen disposiciones
generales del habeas data y se regula el manejo de la informacién contenida en bases de datos; y
ademads, bajo la completa observancia de lo preceptuado en la Politica de Proteccién de Datos
Personales, manuales y procedimientos internos establecidos por FIDUPREVISORA S.A.

Asi mismo, los proveedores interesados deberan manifestar en su cotizacidn, que, para efectos de
tramites relativos a consultas o reclamos relacionados con datos personales, tienen habilitados los
siguientes medios de contacto:
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Fiduprevisora S.A., informa que para el mismo efecto tiene habilitados los siguientes canales de
atencion:  pagina WEB  https://www.fiduprevisora.com.co/solicitudes-quejas-y-reclamos/;
Teléfono: (1) 756 6633 y direccidn fisica: calle 72 # 10-03, Bogotd, Colombia.

1.4.Criterios Ambientales

El proveedor deberd cumplir con la normatividad ambiental vigente que le aplique y aportar la
documentacion pertinente que solicite la Fiduciaria; ademds, debera cefirse a las politicas y
lineamientos del Sistema de Gestion Ambiental de la Entidad, cuando sea aplicable al servicio a
cotizar, el cual podra ser consultado a través de la pagina web www.fiduprevisora.com.co, en el link
gue se relaciona a continuacion:

https://www.fiduprevisora.com.co/wp-content/uploads/2019/12/Protocolo-de-buenas-practicas-
1.pdf

1.5.Matriz Riesgos
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2. INFORMACION PARA LA COTIZACION.

2.1.ALCANCE

Fiduprevisora S.A. requiere la prestacion de servicios de auditorias internas con un enfoque de
riesgo, bajo metodologias especificas y procedimientos propios para realizar el trabajo relacionado
con los temas fiduciarios en sus distintas modalidades, dado lo establecido con el articulo 7 de la
Ley 87 de 1.993 las entidades de naturaleza publica se encuentran facultadas para contratar con
empresas de reconocida capacidad y experiencia, el servicio de apoyo al sistema de control interno
y el ejercicio de las auditorias internas.

Dentro de las metodologias para el desarrollo de los roles de auditoria interna, valoracién de riesgos
y evaluacién del Sistema de Control Interno como en el seguimiento a planes de mejoramiento,
deberd desarrollarse una metodologia general y especifica para la realizacidon del trabajo de
auditoria, la cual debera incluir al menos:

a) El procedimiento para definir el Plan Anual de Auditoria, teniendo en cuenta para ello entre
otros, la Guia de Auditoria para entidades publicas, disefiada por el Departamento
Administrativo de la Funcién Publica para estos efectos, las normas internacionales para la
practica profesional de auditoria y el Manual de Auditorias al Sistema de Control Interno de
Fiduprevisora S.A..

b) El enfoque definido para el desarrollo de las auditorias.

c) Elalcance y la cobertura de los temas a auditar de los 28 procesos con que cuenta la entidad,
conformados por 11 misionales, 8 de soporte, 6 estratégicos y 3 de evaluacion, seguimiento y
control, asi:

1
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(*) Procesode interaccidn con las OficinasRegionales
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De igual manera incluye la evaluacién y auditorias a las Oficinas Nacionales (3 regionales

Barranquilla, Cartagena y Medellin) y Centros de Atencién al Usuario CAU’S (9 abiertos

actualmente: Popayan, Medellin, Bucaramanga, Monteria, Cali, Ibagué, Cartagena, Barranquilla

y Villavicencio)

d) Larealizacion de pruebas de recorrido a los procesos.

e) Los mecanismos de seguimiento y control que se utilizarian.

f) La formulacién de la matriz que debe elaborar Auditoria Interna en desarrollo de su rol
independiente con el fin de emitir una calificacidn propia de los riesgos de la entidad debe tener
en cuenta, adicional a las matrices generadas por la Gerencia de Riesgos, entre otros los
siguientes aspectos:

— Identificacion y evaluacion de los riesgos inherentes.

— ldentificacién de los controles claves de la organizaciéon, que pueden definirse como aquellos
gue permiten reducir considerablemente los niveles de exposicién del riesgo.

— ldentificacién de los controles que permiten mitigar un gran niumero de riesgos.

— ldentificacion de controles redundantes, excesivos o innecesarios, donde el coste de
oportunidad puede superar el beneficio, como oportunidades para mejorar la eficiencia de
los controles.

— lIdentificacién de riesgos que requieren de personal con conocimientos especificos que no
tiene el equipo auditor.

— Areas con diferencias significativas entre el riesgo inherente y el residual y aquellas que
presenten un riesgo inherente muy alto.

g) Laimplementacién de herramientas de auditoria para el monitoreo, alerta y andlisis de datos
para los procesos de pagos, cdpita y contratacién, entre otros.

h) La realizacion de auditorias especiales.

i) Seguimiento mensual a través de un informe, del funcionamiento de la herramienta tecnolégica
gue actualmente opera al interior de la Institucién como Core Fiduciario (Peoplesoft) y la que la
Institucion llegaré a implementar.

i) Elaboracién y actualizacién del arbol de problemas.

k) Estructuracién y mantenimiento del mapa de aseguramiento integral de Fiduprevisora S.A. y
Programa de Aseguramiento y Mejora de la Calidad de Auditoria Interna, utilizando las
herramientas del Departamento Administrativo de la Funcidn Publica y el marco internacional
para la practica profesional de la Auditoria Interna del Instituto de Auditores Internos de
Colombia.

2.2. ESPECIFICACIONES TECNICAS

e Presentar la metodologia general de trabajo de la Auditoria Interna a desarrollar en
Fiduprevisora S.A. con enfoque de riesgo, las propuestas metodoldgicas especificas y los
procedimientos previstos para realizar el trabajo relacionado con los temas fiduciarios en sus
distintas modalidades, gestion de tecnologia, seguridad de los sistemas de informacion,
aspectos contables, riesgos operativos, financieros, inversién y legales, contemplando los
componentes del sistema de control interno, todo lo cual en concordancia con la naturaleza
juridica y la estrategia corporativa de Fiduprevisora S.A. La metodologia ofrecida debera
contemplar el desarrollo de los roles de Auditoria Interna de valoracién de riesgos y evaluacion
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del sistema de control interno, asi como el seguimiento a planes de mejoramiento (de
Contraloria General de la Republica y los derivados de los hallazgos de las auditorias de gestidn).
e Deberd contar con las herramientas tecnoldgicas necesarias para el desarrollo de las auditorias
y, especificamente, las herramientas asistidas por computador que contribuyan a realizar mas
eficientemente las actividades de auditoria.
e Suministrar el PERSONAL MINIMO DE TRABAJO, en las condiciones y perfiles definidos en el
numeral 2.3 del presente documento.
e Los servicios se prestardn en las instalaciones de Fiduprevisora S.A. con base en las politicas e
instrucciones de la entidad, en lo que hace referencia a la presencialidad del personal.

2.3.CONDICIONES DEL SERVICIO REQUERIDO

Para el desarrollo del proceso, debe presentar un equipo de trabajo, el cual debe estar conformado
como minimo el siguiente grupo:

A) EQUIPO MiNIMO REQUERIDO

REQUISITO MiNIMO

de procesos

como lider de
proyectos de auditoria
interna en el sector
financiero).

Postgrado en Control Interno,
Aseguramiento y Control Interno, Riesgos
Financieros, Finanzas, Auditoria y Control,
Auditoria Forense.

ROL REQUISITO MINIMO DE ESTUDIOS DEDICACION
DE EXPERIENCIA

Ti ial
N .., |Profesional en Contaduria, Ingenieria |emp(,) L parcia
13 afios en auditoria . . L, Deberd asistir a los

Industrial, Administracion de Empresas, o, L,
(de los cuales debe Finanzas Comités de Auditoria y/o
.| tener minimo 10 afios ’ Junta Directiva y a todas

Un (1) Socio

las reuniones en que sea
convocado por el Auditor
Corporativo, ante
solicitud de la Alta
Direccidn de la Compaiiia.

15 afios en auditoria
(de los cuales debe

Profesional en Ingenieria de Sistemas.

Tiempo parcial
Deberd asistir a todas las
reuniones en que sea

Un (1) Socio | tener minimo 12 afios | Certificacion: 3 certificaciones relacionados .
] convocado por el Auditor
T en proyectos de|con el objeto del contrato (COBIT, CISA, .
o, Corporativo y ante
auditoria interna en el | CISM, CRISC, 1ISO27001). o
. . solicitud de la Alta
sector financiero). . . o
Direccion de la Compaiiia.
Profesional en Contaduria, Ingenieria | Tiempo parcial
Industrial, Administracién de Empresas, | Debera asistir a los
9 afos en auditoria (de | Finanzas, Economia. | Comités de Auditoria y/o
Gerente de | los cuales debe tener Junta Directiva y a todas
Auditoria |minimo 7 afios en |Postgrado en Control Interno, | las reuniones en que sea
(1) auditoria interna en el | Aseguramiento y Control Interno, Auditoria | convocado por el Auditor
sector financiero). Interna, Riesgos Financieros, Finanzas, | Corporativo, ante
Auditoria y Control, Auditoria Forense, |solicitud de la Alta
Auditoria Internacional y Aseguramiento de | Direccidn de la Compaiiia.
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REQUISITO MINIMO .
ROL REQUISITO MINIMO DE ESTUDIOS DEDICACION
DE EXPERIENCIA
la Informacidn o en los temas relacionados
con el objeto del contrato.
Profesional en Contaduria, Ingenieria
Industrial, Administracion de Empresas,
Finanzas, Economia.
5 afios de experiencia | Postgrado en Control Interno,
Un (1) en auditoria (de los | Aseguramiento y Control Interno, Auditoria
Auditor |cuales debe tener |Interna, Riesgos Financieros, Gestion de|_.
. L o . . o Tiempo completo
equipo minimo 3 afios en |Riesgos, Finanzas, Auditoria y Control,
principal |auditoria interna en el | Auditoria Forense, Auditoria Internacional y
sector financiero). Aseguramiento de la Informacion, Gerencia
Financiera, Gerencia Administrativa,
Direccion y Gestion Financiera, Gerencia de
Proyectos o en los temas relacionados con
el objeto del contrato.
Profesional en Contaduria, Ingenieria
Industrial, Administracion de Empresas,
Finanzas, Economia, Derecho.
3 afios de experiencia
Un (1) en auditoria (de los | Postgrado en Control Interno,
Profesional cuales debe tener | Aseguramiento y Control Interno, Auditoria
Audit minimo 2 afios en |Interna, Riesgos Financieros, Gestién de
uaitor .. . . . , .
Int auditoria interna en el | Riesgos, Finanzas, Auditoria y Control, | Tiempo completo
nterno - , o .
Enf sector financiero y | Auditoria Forense, Auditoria Internacional y
nfoque en , .
f'dq . conocimientos en | Aseguramiento de la Informacién, Gerencia
iducia , . . . . .
negocios y gestion | Financiera, Gerencia Administrativa,
fiduciaria). Direccion y Gestion Financiera, Gerencia de
Proyectos, Revisoria Fiscal y Aseguramiento
o en los temas relacionados con el objeto
del contrato.
Dos (2) 2 afios de experiencia
Profesional |en auditoria en el |Profesional en Contaduria, Ingenieria
es sector financiero o en | Industrial, Administracion de Empresas, | Tiempo completo
Auditores |las actividades objeto | Finanzas, Economia.
Internos | del contrato.
Profesional en Derecho.
Un (1) N N
. 3 afios de experiencia
Auditor en o ;
en auditoria, procesos | Postgrado en Derecho Comercial, Derecho
procesos - . . .
contractuales, Administrativo, Derecho Financiero, | _.
contractual | . ., . . Tiempo completo
o liquidacién de | Derecho Tributario, Derecho de la Empresa,
as ecYcos negocios y aspectos | Contratacion Estatal y/o Privada, Derecho
. p . juridicos. Privado, Derecho Procesal, Contractual o
juridicos o
Gestién Publica.
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REQUISITO MINIMO .
ROL REQUISITO MINIMO DE ESTUDIOS DEDICACION
DE EXPERIENCIA
Profesional en Ingenieria de Sistemas,
Ingenieria Electrdnica, Ingenieria Eléctrica,
Ingenieria de Telecomunicaciones e
Informdtica, Ingenieria Informdtica,
Ingenieria o Administracion de Sistemas
Informaticos, Ingenieria en Ciencias
Computacionales, Ingenieria de Datos y
o .. |Software.
3 anos de experiencia
Un (1 en auditoria interna
. (1) ., . ¥ Postgrado en Auditoria de Sistemas de|_.
Auditor de |gestion de riesgos de L, . ., . Tiempo completo
Informacién, Administracion de Riesgos
Tl TI en el sector L . .
. . Informaticos, Sistemas Informaticos,
financiero. . ., -
Seguridad de la Informacidn o Informatica,
Comunicaciones y Redes de Datos,
Proyectos de Ingenieria, Seguridad de
Redes.
Certificacion: Un certificado relacionado
con el objeto del contrato (COBIT, CISA,
CISM, CRISC, 1SO27001).
Profesional en Contaduria, Ingenieria
Industrial, Administracion de Empresas,
Finanzas, Economia.
Un (1) 3 afios de experiencia
Auditor en | en auditoria o gestidon | Postgrado en Finanzas, Mercado de Lo
L . . . . ., . Medio tiempo
Gestién de | de inversiones en el | Capitales, Administracion de Riesgos,
Inversiones | sector financiero. Gestion del Riesgo, Riesgos Financieros,
Gerencia Financiera, Gestidon del Riesgo y
Control de Instituciones Financieras,
Gerencia de Riesgos y Seguros.
Profesional en Contaduria, Ingenieria
Industrial, Administracion de Empresas,
3 anos de experiencia | Finanzas, Economia.
en auditoria o
actividades de | Postgrado en Control Interno,
Un (1) evaluacion, Aseguramiento y Control Interno, Auditoria
Auditor en | seguimiento o | Interna, Auditoria y Control, Administracidn L
., , . . . . Medio tiempo
Gestion de | asesoria en procesos o | de Riesgos Financieros, Gerencia de
Riesgos | sistemas de | Riesgos, Gestion de Riesgos Financieros,
administracion de | Gerencia de Proyectos, Gerencia Financiera,
riesgos en el sector | Direccidn y Gestion Financiera.
financiero.
Certificacion: Auditor interno en la norma
ISO 31000.
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A) EQUIPO DE APOYO

ROL

REQUISITO MiNIMO DE
EXPERIENCIA

REQUISITO MINIMO DE ESTUDIOS

DEDICACION

Un
Gerente
especialista
en  riesgos
financieros e
inversiones

(1)

10 afios de experiencia
en gestion de riesgos
financieros en entidades
financieras y en manejo
de mercados de valores,
procesos de inversidon o
administracion de
portafolios.

Contaduria,
Industrial,
Empresas,

Ciencias

Profesional
Ingenieria
Administracion  de
Finanzas, Economia,
Econdmicas.

en

Postgrado en Finanzas, Mercado
de Capitales, Administracion de
Riesgos, Gestion del Riesgo,
Riesgos  Financieros, Gerencia
Financiera, Gestidon del Riesgo y
Control de Instituciones
Financieras, Gerencia de Riesgos y
Seguros, Aseguramiento y Control
Interno.

Tiempo parecial

Un
Gerente
especialista
en seguridad
de la
Informacién

(1)

10 afios de experiencia
en auditoria de sistemas,
gestion de riesgos
tecnoldgicos, seguridad
de la informacién.

Profesional en Ingenieria de
Sistemas, Ingenieria Electrdnica,
Ingenieria Eléctrica, Ingenieria de
Telecomunicaciones e Informatica.

Postgrado en Seguridad de Ia
Informacion o Informatica,
Auditoria de  Sistemas de
Informacion, Administracion de
Riesgos Informaticos, Sistemas
Informaticos, Comunicaciones y
Redes de Datos, Proyectos de
Ingenieria, Seguridad de Redes,
Sistemas y Computacién, Control
Gerencial Corporativo.

Certificacion: 2 certificaciones
relacionados con el objeto del
contrato (COBIT, CISA, CISM,
CRISC, I1SO27001).

Tiempo parcial
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EQUIPO DE ESPECIALISTAS

ROL

REQUISITO MiNIMO DE
EXPERIENCIA

REQUISITO MINIMO DE ESTUDIOS

DEDICACION

Un (1) Especialista
Médico

7 afios de experiencia en
temas relacionados con
el rol requerido.

Profesional en Medicina con
postgrado en temas relacionados
con el objeto del contrato.

Un (1) Especialista
de Hacking Etico y
Ciberseguridad

7 afios de experiencia en
temas relacionados con
el rol requerido.

Profesional en Ingenieria de
Sistemas, Ingenieria Electronica,
Ingenieria Eléctrica, Ingenieria de
Telecomunicaciones e Informatica.

Postgrado en temas relacionados

Un (1) Especialista
de Riesgos

7 afos de experiencia en
auditoria en el sector
financiero o en las
actividades objeto del
contrato.

con el objeto del contrato vy
certificacion CEH (Certified Ethical
Hacker).

Profesional en Contaduria,

Ingenieria Industrial, Administracion
de Empresas, Finanzas, Economia.

Postgrado en temas relacionados
con el objeto del contrato.

Certificacion: Auditor interno en la
norma ISO 31000

Un (1) Especialista
de sistemas 'y
seguridad de la
informacion

7 afios de experiencia en
temas relacionados con
el rol requerido.

Profesional en Ingenieria de
Sistemas, Ingenieria Electronica,
Ingenieria Eléctrica, Ingenieria de
Telecomunicaciones e Informatica.

Postgrado en temas relacionados
con el objeto del contrato.

Certificacion: Auditor interno en la
norma ISO 27001

Un (1) Especialista
Legal v de
Impuestos

7 afos de experiencia en
temas relacionados con
el rol requerido.

Profesional en Derecho con
postgrado en temas relacionados
con el objeto del contrato.

Cuando se requiera,
conforme al Plan
Anual de Auditoria
de Fiduprevisora S.A.

Por otra parte, y sin perjuicio del equipo solicitado, debera tener en cuenta que en la prestacion del
servicio se podran solicitar profesionales en otras especialidades, teniendo en cuenta las necesidades
de la Compainiia y la dindmica del proceso auditor, las cuales estaran alineados con el objeto de la
presente invitacion.
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El interesado debera garantizar la disponibilidad de los equipos de apoyo y de trabajo propuestos y
exigidos por FIDUPREVISORA S.A. para el desarrollo del objeto de la invitacion, mediante la
presentacién de los respectivos contratos de trabajo, al inicio de la ejecucién de las actividades
producto de este proceso de seleccion.

2.4.0BLIGACIONES PARA LA PRESTACION DEL SERVICIO
Obligaciones Generales:

a) Mantener al personal ofrecido para atender el proceso de auditoria interna.

b) Prestar el servicio de auditoria interna que soporte el proceso y la evaluacién del sistema de
control interno de acuerdo con los lineamientos de la Ley 87 de 1993.

c) El ejercicio de la Auditoria Interna debe desarrollarse de acuerdo con lo establecido en la
Circular Externa 029 de 2014 expedida por la Superintendencia Financiera de Colombia.

d) Elaborary ejecutar el Plan Anual de Auditorias, el cual debe ser basado en riesgos, considerando
tanto las practicas lideres como las guias del llA, incluyendo tanto auditorias al Sistema de
Control Interno como auditorias de cumplimiento. El Plan debe incorporar auditorias a la
Sociedad en su sede principal y Oficinas Nacionales (Regionales y CAUS a través de un plan de
rotaciéon de visitas durante los tres afios de ejecucién del contrato), a fin de determinar
prioridades de la actividad de auditoria interna, consistente con los objetivos y las metas de
Fiduprevisora S.A.

e) Elaborar el cronograma de trabajo y la herramienta de control de las actividades para el
desarrollo del objeto del contrato.

f) Prestar el servicio de auditoria interna con el fin de contribuir al cumplimiento de los objetivos
de la Entidad, generando el maximo de valor agregado y apoyando a la alta direccién en la
evaluacidn de los procesos de control, gobierno y riesgo, conforme a la estrategia definida,
utilizando un enfoque sistematico y disciplinado basado en riesgos. Esto necesariamente incluye
la eventual realizacidon de auditorias especiales no incluidas en el plan anual de auditoria y
requeridas por la alta direccién.

g) Desarrollar el servicio de auditoria interna con base en las mejores practicas, el manual de
auditorias al sistema de control interno de Fiduciaria La Previsora y el marco internacional para
la practica profesional de la Auditoria Interna atendiendo los principios de independencia,
economia y eficiencia.

h) Desarrollar las actividades observando principios de organizacién y eficiencia, asegurando la
comunicacién asertiva e interacciéon dentro de Fiduciaria La Previsora S.A. que atiendan
especificamente a los objetivos y exigencias propias de las actividades de la auditoria interna de
la compaiiia, como instrumento fundamental de apoyo al cumplimiento de los objetivos
estratégicos trazados por la Administracion.

i) Asesorar y proponer recomendaciones ajustadas a las mejores practicas de control que
contribuyan al mejoramiento y optimizacién del Sistema de Control Interno, a partir de los
hallazgos detectados en el proceso de auditoria interna.

j) Realizar el proceso de auditoria interna sobre la efectividad de las politicas y acciones en materia
de administracién del riesgo, de cara a evaluar que los riesgos institucionales identificados en el
mapa de riesgos estén siendo manejados en niveles aceptables y aprobados por la Junta
Directiva de la Institucion.
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k) Proveer el personal necesario, idoneo y competente para ejecutar las actividades propias de
auditoria interna, al igual que aquellas solicitadas por el Comité de Auditoria de Junta Directiva
o la Presidencia de la compaiiia, con el fin de cumplir las expectativas de la alta direccién frente
a la evaluacion y seguimiento al Sistema de Control Interno.

[) Realizar seguimiento y monitoreo de los planes de accidon formulados por las dependencias, en
respuesta a los hallazgos u observaciones provenientes de las auditorias realizadas por Auditoria
Corporativa, asi como por la Contraloria General de la Republica, para la Fiduciaria la Previsora
SAy sus negocios, en cumplimiento de lo establecido en la Circular 015 de 2020 de la Contraloria
General de la Republica o las que sean expedidas por el ente de control a futuro, verificando la
efectividad de los planes de mejoramiento suscritos con el mencionado ente de control, en
virtud de la circular anteriormente relacionada, lo cual incorpora los planes de accion emitidos
en periodos anteriores, verificando su correcta y oportuna implementacion.

m) Presentar a la alta direccién de la compafiia y al Comité de Auditoria de Junta Directiva, informes
de auditoria, segun el cronograma de trabajo, sobre los resultados de las auditorias, donde se
plasmen entre otros, un resumen ejecutivo, hallazgos y recomendaciones que permitan el
mejoramiento del sistema de control interno.

n) Tener la capacidad de contar con expertos en temas inherentes al desarrollo del servicio.

o) Coordinar anualmente con la Revisoria Fiscal las fechas y periodos en los que se planean
adelantar las evaluaciones y pruebas del Sistema de Control Interno, con el animo de generar
sinergias, evitar redundancias y lograr la mayor eficiencia en el seguimiento de los controles y
en las solicitudes de informacién elevadas a las diferentes dependencias de la Entidad, a fin de
que los procesos no tengan impactos por solicitudes reiteradas o con un mismo objetivo,
generando la evidencia del cumplimiento de esta obligacion.

p) Contar con tecnologias y herramientas para el desarrollo de las auditorias y, especificamente,
las asistidas por computador que contribuyan a realizar mas eficientemente las actividades de
auditoria.

g) ElSocio de procesos, el socio de Tl y el Gerente de Auditoria, deberan participar en los Comités
de Auditoria; Junta Directiva y Comité de Presidencia en que sean citados; asi como a las
reuniones que se requiera su asistencia por el Auditor Corporativo, ante solicitud de la Alta
Direccién de Fiduciaria La Previsora S.A.

r) Diseflar y desarrollar un plan anual de entrenamiento de minimo 48 horas sobre temas de
relevancia para el ejercicio de la Auditoria y con impacto para la organizacidn, relacionados con
control, riesgo y gobierno, alineados siempre a las practicas lideres aplicadas en la auditoria.

s) Evaluar la aplicacién de las Normas Internacionales de Informacién Financiera NIIF. Para esto se
debe incluir las respectivas evaluaciones en el plan anual de auditoria.

t) Disponer de un plan de contingencia, el cual debe estar orientado a garantizar que no cese la
ejecucion del contrato en caso de presentarse contratiempos en su normal ejecucion. Este plan
puede materializarse a través de trabajo en casa o remoto y/o teletrabajo, en caso de
presentarse contingencia que impida realizar trabajo presencial en las instalaciones de la
Fiduciaria.

u) Teniendo en cuenta que las normas internacionales de auditoria establecen dos roles esenciales
para el auditor (aseguramiento y consultoria), el interesado debera implementar lo necesario
para que en el desarrollo de sus obligaciones contractuales, pueda presentar recomendaciones
qgue aporten valor agregado para la mejora continua del sistema de control interno y el
cumplimiento de los objetivos institucionales de Fiduprevisora S.A.. Lo anterior en ningun caso
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podra suponer aplicacién o desarrollo de un contrato de consultoria, sino el cumplimiento de
los roles incorporados en las citadas normas internacionales.

Obligaciones Especificas:

a) Incluir en la herramienta técnica empleada por Fiduprevisora S.A., los hallazgos, acciones
preventivas y acciones de mejora resultantes de evaluaciones al Sistema de Control Interno,
efectuando el seguimiento mensual de las acciones de mejora o recomendaciones
determinadas como resultado de auditorias internas efectuadas en la vigencia de su contrato y
las efectuadas anteriormente. Adicionalmente, el contratista atendiendo el seguimiento a los
planes de accién de la Contraloria General de la Republica, debera soportar su evaluacidn con
las evidencias pertinentes.

b) Con base en las observaciones y acciones de mejora originadas en el ejercicio de las auditorias,
elaborar y mantener informacién estadistica actualizada.

c) Elaborar en conjunto con el Auditor Corporativo el informe de gestién de Auditoria Interna y
evaluacion sobre la eficacia del Sistema de Control Interno exigido por la Circular Basica Juridica
de la Superintendencia Financiera (CE 029 de 2014 - Parte |, Titulo I, Capitulo V)

d) Disefar, estructurar y establecer anualmente el indicador de nivel de Madurez del Sistema de
Control Interno bajo el referente internacional modelo COSO y sus respectivos componentes.

e) Implementar herramientas de auditoria para el monitoreo, alerta temprana y analisis de datos
para los procesos de pagos, capita y contratacién, entre otros; generando informes ejecutivos
mensuales a los lideres de los procesos, con las alertas pertinentes.

f) Disponer de 1.350 horas durante los 3 afios de la prestacidn del servicio, para atender auditorias
de control interno que se deriven de riesgos especificos y/o de solicitudes de la Alta Direccion.

g) Seguimiento mensual a los elementos de control definidos para la herramienta tecnolégica de
Core Fiduciario (Actual y la que la Institucion llegaré a implementar).

h) Actualizacion de la estructura de anadlisis e identificacion de aspectos relevantes para la
organizacidon denominado arbol de problemas.

i) Estructuracién y mantenimiento del mapa de aseguramiento de Fiduprevisora S.A.

j)  Estructuracién, desarrollo y mantenimiento del Programa de Aseguramiento y Mejora de la
Calidad de Auditoria Interna, utilizando las herramientas del Departamento Administrativo de
la Funcion Puablica y el marco internacional para la practica profesional de la Auditoria Interna
del Instituto de Auditores Internos de Colombia.

k) Realizar una (1) visita anual a cada una las oficinas Regionales de Fiduciaria La Previsora S.A.
para evaluar en cada visita los aspectos administrativos, operativos, contables, de sistemas y
revision al menos de un (1) negocio fiduciario de cada una de ellas. En caso de que por la
criticidad de los negocios deba evaluarse mas de un negocio en las regionales, el contratista
debera realizarlo.

[) Realizar una (1) Auditoria trimestral aleatoria de la valoracién del 100% de un portafolio de cada
una de las siguientes categorias: Pensionales, Seguridad Social diferente a Pensionales y Otros
(Fondos de Inversién Colectiva, Fideicomisos empresa) a partir del inicio de la ejecucion del
contrato (3 Portafolios, considerando uno de cada tipo).

m) Realizar semestralmente auditoria integral a la gestion del manejo de negocios fiduciarios
dando cubrimiento al menos al 33.33% anual del total de negocios; los cuales deberan rotarse
en cada vigencia, durante los tres (3) afios del contrato. Respecto de la seleccion de la muestra,
el contratista deberd presentar una propuesta de los negocios a evaluar en cada vigencia,
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indicando cuales fueron los criterios de seleccion de esta; no obstante, dicha seleccion debera
ser aprobada por el Auditor Corporativo y la misma puede ser modificada conforme a las
necesidades de la entidad y solicitudes especificas de |a alta direccion.

Realizar auditorias integrales, una vez al afo para cinco negocios acordados con la
Vicepresidencia de Negocios Fiduciarios y el Auditor Corporativo, dentro de los cuales
necesariamente deberan estar incorporadas auditorias integrales al Fondo de Prestaciones
Econdémicas del Magisterio -FOMAG y al Fondo Nacional de Gestion del Riesgo de Desastres.
Realizar una (1) auditoria al 33.33% anual de los Consorcios donde Fiduprevisora actia como
Representante Legal, concertados con la Vicepresidencia de Negocios Fiduciarios y Auditor
Corporativo.

Realizar anualmente una (1) auditoria integral a una muestra de diez (10) negocios de
Patrimonios Autonomos de Remanentes concertados con la Vicepresidencia de Negocios
Fiduciarios y Auditor Corporativo.

Realizar anualmente una (1) auditoria integral al proceso de liquidacion de Némina.

Realizar anualmente una (1) auditoria a los Fondos de inversidon colectiva manejadas por
Fiduprevisora S.A.

Realizar anualmente una (1) Auditoria a la gestién tecnoldgica basada en los marcos de
referencia implementados por la Entidad.

Realizar revisién de derechos de autor en cumplimiento de la Circular 12 de febrero de 2007
emitida por la Direccidn Nacional de Derechos de Autor.

Realizar anualmente una (1) Auditoria a todas las plataformas tecnoldgicas (infraestructura y
sistemas de informacion) y en general los servicios de PED (Procesamiento Electrénico de Datos)
de la entidad o administrados por terceros.

Realizar anualmente una (1) Auditoria sobre la seguridad y privacidad de la informacion,
incorporando para todos los efectos de cumplimiento legal, lo que establece la normativa sobre
ciberseguridad.

Realizar anualmente una (1) auditoria de hacking ético e ingenieria social.

Durante las auditorias a procesos, fondos y negocios realizar Auditoria a la gestién de los Logs
de los sistemas de informacién que apoyan los procesos auditados.

Como parte de las auditorias a negocios fiduciarios y procesos de la entidad; la metodologia que
se implemente considerard lo establecido en el manual de auditorias al sistema de control
interno de Fiduciaria La Previsora, asi como las normas internacionales de auditoria interna; y
tendrd en cuenta, entre otros, la evaluacidon de los siguientes aspectos partiendo del
planteamiento del flujograma del proceso:

Identificacion de transacciones clave para los procesos de negocio y para el negocio
fiduciario que deben ser registradas en logs de auditoria.

Gestion de los logs de auditoria relevantes.

Planes de accidn resultantes del andlisis de los logs.

Identificacion de riesgos y controles clave

Disefo, implementacion y eficacia de los controles automaticos existentes.

Disefo, implementacion y eficacia de los controles manuales existentes.

Controles manuales que pueden ser remplazados por controles automaticos.

Segregacion de funciones.

Cumplimiento de procedimientos y normas, tanto internas como externas, que regulan las
operaciones objeto de la auditoria.
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X. Controles para proteger la integridad de la informacion en los procesos.

z) Incluir dentro de la evaluacion de la matriz de riesgos y controles de cada proceso, los controles
antifraude y anticorrupcién aplicables.

aa) Estructurar, implementar y mantener una base de datos con el detalle del resultado de testeo
y porcentaje de cobertura del total de los controles activos en las matrices de riesgos de la
entidad, en consonancia con los requerimientos normativos aplicables a la evaluacién del mapa
de riesgos de corrupcion.

bb) Evaluar los sistemas de administracion de riesgo: SARO, SARLAFT, SARL, SARM, de acuerdo con
la periodicidad establecida por la norma de la Superintendencia Financiera de Colombia
incluyendo en los informes de resultado, recomendaciones técnicas sobre las mejores practicas
a nivel internacional para estos sistemas de administracion del riesgo.

cc) Evaluar anualmente la gestion de los procesos de inversiones de Fiduciaria La Previsora S.A.
mediante auditoria integral (Front, Middle y Back Office).

dd) Realizar evaluacion del sistema de control interno contable, es decir evaluar los controles del
proceso contable dos (2) veces durante el afio, una en un periodo intermedio y otra con
anterioridad a cada cierre de ejercicio, lo cual incluye la evaluacién de la aplicacién del decreto
2615 de 2014; resolucion 743 de 2013 decreto 3022 de 2013; resolucién 414 de 2014 vy
resolucidon 533 de 2015, bajo los procedimientos de evaluacién del control interno contable
incorporados en la resolucion 193 de 2016 para la Sociedad Fiduciaria, Fondos de Inversidn,
Consorcios y/o los negocios Fiduciarios que apliquen y/o las normas que a futuro sean expedidas
en relacion con este asunto en particular.

ee) Evaluacion semestral de la gestion de los procesos juridicos a favor y en contra de la Entidad,
ajustandose en todo caso para estos efectos a la normatividad vigente legal; y de acuerdo con
las circulares de la Superintendencia Financiera de Colombia y la Agencia Nacional de Defensa
Juridica del Estado. Esta evaluacién incorpora la obligacién de revision semestral ajustada a la
normatividad de la Agencia Nacional de Defensa Juridica del Estado frente al sistema Unico de
gestién e informacion litigiosa del Estado Ekogui, proyectando la certificacidon que sera suscrita
por el Auditor Corporativo (Semestralmente) conforme a las normas vigentes y/o las normas
que a futuro sean expedidas en relacidn con este asunto en particular.

ff) Revisidn una (1) vez al aio a la implementacién del Régimen de Proteccidn de Datos Personales
(de acuerdo con lo dispuesto en la Ley 1581 de 2012 y Decretos reglamentarios y/o las normas
que a futuro sean expedidas en relacidn con este asunto en particular).

2.5.DURACION ESTIMADA.

La empresa interesada debe cotizar el servicio para treinta y seis (36) meses.

2.6.FORMA DE PAGO ESTIMADA

36 mensualidades vencidas previa certificacién y aprobacion por parte del supervisor del Contrato
y presentacion de la factura o cuenta de cobro acompafiiada del informe de actividades por parte
del contratista. No obstante, ésta sélo podra ser presentada con la constancia del pago al sistema

de seguridad social integral y parafiscales con fecha de expedicion no superior a treinta (30) dias.
Previo al pago, necesariamente, debe existir certificacion escrita del Supervisor.
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Fiduprevisora S.A. bajo ninguna circunstancia realizard anticipos o pagos anticipados, el pago del
valor estimado del servicio se hara conforme a los servicios prestados.

Nota: FIDUPREVISORA S.A., conforme a su portafolio de servicios financieros, lo invita a invertir en
un Fondo de Inversion Colectiva administrado por ésta, con el fin de que los pagos derivados del
eventual contrato sean generados a través de dicho medio. Para lo anterior, podrd solicitar
informacion al correo electrénico operacionesfic@fiduprevisora.com.co.

3. INFORMACION ESPECIFICA DE LA COTIZACION.
3.1.Forma de presentacion de la Cotizacion
Los interesados deben presentar sus ofertas por medio de correo electrénico y/o plataforma SECOP
I, en idioma espafiol, dentro de las fechas establecidas para cada etapa del proceso relacionadas en
el cronograma y acompanadas de los documentos solicitados.
3.2.Documentos de caracter juridico y financiero
Las respectivas cotizaciones deberdn estar acompanadas de los documentos que se relacionan a
continuacién, con el fin de realizar un analisis de tipo juridico y financiero de cada interesado;
veamos:
I.  Certificado de Representacién Legal con fecha de expedicién no mayor a 30 dias calendario.
1. Registro Unico Tributario — RUT.
. Estados Financieros con corte a diciembre de 2021

3.3.Experiencia Especifica

El interesado debe relacionar experiencia de ejecucién de contratos cuyo objeto contemple las
actividades citadas en el objeto de esta invitacidn.

EMPRESA O VALOR TOTAL
ENTIDAD OBJETO FECHA FECHA EJECUTADO

CONTRATANTE INICIO FIN INCLUIDO IVA

Nota* se recomienda que preferiblemente la experiencia relacionada no sea superior a 5 afios respecto de la actual
vigencia.
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4. VALOR DE LA COTIZACION

El valor de la propuesta debe presentarse en pesos colombianos, debe incluir impuestos, tasas y/o
contribuciones a los que haya lugar, asi como costos directos e indirectos. En caso en que el servicio
se encuentre exento o excluido del IVA, es pertinente informar las razones financieras, tributarias
y/o juridicas que asi lo contemplen.

Teniendo en cuenta que Fiduprevisora S.A. desea recibir cotizaciones que se encuentren ajustadas
a las obligaciones y requisitos contenidos en este documento, que se soporta como ya se menciond
en lo establecido en el Articulo 72 de la Ley 87 de 1993, antes transcrito, norma que para esta clase
de contratacion establece un tiempo maximo de tres (3) afios, se solicita que se aporte valor del
costo por la prestacion del servicio incluido IVA y/o los impuestos que hubiere lugar, por el
mencionado termino (maximo 3 afios), y a su vez discriminado por afio y mes para evaluar la
conveniencia y determinar el plazo del futuro proceso.

Servicio de Auditoria VALOR IVA
Corporativa (Antes de IVA) (En caso de aplicar)

MES
1 ANO
2 ANOS
3 ANOS

VALOR TOTAL

Para Fiduprevisora S.A., es importante contar con su cotizacién teniendo en cuenta su experiencia
y reconocimiento en el mercado; de esta manera, conoceremos las mejores practicas que se estan
llevando a cabo, con el fin de establecer condiciones equitativas y factores objetivos de seleccion
dentro de los procesos de contratacion.

Agradecemos su participacion.

Elabord: R. Alvarez - Profesional Inteligencia de Mercados.

Revisé:  Maria José Barguil Borja - Directora de Contratos Empresa.
Revisé:  Carolina Giraldo Duque — Gerente de Adquisiciones & Contratos.
Aprobd:  Juan David Lemus Pacheco — Auditor Corporativo.

“Defensoria del Consumidor Financiero: Dr. JOSE FEDERICO USTARIZ GONZALEZ. Carrera 11 A No 96-51 - Oficina 203, Edificio Oficity en la ciudad de Bogota D.C. PBX 6108161
/ 6108164, Fax: Ext. 500. E-mail: defensoriafiduprevisora@ustarizabogados.com de 8:00 am - 6:00 pm, lunes a viernes en jornada continua”.

Las funciones del Defensor del Consumidor son: Dar tramite a las quejas contra las entidades vigiladas en forma objetiva y gratuita. Ser vocero de los consumidores financieros
ante la institucion. Usted puede formular sus quejas contra la entidad con destino al Defensor del Consumidor en cualquiera agencia, sucursal, oficina de corresponsalia u
oficina de atencion al publico de la entidad, asimismo tiene la posibilidad de dirigirse al Defensor con el dnimo de que éste formule recomendaciones y propuestas en aquellos
aspectos que puedan favorecer las buenas relaciones entre la Fiduciaria y sus Consumidores. Para la presentacion de quejas ante el Defensor del Consumidor no se exige
ninguna formalidad, se sugiere que la misma contenga como minimo los siguientes datos del reclamante: 1. Nombres y apellidos completos 2. Identificacion 3. Domicilio
(direccion y ciudad) 4. Descripcion de los hechos y/o derechos que considere que le han sido vulnerados. De igual forma puede hacer uso del App “Defensoria del Consumidor
Financiero" disponible para su descarga desde cualquier smartphone, por Play Store o por App Store.
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