Nombre de la Entidad:

Periodo Evaluad

Fiduciara La Previsora SA.

1 de enero 30 dejunio e 2023

Estado del sistema de Con

ol Interno de la entidad

82%

st 0405 os componentes aperando .
funtos yde manera niorada? (51 en Si
proceso / No) (Justifique su respuesta):

En Fiduprevisora los componentes del sistema de control intemo se articulan y operan de forma integral.

£ efectivo ol sistema de control inerno
ara 05 objetivos evaluados? (SiNo) Si
Qustiiaue su espuesta)

Teniendo en cuenta los resultados obtenidos,

queen

el Sistema de Control I
componente, asi como los objetivos estrategicos de la entidad.

con un nivel de madurez definido que le permite apalancar los diversos objetivos por

Lot cutadenc d s Sstemace
Conro o, con una mthuconaid :
(Lineas de defensa) que le permita la toma

o e S one Si
s s respuesa

La entidad cuenta con

generales sobre las
I

[ del Sistema de Control Interno en Fiduciaria la Previsora.
inea de defensa, de manera que se cuente con la informacion parala toma de decisiones frente al control interno.

se han realizado frente al rol de cada

Componente

Evaluacion de
riesgos

Actividades de
control

Informacion y
comunicacién

Monitoreo

Nivel de
Hnwhmn‘mn

on de las Debilidade:

o Fortalezas

Fortalezas:
a) En relacion con las responsabilidades de las lineas de defensa en el sistema de|
control interno, las politicas se encuenuian debidamente definidas, formalizadas y|
documentadas.

b) Funcionamiento adecuado de los comités de auditoria e institucional de|
coordinacion de control intern

©) Se cuenta con un plan Institucional de capacitacion acorde a la naturaleza de la|
Fiduciaria.

d) Divulgacion, sensibilizacion y promocion de la Linea ética.

€) Funciones establecidas y definidas para los diferentes integrantes de las tres|
lineas.

Debilidades:
2) Ena deteccion oportuna

informacion privilegiada u otras situaciones que puedan lmphcal nesgas para laf

relacionada para P
) Alta rotacion de personal, demoras en el cubrimiento de vacantes, deficiencias en la|
gestion y aseguramiento del conocimiento.

Fortalezas:
a) A través del Comité de Presidencia, se efecttia un monitoreo al cumplimiento de los
objetivos estratégicos definidos para cada proceso.

los riesgos
¢) Actividades de control definidas para a evaluacién de riesgos.

Debilidades:

n el seg los Planes ERO.
b) Debidades en segregacien de funciones en e aplcaivo pecplesof y en Ia
sctuaizacen dosabanado pzrﬁl

d) En relacion con 1o deres. comtdos on o i 102 dl EOSF83, normal
superior que consagra el deber de las Entidades Vigiladas de contar con mecanismos
de control y procedimientos apropiados para la prevencion de actividades de lavadol
de activos, y los Subnumerales del Capitulo IV, Titulo IV, Parte | de la Circular Basical
Juridica detallados en cada uno de los numerales previos, clasificados en: Gestion
Operativa, Gestion del Riesgo de LAFT, Auditoria Interna y Alta Gerencia.

Fortalezas:
3 .

q alisis de a causa a partir de
las evaluaciones independientes.
b) rir de la
©) Certficacion ISO del Sistema de Gestion de Calidad, Sistema de Gestion
tal, Sistema de Gestion de Seguridad de a Informacion y Empresa.
Familiarmente Responsable.

Debilidades:
n las prueb:
Operativo (SARO).

b) En I

Sistema de

al Riesgo

blecidos sob
©) En el plan de seguridad de la informacion.
& Enlas valacionesde seguridad de proveedores
o ala de aplicativos Core
delaenidad, o Ia manualidad del roceso y rotacién del personal
el aplicativo Peoples

ﬁmcmnes
g) Debilidad

o . 5 .

nuevos controles.

Fortalezas:

a) La entidad mantiene canales de comunicacion intermos con el fin de divulgar

correctamente objetivos y estrategias.

b) Se cuenta con ponucas parala v\legrlda/.i ‘sequridad y disponibildad de la

informacion. La Ofici g

rol como segunda lnea de detonsa

) Son efectivos los protocolos de comunicacion a los lideres de proceso y la Alta
cion.

Direct

d) Se consid datos
Parala captrs y procesamients posterorde ormacion v
Debilidades:

a) Falencias en las actividade fas lineas b

de la sequridad en servidores y bases de datos.
b) En las pruebas de continuidad del negocio y contingencia técnica, asi como en la
gestion de vulnerabnmaues,
©) En la gestion licativos, lo que impacta los niveles d idad
‘lrespnnsabmdan sobre la informacion.
d) Enla gestion de investigaciones independientes requeridas en el marco de
denuncias que tengan que ver con la actuacion de altos directivos.

En

e anivel de D que faciliten
la comunicacion externa.

Fortalezas:

a) LaAlta . evaliay monitorea Itados de auditorias intemas y
externas.

b) Los planes de mejoramiento se monitorean a través de herramienta tecnol6gica
(1solucion)

©) Se cuenta con

vesulados a los lideres de proceso y Ia alta ireccion.

d) Mensualmente se realiza el comité de planes de mejora, espacio en donde se

realiza seguimiento a os planes de accion, o solo derivados de 0s halazgos e las
ino del SIG, Revisoria Fiscal y

Evenws de Riesgo Operacional (EROS).

Debilidades:
a) En relacion con los deberes contenidos en el articulo 102 del EOSF83, norma.

superior g deber de las Entid
de contr dos para la prevencion
activos, y api Titulo IV, Parte Basica

Juridica detallados en cada uno de los numerales previos, clasificados en: Gestién
Operativa, Gestion del Riesgo de LAFT, Auditoria Interna y Alta Gerencia.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

Fortalezas:
2) En relacion con las responsabilidades de las lineas de defensa en el
sistema de control interno, las politicas se encuentran debidamente definidas,
formalizadas y documentadas.
b) Funcionamiento adecuado de los comités de auditoria e institucional de
coordinacion de control interno.

) Se cuenta con un plan Institucional de capacitacién acorde a la naturaleza de
la Fiduciaria.

d) Divulgacion, sensibilizacién y promocion de la Linea Etica.

&) Funciones establecidas y definidas para los diferentes integrantes de las
s lineas.

Debilidades:
2) En la deteccion oportuna de procedimientos para prevencion del uso
inadecuado de informacién privilegiada u otras situaciones que puedan implicar
riesgos para la entidad.

b) En el analisis de experiencia relacionada para nuevos ingresos de personal.

) A través del Comité de Presidencia, se efectiia un monitoreo al cumplimiento
de los objetivos estratégicos definidos para cada proceso.

b) Adecuada identificacion de los riesgos prersentados en la

) Manejo adecuado de las situaciones en las que se oteieanios riesgos
9 Aciidades de conol defridas para a evluacien de iesgos

y 3
con el fin bi el perfil de
riesgo inherente y emuns ae n o

La Gerencia de Riesgos como segunda linea de defensa ha mapeado en la
matriz de riesgos y controles, aquellos riesgos asociados a las regionales y los
tercerizados.

Debilidades:

a) En delos Planes de

producto de los

ERO,
b) Debilidades en segregacién de funciones en el aplicativo peoplesofty en la
actualizacion de sabana de perfiles.

9 Oporunidad de Mejora enla parametrizacén de s metodolagia de iesgos
de la entidad en el

7%

Fortalezas:

lizacion de los manuales, imientos y 6
e soori o dferrtes procesos o o nidad.
erfil re

marnsiosy polfcas wgemes de laentidad.

Debilidades:

definidas en el Sistema de

a) de I Riesgo
Operativo (SARO).

) En los controles establecidos sobre la i
©) En el plan de seguridad de la informacion.
9 Enlas evaluaionesde sequrdad de proveadores.

&) ol atriz de
ablcaivos coe de a entiad, dada la manualded delproceso  rtacicn de

tecnolégica

0) Perfles de A aplicativo Peopl
de funciones

4%

For\alezas
a) La entidad |
conectaments objetivos y estrategias.

b) Se cuenta con politicas para la integridad, sequridad y disponibilidad de la
informacién. La Oficina de Seguridad de la Informacion apoya el monitoreo
desde su rol como segunda linea de defensa.

<) Son efectivos los. protocolos de comunicacion a los lideres de procesoy la.
Alta Direccion.
d)

Pl tes y datos tanto

Pl clave.
&) Implementacion de VPN para acceso remoto de los funcionarios a equipos de
Ia Entidad con doble factor de autenticacion.

Debilidades:

a) Falencias en | lineas b |

y bases de datos.
b) En las pruebas de continuidad del negocio y contingencia técnica, asi como
en la gestion de vulnerabilidades.
<) En la gestion de usuarios en los aplicativos, lo que impacta los niveles de
autoridad y responsabilidad sobre la informacion.

Fortalezas:
2) La Alta Direccion conoce, evaliia y monitorea los resultados de auditorias
internas y externas.

b) Los planes de mejoramiento se monitorean a traves de herramienta
tecnolégica (Isolucién).

bre | de

. sol
resultados alos lideres de procesoy la alta direccion.

d) ol mejora,
realiza lanes de accion, de los hallazgos.

de las auditorias efectuadas por Auditoria Corporativa, sino del SIG, Revisoria
Fiscal y Eventos de Riesgo Operacional (EROS).

4%




