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Bogota, D.C., 25 de Agosto de 2023

Serfores
Patrimonio Autobnomo CENIT CONVENIOS
La Ciudad.

REF.: Mecanismo de Eleccion COMPETITIVO CERRADO No. 001 -2023 - Objeto:
“CONTRATAR LOS SERVICIOS ESPECIALIZADOS PARA LA CONSTRUCCION DE
PRODUCTOS Y MODELOS DE ANALITICA, CAPACITACION, SOPORTE TECNICO Y
FUNCIONAL, CONFORME A LAS ESPECIFICACIONES TECNICAS DEFINIDAS™.

Apreciados Sefiores:

Dando alcance al informe de evaluacion publicado por la entidad el dia 23 de Agosto del
2023, para la oferta presentada por Procibernetica, y estando dentro de los tiempos acordes
a la ley, presentamos la siguiente subsanacion / aclaracion.

Observaciones Juridicas:
Sobre las observaciones Juridicas, adjuntamos la siguiente documentacion:

- Cedula del Representante legal.
- Ajuste de la Pdliza de Seriedad con los cubrimientos solicitados.

Observaciones Técnicas:

Observacion 1: Adjunto presentamos documento detallando sobre la oferta técnica donde
especificamos el enfoque metodoldgico, cronograma, personal requerido, y reiteramos el
compromiso de Procibernetica S.A., de contar con el equipo y del conocimiento para ejecutar
el proyecto y terminar dentro de los plazos requeridos.

- Documento alcance Propuesta FGN

Observacion 2: Sobre las experiencias requeridas en el pliego de condiciones numeral “3.12
EXPERICIA ESPECIFICAS DEL OFERENTE” lo solicitando por la entidad va en relacién
con “...cuyo objeto corresponda o este se relacione con el objeto de la invitacion”, y
complementando con el numeral b.) que sea “similar y relacionada los componentes del
servicio a contratar con la presente invitaciébn en el presente proceso”.

Sobre el certificado de experiencia de FORPO para la Fiscalia General de la Nacion, este
contrato su mayoria fueron temas de servicios profesionales, lo cual podemos ver en el
cuadro de propuesta econémica en la plataforma de Colombia compra eficiente bajo el
namero de la Licitacién Publica LP-013-2020 del afio 2020, y vemos los items 2 y 3 suman
alrededor de 1’367.000.000 pesos.
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14 OFERTA ECONOMICA

141 LISTA DE PRECIOS - OFERTA ECONOMICA

Ref. Articulo  Cédigo UNSPSC
1 43212200 Hadoops

2 43212200

3 43212200

Descripcion

Analitica Avanzada

Incluya el precio como lo indique la Entidad Estatal

Nodos de Cémputo y almacenamiento

Carga de Datos y Gestion de modelos

Cantidad Unidad

Precio unitario estimado

1,00 UN 276.746.710,00
1,00 UN 1.276.789.840,00
1.00 UN $0.100.000,00

Para el contrato con Aluttig beneficiario final la Dijin — Policia Nacional. Este fue un proyecto
que patrocino la Embajada Americana a través de Aluttiq, en el cual aproximadamente el
60% del Contrato fueron productos y servicios para la implementacion del Lago de Datos y
construccién de componentes Analiticos, teniendo asi aproximadamente $644.000.00
millones de pesos en servicios profesionales. De igual forma solicitamos las referencias
presentadas sean tenidas en cuenta en su totalidad, dado que los proyectos presentados
son integrales de Analitica Avanzada y de similares al objeto de la presente invitacion.

Agradecemos la atencién al presente documento.

Sin otro particular, nos remitimos.

FELIPE Firmado digitalmente
por FELIPE GROOT
GROOT MONTOYA

Fecha: 2023.08.25

MONTOYA 2042:12-0500

FELIPE GROOT MONTOYA
CC 1.019.044.666 de Bogota

Representante Legal
PROCIBERNETICA S.A.

Carrera 9 #76-49 of. 203
Bogotd, Colombia

Carrera 43 A #1 Sur 188
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Medellin, Colombia
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30/8/23, 12:52 Consulta de Inhabilidades

CONSULTA EN LINEA DE INHABILIDADES DE QUIENES HAYAN SIDO CONDENADOS POR DELITOS
SEXUALES COMETIDOS CONTRA MENORES DE 18 ANOS

La Policia Nacional de Colombia informa:

Que siendo las 12:52:05 horas del 30/08/2023, el ciudadano identificado con cédula de ciudadania No. 1019044666,
Apellidos y Nombres GROOT MONTOYA FELIPE

NO REGISTRA INHABILIDAD

La presente consulta se tendrd en consideracion por la entidad o empresa Procibernetica, con NIT 830053105-3 y su
utilizacion es exclusivamente dentro del proceso de seleccion al cargo, oficio o profesion, en cumplimiento de la Ley 1918 del
12/07/2018 “por medio de la cual se establece el régimen de inhabilidades a quienes hayan sido condenados por delitos
sexuales cometidos contra menores, se crea el registro de inhabilidades y se dictan otras disposiciones”y su Decreto
Reglamentario 753 del 30/04/2019 “por medio del cual se reglamenta la Ley 1918 de 2018", con observancia de las Leyes 1581
del 17/10/2012, 1712 del 06/03/2014 y demas normatividad rectora frente al tratamiento de datos.

https://inhabilidades.policia.gov.co:8080/consulta

https://inhabilidades.policia.gov.co:8080/consulta
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Documento de Alcance de la solucion
técpica al ANE,XO No. 5 CONDICIONES
TECNICAS BASICAS OBLIGATORIAS

@ Carrera g #76-49 of. 203 S\ | PBX: +57 (601) 313 65 00 1
Bogota, Colombia FAX: +57 (601) 321 33 20
. ibernetica.com
Carrera 43 A #1 Sur 188 @ WWW.proci
@ of 601 43 3\  PBX: +57 (604) 321 67 67
Medellin, Colombia FAX: *57 (604) 321 33 95



a""’,...\
P{€Cibernética
g/

Tabla de contenido
1 3

4
ALCANCE
ARQUITECTURA ANALITICA Y CASOS DE USO
METODOLOGIAS PARA LA IMPLEMENTACION
CRONOGRAMA
PERFILES DEL EQUIPO DE TRABAJO Y ROLES
SOPORTE Y MANTENIMIENTO
8.1  NIVELES DE ESCALAMIENTO
8.2  NIVELES DE ATENCION DEL SERVICIO
8.3 HORARIOS DE PRESTACION DEL SERVICIO
9  SUPUESTOS Y RESTRICCIONES

0 N O 0 A WN

@ Carrera g #76-49 of. 203 3\ | PBX: +57 (601) 313 65 00

Bogota, Colombia FAX: +57 (601) 321 33 20
Carrera 43 A #1 Sur 188

@ of 601 43 3\ | PBX: +57 (604) 321 67 67

Medellin, Colombia FAX: +57 (604) 321 33 95

@ www.procibernetica.com

O O O O

11

13
13
14
14



=D -
ProCibernética
1 CLAUSULA DE CONFIDENCIALIDAD

Por parte de ProCibernética esta propuesta es confidencial y contiene informacion
que es propiedad de ProCibernética S.A. El contenido ha sido desarrollado
exclusivamente para la Fiscalia General de la Nacién como parte de la presente
propuesta.

Esta propuesta no puede ser duplicada, redistribuida o diseminada sin el
consentimiento expreso y por escrito de ProCibernética S.A. No obstante, la persona
a quién estd dirigida esta propuesta puede compartir y distribuirla dentro de la
organizacion Unicamente a las personas involucradas en el proyecto que requiera
conocerlainformacién, haciéndoles saber el cardcter confidencial de la informacion.
Todas las personas que reciban copia de este documento deben guardarlo y
protegerlo con el mismo nivel de cuidado y proteccidn que brindan a su propia
informaciéon confidencial y aceptar los términos y condiciones expresadas
anteriormente sin excepcion.
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2 PRESENTACION DE LA COMPANIA

ProCibernética S.A. es una empresa lider en servicios de infegracion para soluciones
de tecnologias de lainformacién. Tenemos un enfoque en la creacion de valor a partir
de los datos. Confamos con mas de 48 anos de experiencia, o cual nos hace una de
las empresas con mayor frayectoria en el mercado de la informdtica en Colombia.
Ofrecemos cubrimiento nacional con oficinas comerciales en Bogotd y Medellin.

Hemos consolidado un amplio Know-how, que acompanado de la especializaciéon y
compromiso de nuestro talento humano nos permite facilitar la adopcion de
soluciones tecnoldgicas de Ultima generacion para nuestros clientes.

Actualmente tenemos una oferta de valor que se divide en 3 segmentos, todos
relacionados a la creacién de valor a partir de los datos. Los segmentos en donde nos

enfocamos son los siguientes:

Seguridad

Infraestructura y

nube

Carrera g #76-49 of. 203
Bogota, Colombia

Carrera 43 A #1 Sur 188
@ of 601
Medellin, Colombia

Convertimos datos en activos de valor

Garantizamos la disponibilidad, integridad y confidencialidad
de la informacion
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3 ALCANCE
Este documento presenta una propuesta para la implementacion de los
requerimientos del Sistema de Informacién Integra de la FGN para la Fase 2, la cual
contempla el siguiente alcance:
“Servicios Especializados de una Fdabrica productos de Andlitica que permitan la
implementacion, metodologia, conocimiento y buenas prdacticas de productos
minimos viables de analitica, requeridos para el fortalecimiento de las actividades
misionales que desarrolla la Fiscalia General de la Nacion para investigar los delitos,
dindmicas criminales que relacionan estructuras del crimen organizado, sin perjuicio

de otros que puedan derivarse de acuerdo con las necesidades de la Enfidad, entre
ellos los siguientes:

e Modelo de andlitica: Ficha de caracterizaciéon de organizaciones criminales y
sus infegrantes

e Modelo de analitica: Ficha de caracterizacion de victimas
e Modelo de analitica: Andlisis de evidencias forenses

e Modelo de analitica: Censos delictivos

e Modelo de analitica: Mapa interactivo

e Modulo de BuUsquedas en lenguaje natural e intuitivo, transversal para los
diferentes proyectos de analitica.”
Soporte funcional a la solucidn por 6 Meses.

En aras de dar cumplimiento con el cronograma, se propone abordar los diferentes
objetivos a través de células independientes de trabajo. Estds células serdn integradas
por equipos de desarrollo, cada uno con capacidades internas para desplegar flujos
de transformacién de datos, desarrollo de reportes, modelos de machine learning,
limpieza y procesamiento de datos, entre otros, segun el requerimiento asignado para
cada célula.

4 ARQUITECTURA ANALITICA

A continuacion, se explicard el detalle de la solucién analitica de la fiscalia general
de la solucion que es su conjunto se denomina el sistema Integra.
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Figura 1. Arquitectura de solucion analitica FGN

La arquitectura estd compuesta por un conjunto de servidores fisicos sobre los cuales
estd instalado y operativa la solucidon Cloudera y SAS, los cuales serdn la referencia
para la construccidn de los productos de analitica de esta iniciativa.

5 METODOLOGIAS PARA LA IMPLEMENTACION

El desarrollo del proyecto se llevard a cabo bajo las politicas y protocolos definidos
por la metodologia Scrum para el desarrollo de productos, esto permitird mantener
enfregables parciales que de forma evolutiva integren el resultado final del proyecto.

Scrum:

Marco agil mds utilizado para desarrollar y administrar proyectos complejos de
software y desarrollo de productos. En sus términos mds simples, Scrum se caracteriza
por sus valores centrales de transparencia, inspeccién y adaptaciéon. Por lo tanto,
Scrum gestiona con éxito proyectos en los que existe una marcada dificultad vy
premura desde las primeras etapas.

Para este proyecto se va a desarrollar:

° Reunion de vision.
° Levantamientos de historias de usuario.
° Construccion de product backlog.
° Planeacién de Sprint
° Sprint.
° Revisidn del sprint
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Figura 3. Fases Modelo scrum

A nivel de un proyecto andlitico, utilizaremos:

CRISP-DM
Sus siglas corresponden a Cross-Industry Standard Process for Data Mining, estd
orientado como método probado para proyectos de mineria de datos.

Para el desarrollo de este proyecto se utilizard la metodologia CRISP-DM. Se
tomardn  como referencia por sus seis fases que la componen dentro del ciclo de
vida del proyecto. Al realizar cada una de sus fases, permite cumplir con los objetivos
propuestos y ayuda al entendimiento del proyecto.

CRISP-DM es flexible y se puede adaptar faciimente, lo componen varias fases dentro
de cada una se listan tareas y con una relacion entre si haciendo que se cumpla el
ciclo de vida como se muestra en la siguiente figura, permitiendo avanzar o
retroceder entre fases de ser necesario
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Business Data
Understanding Understanding

Data
Preparation
Deployment E —
Data Modeling

Pasos o fases de CRISP-DM

Para el desarrollo del proyecto, se tienen contemplado las 6 siguientes fases:

Comprension del negocio: Dentro de esta fase se encuentran las tareas de adquirir
los conceptos basicos del entorno de la situacion a analizar, determinar los objetivos
y definir un plan de trabajo.

Comprension de los datos: Inicia con la recopilacion y familiarizacion con los datos
haciendo una exploracién de los mismos.

Preparacion de los datos: Contempla todas las actividades a realizar para construir el
conjunto de datos final. En esta fase se hace seleccion, limpieza y formateo de los
datos.

Modelado: Se escogen diferentes técnicas de modelado y se da inicio a experimentar
con diferentes modelos de acuerdo al resultado de las iteraciones.

Evaluacion: Revisar los resultados obtenidos, en este punto se debe asegurar que se
logré cumplir con el objetivo propuesto.

Despliegue: Despliegue de los modelos resultantes a través de una herramienta de
visualizacién.

A nivel de gerencia de proyecto y desarrollo de proyecto, utilizaremos PMI, asi:

ProCibernética ejecutard la consultoria bajo el marco metodoldgico estdndar del
PMI, que define las siguientes fases:
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Fase de Fase de Fase de
Inicio Planeacion Ejecucion
Formalizar Definir Ejecutar fases Entregar
contrato/Orden de cronograma de del proyecto documentacion.
Compra. actividades conforme a las Elaboracion y
- (entregablesy actividades descritas firma de acta de cierre.
" Idgnt|f|t:ar la pagos). en cada fase Encuesta final.
ista de involucrados. . Presentacion de
Definir los clerre.
equipos de proyecto. Cierre del
proyecto.

Definir plan de
comunicaciones.

Aprobar inicio
del proyecto.

Figura 4. Metodologia PMI

Las fases mencionadas contemplan:

° Fase de Inicio: Consiste en formalizar ante ambas partes la consultoria,
designar el equipo de trabajo, formalizar el contrato e iniciar la ejecucion de
la consultoria.

° Fase de Planeacion: Contempla las actividades necesarias para detallar el
cronograma base de la consultoria.

° Fase de Ejecucion: Incluye las actividades a ejecutar en cada una de las
fases.
° Fase de Cierre: Consiste en el desarrollo de las actividades de cierre de la

consultoria y del confrato, tales como entrega de la documentacion final del
proyecto, formalizacion de actas de recibo a satisfaccion, encuesta de
satisfaccioén y certificaciéon de experiencia.

6 CRONOGRAMA

A continuacion, se presenta el cronograma de implementacion total del proyecto. El
cronograma con el detalle de las actividades se presenta a continuacion. Duraciéon
total de 3.5 meses.
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FGN INTEGRA FASE 2 Mes 1 Mes 2 Mes 3 Mes 4

Inicio & Planeacién

Entendimiento - Plan de trabajo detallado

Plan detallado

Entregable 1: “Plan de Trabajo y Gestién del Proyecto”,

Alistamiento Capacidades Datalake

Modelo de analitica No. 3: Andlisis de evidencias forense.

Entendimiento Fuentes de datos

Diseno E Ingesta de Datos

Preparacién de los datos

Desarrollo de interfases

Diseno y desarrollo de Modelo

Entrenamiento del Modelo

Pruebas funcionales

Paso a Produccién

Capacitacién técnica y Funcional

Modelo de anadlitica N° 1: Ficha de caracterizacion de
organizaciones criminales y sus integrantes.

Entendimiento Fuentes de datos

Diseno E Ingesta de Datos

Preparacion de los datos

Diseno y desarrollo de Modelo

Entrenamiento del Modelo

Pruebas funcionales

Paso a Produccién

Capacitacién técnica y Funcional

Modelo de analitica No. 2: Ficha de caracterizaciéon de
victimas

Entendimiento Fuentes de datos

Diseno E Ingesta de Datos

Preparacion de los datos

Diseno y desarrollo de Modelo

Entrenamiento del Modelo

Pruebas funcionales

Paso a Produccién

Capacitacién técnica y Funcional

Modelo de analitica No. 4: Censo delictivo.

Entendimiento Fuentes de datos

Diseno E Ingesta de Datos

Preparacién de los datos
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Diseno y desarrollo de Modelo

Entrenamiento del Modelo

¥ 4

Pruebas funcionales *
Paso a Produccién

Capacitacion técnica y Funcional

Modelo de andlitica N° 5: Mapa interactivo

Entendimiento Fuentes de datos

Diseno E Ingesta de Datos

Preparaciéon de los datos

Diseno y desarrollo de Modelo

Entrenamiento del Modelo

Pruebas funcionales

Paso a Produccién

Capacitacién técnica y Funcional

Médulo de Consulta en Lenguaje Natural: ;

Conexion a Fuentes de datos

Preparacion de los datos

Diseno y desarrollo Motor de BUsqueda

Pruebas funcionales

Paso a Produccién

Capacitacién técnica y Funcional

Entregables

Entregable 1: "Arquitectura de Analitica",

Entregable 2: "Documentacién Modelos Analiticos"
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7 PERIEILES DEL EQUIPO DE TRABAJO Y ROLES

A continuacion, se listan y describen los roles del equipo de trabajo involucrado en la
propuesta. A parte del equipo de trabajo descrito a continuacion, se tiene en cuenta
la participacion activa por parte del equipo de la Fiscalia General de la Nacion para
garantizar el cumplimiento del cronograma propuesto y sus respectivas actividades.

e Traductor de datos quien actuard como experto en la definicion de
necesidades y expectativas de usuarios de negocio.

e Arfista de datos, experto en el diseno y elaboracion de tableros de datos
encargado de su estandarizacion.

e Lider de proyecto: perfil (lider de proyecto) Encargado de la gestion del
proyecto, priorizacion del, cumplimiento de los compromisos y alcances de
las soluciones propuestas.

e Cientifico de datos: administra y analiza datos para resolver problemas
empresariales. Son a veces matemdticos, algunos son analistas de negocios y
otras veces son cientificos informdticos. Un buen cientifico de datos verd
tendencias y patrones en los datos y sabrd cémo utilizarlos para producir
resultados Utiles y procesables.

e Arquitecto de proyecto: perfil encargado de definir la estructura general del
proyecto incluyendo la arquitectura tecnolégica que debe soportar los
procesos desde la recoleccion de los datos, la explotacion de la informacion
y su salida y presentacion. Dentro de sus responsabilidades se incluyen la
definicidon de arquitectura, toma de decisiones técnicas, diseno detallado de
implementacion y liderazgo técnico.

e Analista de datos: perfil (Analista de Datos) se responsabiliza de recopilar,
procesar, agrupar, analizar e interpretar los datos y asi generar informes que
ayuden a definir las estrategias dentro de una empresa. Tienen habilidades
para trabajar con herramientas de visualizacién (ej. Power Bl).

e Ingeniero de datos: Encargado de la extracciéon de datos de diversas fuentes,
su transformacién en un formato adecuado y la carga en los sistemas de
almacenamiento y bases de datos destinados a su posterior andlisis.
Implementard la integracién de datos asegurando su coherencia calidad y
creando flujos de datos eficientes entre diferentes sistemas.

e Desarrollador Full stack: Se encargard de disenar, crear y mantener el
aplicativo web desarrollado para la gestion de contenidos. A su vez, serd
responsable de integrar los componentes embebidos que requerird el portal.
Realizard los desarrollos y configuraciones sobre la herramienta web para
cumplir con los requerimientos de seguridad, gestion de usuarios,
componentes visuales y diseno interactivo al usuario.
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e Ingeniero de pruebas: inspecciona e informa sobre la calidad de los
productos a lo largo de todo el ciclo de desarrollo. En funcidn del producto,
pueden ulilizar diferentes criterios para comprobar la calidad como la
funcionalidad, la durabilidad, la seguridad.

e Arquitecto de Soluciones: combinan el asesoramiento de las diferentes
perspectivas de la arquitectura, incluidas la comercial, de informacion vy
técnica, para encontrar soluciones. Es un traductor que rdpidamente
interpreta cierta informacion y la convierte en una solucidn técnica.

FGN FASE 2 E‘Uer:::én
Personal Cantidad
Traductor de datos 3.5
Artista de datos 3.5
Ingeniero de Datos 3.5
Cientifico de Datos 3.5
Analista de datos 3.5
Arquitecto de datos 3.5
Arquitecto de Soluciones 3.5
Lider Técnico 3.5
Desarrollador Front / Back o Full Stack 3.5
Tester/Automatizador, 3.5
Técnico especialista Cloudera 3.5
Cantidad
Soporte & Mantenimiento (meses)
Disponibilidad soporte & mant - Desarrollador 6
Disponibilidad soporte & mant - Ingeniero de Datos | 6
Disponibilidad soporte & mant — técnico Cloudera. | 6

Tabla 3. Perfiles incluidos en el equipo técnico y roles relacionados
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8 SOPORTE Y MANTENIMIENTO

El apoyo técnico es brindado por ProCibernética para que la FGN pueda hacer uso
de su la solucién analitica INTEGRA de la manera en que fueron puestos en
funcionamiento, La finalidad de la asistencia técnica es ayudar a los usuarios para
que puedan resolver problemas hallazgos o inquietudes de la solucion se podrd hacer
mediante las siguientes opciones

e Portal para gestion de casos

Este portal permite la creacion de casos en los cuales de detalla la necesidad vy la
prioridad de la misma

e Atencion por Linea Telefénica para Orientaciéon a Usuarios

Si la peticion puede atenderse por via telefonica, el responsable del soporte
propondrd un dia y hora de cita telefénica con el usuario y solicitard acceso al nivel
de permiso del usuario quien estd realizando las consultas, para orientar paso a paso
la navegacion entre las opciones de parametrizacion de las herramientas, hasta
lograr el cometido buscado por el usuario.

8.1 NIVELES DE ESCALAMIENTO

Los siguientes niveles ilustran las actividades y participantes en cada uno de
los escalamientos, a medida que franscurre el tiempo, luego de haber sido
abierta una llamada de soporte.

e Soporte Técnico

Soporte telefénico por parte del Ingeniero asignado, quién se comunica con
la FGN, via telefonica para atender la consulta o diagnosticar si se trata de
una falla en los desarrollos realizados por ProCibernética.

e Soporte Especialista

Si se determina que es una falla en los desarrollos realizados por
ProCibernética, el Ingeniero de Soporte escala la solicitud a un Lider Técnico
para su apoyo, diagndstico y solucion.

8.2 NIVELES DE ATENCION DEL SERVICIO

Cuando se recibe la llamada de escalamiento de problemas o se detecta
fallas en los resultados del flujo de datos, y para efectos de cumplir con los
Acuerdos de Niveles de Servicio (ANS), a cada caso se le asignard un nivel de
severidad de acuerdo con lo siguiente escala:

e Nivel A: Sistema caido, incapacidad de produccidn, todos los usuarios de la
solucién analitica o portal se encuentran afectados.
¢ Nivel B: Falla operativa o técnica sobre la solucion instalada que afecta el
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normal funcionamiento de alguno de sus componentes para un usuario o
grupo de usuarios en particular.

Los tiempos de atencién y escalamiento se indican a continuacion:

Nivel de Tiempo de Atencion de ProCibernética
Severidad Respuesta

A 4 horas Se realizard un plan de accidén, el
hdbiles cual serd comunicado a la FGN.

B 8 horas Se notifica el escalamiento y se
hdbiles realiza un

plan de accion.

Tabla 4. Niveles de severidad para atencion de ANS.

8.3 HORARIOS DE PRESTACION DEL SERVICIO

o Habrd por solicitud de la FGN presencia medio tiempo (4) en las instalaciones
para la prestacion de las actividades de soporte. De igual forma toda peticion
debe tener un caso asociado. En términos de controlar su proceso y tener
estadisticas del servicio.

o La cobertura para el servicio de soporte a Fiscalia General de la Nacidn, es de 5
dias x 8 horas de servicio.

o Para efectos del procedimiento de apertura de tickets o realizacion de las tareas
de control de resultados, el horario habil de ProCibernética es de 8:00 a.m. a 5:30
p.m. de lunes a viernes.

Los acuerdos de niveles de servicio de las llamadas recibidas después de las 4:30
p.m. Aplicardn a partir del siguiente dia hdbil.

9 SUPUESTOS Y RESTRICCIONES

e FEl Cliente pondrd a disposicion todos los recursos necesarios para la realizacion
de las actividades mencionadas en este documento. ProCibernética notificard
a El Cliente en caso de requerir algun recurso de parte del cliente para realizar
las actividades descritas en este documento.

e ProCibernética asume que el cliente tiene accesos a todos los sistemas vy
herramientas necesarias para la realizacién de las actividades descritas en este
documento.

e ElCliente tiene acceso directo ainternet a tfravés de un proveedor tercero (ISP).

e ElCliente designard a un responsable de canalizar las solicitudes de servicio por
medio del punto Unico de contacto que ademds revisard, validard y aceptard
los entregables del servicio.

e ProCibernética contard con el apoyo y participacion del personal de El Cliente
relacionado directa e indirectamente con el proyecto.
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Toda la informacién necesaria estard disponible antes de la prestacion de las
actividades del proyecto. Cualquier atraso en las actividades del servicio que
tenga su motivo en la no disponibilidad de estos recursos, no serd causal de
incumplimiento contractual por parte de ProCibernética y no afectard el pago
del proyecto.

La documentacion e informacién requerida para la ejecucion del proyecto
serd enfregada por El Cliente de manera oportuna, en las plantillas definidas y
cumpliendo los estdndares acordados.

En caso de aprobacién del proyecto, ProCibernética contard con 30 dias para
iniciar el proyecto.

El equipo de El Cliente mencionado cuenta con disponibilidad de tiempos y
recursos necesarios para la participacion activa durante el proceso del
proyecto. Los roles y el esfuerzo en tiempo serdn definido en la etapa de
planeacion.

Una vez ElI Cliente ha enviado a ProCibernética la orden de compra,
ProCibernética tendrd 30 dias hdbiles para iniciar el proyecto, esto con el
objetivo de garantizar la disponibilidad de los recursos.

El cliente asignard un punto de contacto para organizar todas las actividades
relacionadas al alcance descrito.

El Cliente contard con la infraestructura, herramientas tecnoldgicas, software,
suscripciones y demds componentes requeridos para la implementacion.

El dimensionamiento de los productos y servicios expuestos en la presente

propuesta se basaron en informacion interpretada de conversaciones
relacionadas con el cliente hasta la fecha. En la medida en que se obtenga
mayor detalle, es posible que sea necesario modificar esta propuesta para
adaptarse a los cambios en el cronograma, los recursos y/o el costo.

El cliente proporcionard personal (Tl, operacién, administracion, etc.) y recursos
(documentacion, sistemas, etc.) acordados mutuamente de manera
oportuna.

El cliente y su equipo ayudardn a resolver cualquier problema o pregunta
relacionada con el frabajo de manera oportuna.

ProCibernética proporcionard los servicios de acuerdo con todas las leyes de
proteccion de datos aplicables y utilizard los datos del Cliente segun sea
necesario para proporcionar los servicios y para ningun otro propdsito.

El equipo del Cliente serd el responsable de la adquisicidon y pago de los valores
relacionados a herramientas de gestion de evidencia criminal y oftras
herramientas necesarias para el desarrollo y la implementacion.

Se podrdn solicitar capacidades de acceso remoto segin corresponda para
facilitar las tareas relacionadas con este proyecto. Las partes frabajardn juntas
de buena fe para determinar los requisitos de acceso remoto necesarios y el
Cliente proporcionard un nivel razonable de capacidades de acceso remoto.
El Cliente garantizard el acceso a todos los sistemas necesarios para los
miembros del equipo de ProCibernética.
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TOMADOR POLIZA DE SEGURO DE POLIZA / ENDOSO

PROCIBERNETICA S A CUMPLIMIENTO ENTRE PARTICULARES 69552 /

1

LUGAR Y FECHA DE EMISION - VIGENCIA
CR 9 76 49 OF 203

BOGOTA, D.C., 25/08/2023.

BOGOTA, D.C.
VIGENCIA INICIACION - LAS OHS DEL 16/08/2023,
BOGOTA VIGENCIA DE TERMINACION - LAS OHS DEL 22/11/2023.
NIT: 8600393337 Teléf. 3136500 || NUMERO DE FACTURA 05 - 0069552 / 000
ASEGURADO BENEFICIARIO

FIDUCIARIA LA PREVISORA S.A. - PATRIMONIO AUTONOMO FIDUCIARIA LA PREVISORA S.A. - PATRIMONIO AUTONOMO
CALLE 72. NO.10 - 03 PISO 1 CRI

CALLE 72. NO.10 - 03 PISO 1 CRI
BOGOTA, D.C.

BOGOTA, D.C.
BOGOTA BOGOTA
NIT: 8300531053 Teléf. 5945111 || NIT: 8300531053 Teléf. 5945111

MODI FI CACI ON CON VALCOR CODI GO DE VERI FI CACI ON :

050006955200017B0OG202308251037557

Dando cunplimiento a |o estipulado en la Grcular Conjunta 001

del 20 de agosto de 2021 enmitida por |a Superintendencia Financiera
de Col onbi a i nformanos que nedi ante el correo el ectronico
certificacionespolizas@erkl ey.comco podréa solicitar cual quier
requerimento orientado a absol ver consultas sobre este docunento.

PRIMA GASTOS DE EXPEDICION IVA PRIMA TOTAL VENCIMIENTO PAGO
CoP 0,00 | |CopP 0,00 | | CopP 0,00 | | cop 0,00 !/

I'NTERMEDI ARI OS :
| TAU - BOGOTA

CLASE: CORREDORES DE SEGUROCS  CLAVE: 105001

CONDICIONES PARTICULARES DE LA COBERTURA

Las partes acuerdan que el Tomador pagara la prima a mas tardar dentro del mes siguiente contado a partir de la iniciacién de vigencia de la misma. La
mora en el pago de la prima de la péliza o de los certificados o anexos que se expidan con fundamento en ella, producira la terminacién automaética del
seguro y dara derecho a la aseguradora para exigir el pago de la prima devengada y de los gastos causados con ocasion de la expedicion del contrato
de acuerdo con lo establecido por el articulo 1068 del Cédigo de Comercio.

La presente pdliza ampara los riesgos descritos en el condicionado general del seguro de CUMPLIMIENTO ENTRE PARTICULARES registrado en la Superinten-
dencia Financiera de Colombia con el cddigo 03052022-1347-P-05-CUPA10-0001 para esta poliza rigen todas las clausulas, deducibles y garantias expresadas en la caratula.
—

Transcurridos 15 dias contados a partir de la fecha del recibo de este documento por parte del ?omador, sin que este hubiese hecho observacion alguna sobre su contenido a Berkley
International Seguros Colombia S.A., se entendera que el mismo fue aceptado totalmente.

Es obligacién del tomador, asegurado y beneficiario actualizar por lo menos una vez al afio su informacion en los formularios suministrados por la Compafiia, para cumplir con las normas
para la prevencién de lavado de activos.

No somos Grandes Contribuyentes. IVA Regimen Comun. Actividad Econémica ICA 6511
No sujetos a Retencién en la fuente por concepto de renta, Articulo 17 Decreto 2509 del 03/09/85
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Firma Autorizada EL TOMADOR
CGDl GO DE PRODUCTO Y NOTA TECNI CA REGI STRADO EN LA SUPERI NTENDENCI A FI NANCI ERA DE COLOWBI A :

03052022- 1347- P- 05- CUPA10- 0001 y 03052022- 1347- NTP- 05- CUPAQ7- 000I

¢ Berkley International Seguros Colombia S.A  NIT900.814.916-1
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TOMADOR POLIZA DE SEGURO DE POLIZA / ENDOSO

PROCIBERNETICA S A CUMPLIMIENTO ENTRE PARTICULARES 69552 / 1

LUGAR Y FECHA DE EMISION - VIGENCIA

CR 9 76 49 OF 203 BOGOTA, D.C., 25/08/2023.

BOGOTA, D.C.
VIGENCIA INICIACION - LAS OHS DEL 16/08/2023,
BOGOTA VIGENCIA DE TERMINACION - LAS OHS DEL 22/11/2023.
NIT: 8600393337 Teléf. 3136500 || NUMERO DE FACTURA 05 - 0069552 / 000
CARATULA

POR MEDI O DEL PRESENTE ENDOSO Y SEGUN COMUNI CACI ON CONTRATANTE SE ACLARA EL OBJETO DE LA PRESENTE POLI ZA,
LOS DEMAS TERM NOS Y CONDI Cl ONES NO MODI FI CADOS CONTI NUAN VI GENTES.

GARANTI ZAR LA SERI EDAD D ELA OFERTA DE LA I NVI TACI ON PUBLI CA 001 DE 2023 REFERENTE A CONTRATAR LOS SERVI Cl OGS
ESPECI ALI ZADOS PARA LA CONSTRUCCI ON DE PRODUCTCS Y MODELOS DE ANALI TI CA, CAPACI TACI ON, SOPORTE TECNI CO Y FUNCI ONAL,
CONFORME A LAS ESPECI FI CACI ONES TECNI CAS DEFI NI DAS.

ASEGURADO Y/ O BENEFI Cl ARI O

FI DUCI ARI A LA PREVI SORA S. A. PATRI MONI O AUTONOMO CENI' T CONVENI CS identificado con el NIT. 830.053.105-3.

LA PRESENTE POLI ZA CUBRE

NOTAS:

A. LA NO AVPLI ACI ON DE LA VI GENCI A DE LA GARANTI A DE SERI EDAD DE LA OFERTA CUANDO EL PLAZO PARA LA ACEPTACI ON DE LA

OFERTA O PARA SUSCRI BI R EL CONTRATO ES PRORROGADO, S| EMPRE QUE TAL PRORROGA SEA | NFERI OR A NOVENTA (90) Di AS
CALENDARI O.

B. EL RETI RO DE LA PROPUESTA DESPUES DE VENCI DO EL PLAZO Fl JADO PARA LA PRESENTACI ON DE LAS OFERTAS.

C. LA NO AVPLI ACI ON DE LA VI GENCI A DE LA GARANTI A DE SERI EDAD DE LA OFERTA CUANDO EL PLAZO PARA LA ADJUDI CACI ON O
LA SUSCRI PCl ON SE PRORROGUE, SI EMPRE QUE LA M SMA NO SEA | NFERIOR A TRES (3) MESES.

D. LA NO SUSCRI PCl ON DEL CONTRATO SI N JUSTA CAUSA POR PARTE DEL ADJUDI CATARI O.

E. LA FALTA DE OTORGAM ENTO POR PARTE DEL PROPONENTE SELECCI ONADO DE LA GARANTI A DE CUMPLI M ENTO DEL CONTRATO. EL

EVENTO D. LA FALTA DE OTORGAM ENTO POR PARTE DEL PROPONENTE SELECCI ONADO DE LA GARANTI A DECUMPLI M ENTO DEL
CONTRATO.

CONTI NUA/ N LA/ S COBERTURA/' S :

SERI EDAD DE LA OFERTA - - - - mm s oo i o oo oo oo o m oo i oo copP 200. 600. 000, 00
Vigencia de |la Cobertura : desde las 0 hs del 16/08/2023, hasta las 0 hs del 22/11/2023

CODI GO DE PRODUCTO Y NOTA TECNI CA REG STRADO EN LA SUPERI NTENDENCI A FI NANCI ERA DE COLOMBI A :
03052022- 1347- P- 05- CUPAL0- 0001 y 03052022- 1347- NTP- 05- CUPAO7- 000l

Berkley International Seguros Colombia S.A  NIT900.814.916-1

:
,‘s Bogota Medellin Barranquilla Bucaramanga Cali
8 Calle75No.5-88 Calle 7 Sur No.42-70 Carrera51 B No.80-58 Carrera 29 No. 45-45 Calle 36 Norte No. 6A-65
¢ Edificio Difransa, Edificio Forum, Smart Office Center, Edificio Metropolitan, Ed. World Trade Center Pacific Mall,
*  Piso3 oficina 2501 oficina 410 oficina 1314 oficina 1813
PBX 601 3572727 PBX 604 3222707 PBX 605 3187620 PBX 607 6898099 PBX 601 3572727 Ext 4477/78
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ASEGURADO
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NIT: 8300531053 Teléf. 5945111

MODI FI CACI ON CON VALCOR

CODI GO DE VERI FI CACI ON :
050006955200017B0OG202308251037557

Dando cunplimiento a |o estipulado en la Grcular Conjunta 001

del 20 de agosto de 2021 enmitida por |a Superintendencia Financiera
de Col onbi a i nformanos que nedi ante el correo el ectronico
certificacionespolizas@erkl ey.comco podréa solicitar cual quier
requerimento orientado a absol ver consultas sobre este docunento.

PRIMA

GASTOS DE EXPEDICIO

N

IVA PRIMA TOTAL VENCIMIENTO PAGO

CoP

0,00

Ccop

0,00 | | CopP

0,00 | | cop 0,00 !/

I'NTERMEDI ARI OS :
| TAU - BOGOTA

CLASE: CORREDORES DE SEGUROCS  CLAVE: 105001

CONDICIONES PARTICULARES DE LA COBERTURA

Las partes acuerdan que el Tomador pagara la prima a mas tardar dentro del mes siguiente contado a partir de la iniciacién de vigencia de la misma. La

mora en el pago de la prima de la péliza o de los certificados o anexos que se expidan con fundamento en ella, producira la terminacién automaética del
seguro y dara derecho a la aseguradora para exigir el pago de la prima devengada y de los gastos causados con ocasion de la expedicion del contrato
de acuerdo con lo establecido por el articulo 1068 del Cédigo de Comercio.

La presente pdliza ampara los riesgos descritos en el condicionado general del seguro de CUMPLIMIENTO ENTRE PARTICULARES registrado en la Superinten-
dencia Financiera de Colombia con el cddigo 03052022-1347-P-05-CUPA10-0001 para esta poliza rigen todas las clausulas, deducibles y garantias expresadas en la caratula.

— —
Transcurridos 15 dias contados a partir de la fecha del recibo de este documento por parte del Tomador, sin que este hubiese hecho observacion alguna sobre su contenido a Berkley
International Seguros Colombia S.A., se entendera que el mismo fue aceptado totalmente.

Es obligacién del tomador, asegurado y beneficiario actualizar por lo menos una vez al afio su informacion en los formularios suministrados por la Compafiia, para cumplir con las normas
para la prevencién de lavado de activos.

No somos Grandes Contribuyentes. IVA Regimen Comun. Actividad Econémica ICA 6511
No sujetos a Retencién en la fuente por concepto de renta, Articulo 17 Decreto 2509 del 03/09/85
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POR MEDI O DEL PRESENTE ENDOSO Y SEGUN COMUNI CACI ON CONTRATANTE SE ACLARA EL OBJETO DE LA PRESENTE POLI ZA,
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GARANTI ZAR LA SERI EDAD D ELA OFERTA DE LA I NVI TACI ON PUBLI CA 001 DE 2023 REFERENTE A CONTRATAR LOS SERVI Cl OGS
ESPECI ALI ZADOS PARA LA CONSTRUCCI ON DE PRODUCTCS Y MODELOS DE ANALI TI CA, CAPACI TACI ON, SOPORTE TECNI CO Y FUNCI ONAL,
CONFORME A LAS ESPECI FI CACI ONES TECNI CAS DEFI NI DAS.

ASEGURADO Y/ O BENEFI Cl ARI O

FI DUCI ARI A LA PREVI SORA S. A. PATRI MONI O AUTONOMO CENI' T CONVENI CS identificado con el NIT. 830.053.105-3.

LA PRESENTE POLI ZA CUBRE

NOTAS:

A. LA NO AVPLI ACI ON DE LA VI GENCI A DE LA GARANTI A DE SERI EDAD DE LA OFERTA CUANDO EL PLAZO PARA LA ACEPTACI ON DE LA

OFERTA O PARA SUSCRI BI R EL CONTRATO ES PRORROGADO, S| EMPRE QUE TAL PRORROGA SEA | NFERI OR A NOVENTA (90) Di AS
CALENDARI O.

B. EL RETI RO DE LA PROPUESTA DESPUES DE VENCI DO EL PLAZO Fl JADO PARA LA PRESENTACI ON DE LAS OFERTAS.

C. LA NO AVPLI ACI ON DE LA VI GENCI A DE LA GARANTI A DE SERI EDAD DE LA OFERTA CUANDO EL PLAZO PARA LA ADJUDI CACI ON O
LA SUSCRI PCl ON SE PRORROGUE, SI EMPRE QUE LA M SMA NO SEA | NFERIOR A TRES (3) MESES.

D. LA NO SUSCRI PCl ON DEL CONTRATO SI N JUSTA CAUSA POR PARTE DEL ADJUDI CATARI O.

E. LA FALTA DE OTORGAM ENTO POR PARTE DEL PROPONENTE SELECCI ONADO DE LA GARANTI A DE CUMPLI M ENTO DEL CONTRATO. EL

EVENTO D. LA FALTA DE OTORGAM ENTO POR PARTE DEL PROPONENTE SELECCI ONADO DE LA GARANTI A DECUMPLI M ENTO DEL
CONTRATO.

CONTI NUA/ N LA/ S COBERTURA/' S :

SERI EDAD DE LA OFERTA - - - - mm s oo i o oo oo oo o m oo i oo copP 200. 600. 000, 00
Vigencia de |la Cobertura : desde las 0 hs del 16/08/2023, hasta las 0 hs del 22/11/2023

Berkley International Seguros Colombia S.A  NIT900.814.916-1

:
,‘s Bogota Medellin Barranquilla Bucaramanga Cali
8 Calle75No.5-88 Calle 7 Sur No.42-70 Carrera51 B No.80-58 Carrera 29 No. 45-45 Calle 36 Norte No. 6A-65
¢ Edificio Difransa, Edificio Forum, Smart Office Center, Edificio Metropolitan, Ed. World Trade Center Pacific Mall,
*  Piso3 oficina 2501 oficina 410 oficina 1314 oficina 1813
PBX 601 3572727 PBX 604 3222707 PBX 605 3187620 PBX 607 6898099 PBX 601 3572727 Ext 4477/78
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servicioalcliente@berkley.com.co www.berkley.com.co







