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ANEXO No. 5 - CONDICIONES TECNICAS BASICAS OBLIGATORIAS

Senores: i
PATRIMONIO AUTONOMO CENIT CONVENIOS

Ref.: Mecanismo de Eleccion No

El Oferente deberad tener en cuenta las condiciones técnicas basicas obligatorias del
servicio descritas a continuacion, las cuales seran de estricto cumplimiento con el fin de
llevar a buen término el objeto a contratar:

ANEXO No. 1 ESPECIFICACIONES TECNICAS

1. SERVICIOS ESPECIALIZADOS PARA LA CONSTRUCCION DE PRODUCTOS
Y MODELOS DE ANALITICA

Los servicios de analitica ha sido proyectado por parte de la entidad, como el modelo de
atencion a través del cual la Fiscalia General de la Nacién contara con especialistas que
simplifiquen las actividades de preparacion de datos, su ingesta, normalizacion,
transformacién, integracién y analisis, todo ello con el consecuente soporte especializado
y uso de las herramientas SAS con las que cuenta la Fiscalia General.

Con lo anterior se garantizara personal dedicado y especializado en todos los perfiles
profesionales que se requieran, con sistemas Legacy, que abarquen las necesidades del
negocio en la suite de productos SAS Viya, SAS 9.4, Cloudera Dataplatform (Hadoop).
Esto también permitira el entendimiento de los procesos al interior de la FGN vy el diseno,
implementaciéon, visualizacién, estabilizacion y puesta en funcionamiento de los
productos de analitica, y los productos minimos viables planteados, y aquellos ajustes o
mejoras que surjan durante el periodo del servicio especializado.

El servicio especializado de construccién de modelos o productos de analitica de datos,
debe proveer todos los perfiles profesionales que permita a la Fiscalia General de la
Nacion contar con el disefio, construccidon, implementacion, pruebas, puesta en
funcionamiento, de los productos o modelos de analitica, asi como la estabilizacion de
ambientes, gestion y administracién de usuarios, soportados por la suite de productos
SAS Viya, SAS 9.4, Cloudera Dataplatform 7.1.4 (Hadoop).

Para la construccién de los modelos o productos de analitica requeridos, el contratista
debera incluir como minimo los siguientes perfiles o roles analiticos: Traductor de Datos,
Ingeniero de Datos, Cientifico de Datos, Artista de Datos, y los perfiles o roles Técnicos:
Arquitecto de datos, Arquitecto de Soluciones, Lider Técnico, Desarrollador
FrontEnd/BackEnd o Full Stack, Tester/Automatizador, Técnico especialista Cloudera.

Conforme al desarrollo que surja en la construccion de los PMV, el contratista debera
incorporar los perfiles profesionales o técnicos que demanden la implementacion,
creacion, puesta en funcionamiento de los modelos analiticos, haciendo uso de las
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buenas practicas y metodologias aplicables. A continuacién, se indican los perfiles
minimos requeridos:

| Perfil . Funcién o 7 |
Arquitecto 6 Ingeniero de | Creacién de las conexiones, integraciones, ETLs y modelos
Datos relacionales requeridos i
(Cientiﬁco de Datos Creacion de los modelos analiticos asociados a las necesidades de
B la organizacion
| Traductor de analitica Comunicacioén de las necesidades entre las areas de negocio y las

\ de analitica de una manera clara y documentacién detallada de los

[ desarrollos que se hagan S '

| Artista de datos Creacion de dashboard que permitan la visualizacion de los
resultados de procesos de |la organizacion

A continuacion, se especifican los modelos de analitica requeridos para el fortalecimiento
de las actividades misionales que desarrolla para investigar los delitos, dinamicas
criminales que relacionan estructuras del crimen organizado.

e Creacion de Ambientes y Modelos de Analitica

Los servicios especializados de analitica y soporte deberan disefiar, crear e implementar
en todas las fases de analitica, los ambientes necesarios (desarrollo, produccion) para
visualizar e interactuar con los siguientes modelos analiticos requeridos para mejorar
procesos en la misionalidad.

Entre las actividades generales que se deben desarrollar para la construccién de los
modelos o productos de analitica, requerira por lo menos las siguientes :

Diagnostico, levantamiento y entendimiento de la Informacion para cada PMV.
Propuesta de la solucion

Cronograma, recursos y entregables,

Desarrollo

Plan de Pruebas

Capacitacion en el PMV entregado.

Implementacién, Puesta en funcionamiento y estabilizacion.

NOoUuhA WM

Asi mismo, se requiere que la integracion entre la plataforma SAS y la plataforma ArcGIS
versiones 10.6 y 10.8, con el fin de enriquecer las caracteristicas de analisis geografico
cuyo licenciamiento, esta cubierto actualmente por la FGN en su ecosistema de analitica,
es decir se requiere la integracion bidireccional entre ArcGIS y las herramientas SAS de
manera que se aproveche y optimice las bondades de analitica que contiene SAS, asi
como las geograficas, geoprocesamiento y geo analitica de ArcGis.

Los productos minimos viables que se requieren para el componente de analitica de la
presente contratacion corresponden a:
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i Producto de analitica N° 1: Ficha de caracterizacion de organizaciones
criminales y sus integrantes.

El producto y modelo contempla el proceso que conlleve al analisis, correlacion,
agrupacion vy visualizacién de la informacion de las estructuras criminales como su
presencia en los territorios, su origen, vinculacion, politicas de gobernanza criminal,
intereses en el territorio, dinamicas delictuales, integrantes y sus caracteristicas
(identificacidon, individualizacion, antecedentes, anotaciones, trayectoria, roles en el
tiempo y territorio, datos familiares, entre otros), lo cual se expresara en redes
criminales, grafos de asociacién, temporalidad, entre otros.

Especificamente el modelo deberda contar con herramientas de visualizacién e
interpretacion de datos que permita responder de manera natural preguntas respecto
de las organizaciones criminales, tales como: nimero de estructuras u organizaciones
criminales, quienes son sus integrantes, cuales son las afectaciones que generan, cual
es su modalidad delictiva, cudl es su ubicacion geografica en un territorio y temporalidad
de su presencia territorial, afectacion territorial, su permanencia en un espacio y tiempo
determinado, numero y caracteristicas de los procesos en los cuales se les relaciona,
cantidad y cualidades de las 6rdenes de captura en las que se relaciona a sus integrantes,
actos de investigacién, acciones judiciales, elementos materiales probatorios y evidencia
fisica legalmente obtenida sobre la estructura o estructuras, los delitos de mayor
impacto, como lo son las afectaciones a la vida e integridad personal (homicidios), asi
como su relacién con otros fendmenos criminales (ejemplo: narcotrafico, afectaciones
ambientales, mineria ilegal), formas de financiamiento de la estructura u organizacion
criminal.

El producto y modelo analitico debera permitir dar cuenta de la relacién, categorizacion
y seguimiento a las evidencias fisicas y material probatorio que les vincula en hechos o
dinamicas delictuales, como, por ejemplo, los homicidios.

Adicional al modelo de analitica de datos, se pretende crear un repositorio que contenga
la informaciéon de las investigaciones relacionadas con las estructuras criminales que
delinquen en el Pais, asi como de los elementos materiales probatorios que la Fiscalia
General de la Nacion ha acopiado respecto de ellas, por lo cual el modelo debera de ser
construido e implementado de manera que se conecte al ambiente de analitica de la
Entidad, sus fuentes de informacion de manera que el resultado del mismo ilustre los
resultados a partir de dicho repositorio de material probatorio y de todas las fuentes que
contengan informacidon que permitan dar cuenta de las estructuras criminales.

Producto de analitica No. 2: Ficha de caracterizacion de victimas

El producto y modelo de analitica de datos de caracterizacién de victimas debe permitir
la identificacion, analisis, correlacidn, agrupacién y visualizacién de informacién de las
victimas, los hechos precedentes de su victimizacion, su calidad, entorno familiar, social,
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laboral, entre otros aspectos que permitan identificar los motivos y forma de su
victimizacién.

Especificamente, el modelo debe servir para caracterizar las victimas de organizaciones
armadas en un territorio y una temporalidad especifica, para aportar elementos en la
toma de decisiones e insumos de focalizacién sobre los hechos que, por las coincidencias,
caracteristicas y/o similitudes permitan contribuir a la identificacién de practicas, moviles
y/o planes criminales en el marco de la investigacién criminal.

El producto y modelo deberd contar con herramientas de visualizacion e interpretacion
de datos que permita responder de manera natural preguntas respecto de las
organizaciones criminales, victimas, su relacién, asi como: nimero de victimas, calidad
de las victimas, temporalidad de la victimizacién, territorio de la victimizacion, calidades
especiales de la victimizacion (ej. Lider, funcionario publico, integrante comunidades
etc).

Adicional al modelo de analitica de datos, con el desarrollo del proyecto se pretende
crear un repositorio que contenga la informacién de las investigaciones relacionadas de
las estructuras criminales que delinquen en el Pais asi como de los elementos materiales
probatorios que la Fiscalia General de la Nacion ha acopiado respecto de ellas, por lo
cual el modelo debera de ser construido e implementado de manera que se conecte al
ambiente de analitica de la Entidad, sus fuentes de informacién de manera que el
resultado del mismo ilustre los resultados de dicho repositorio y de todas las fuentes que
contengan informacion que permitan dar cuenta de las estructuras criminales y victimas.

ifi. Producto de analitica No. 3: Analisis de evidencias forense.

En el desarrollo de los procesos de investigacion y judicializacion que realiza la Fiscalia
General de la Nacion, se obtienen e incautan elementos tecnoldgicos (telefonia celular,
equipos de computo, dispositivos de almacenamiento externo, entre otros), que
contienen informacion util para el proceso penal, la cual se constituye como evidencia
forense posterior a su extraccién. En este ambito surge el concepto de evidencia digital.

La informatica forense es la aplicacién de la ciencia a la identificacién, recopilacion,
preservacion, examen, analisis y presentacion de evidencia digital de manera legalmente
aceptable y valida en cualquier proceso judicial; no solo es aplicable a las investigaciones
relacionadas con delitos informaticos, delitos cometidos a través de medios informaticos,
sino de forma transversal a todas las investigaciones en las que se encuentre inmerso
un dispositivo de almacenamiento digital que pueda contener informacion util para el
esclarecimiento de un hecho delictivo, tales como investigaciones relacionadas con
derechos humanos, lavado de activos, corrupcion y narcotrafico entre otros.

Se requiere la construccion de un producto y modelo que permita el analisis, correlacion,
agrupacion, hallazgos y visualizacion de informacién que se constituye como evidencia
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digital forense. Para este proposito se hace necesaria la aplicacién de técnicas cientificas
y analiticas especializadas que permitan identificar, preservar, analizar y presentar datos
que sean validos dentro de un proceso legal.

El producto y modelo para analitica de evidencia digital, debera contar con herramientas
de visualizacién e interpretacién de datos que permita responder de manera natural
preguntas respecto de las evidencias digitales: cantidad de evidencias, relacion entre las
evidencias, temporalidad, territorios, entre otros aspectos.

Debe tener la versatilidad de poder reconocer los diferentes formatos estandar con los
gue se extraen datos de dispositivos mdviles bajo las herramientas con las que cuenta
la FGN y otros sistemas de archivo tales como UFDX, UFD, ZIP, DD, RAW, E01, XML,
IMG, BIN, FAT/FAT16/FAT32, EXFAT, NTFS, Apple HTFS/HFS+, EXT2/EXT3/EXT4,
PST/0S

Para el procesamiento de datos debe permitir el cargue de multiples formatos de
reportes de extraccion de evidencia digital, tales como UFDR, PDF, HTML, EXCEL, RTF,
WORD.

Una vez cargados los datos en el modelo debe indexarlos y permitir el manejo de datos
a través de las siguientes opciones:

BUsqueda de criterios claves

e Inclusién de datos para la extraccion y filtrado de otros.

e Identificacion en linea de tiempo

e Clasificarlos por diferentes categorias

e Correlacionar los datos coincidentes entre las distintas evidencias (archivos) y generar
diagramas de grafos con opciones de filtrado

e Vistas de informacién de los datos coincidentes
Relacionamiento de diferentes tipos de informacion (Investigar los vinculos, datos en
comun), relaciones, intercambio de informacién, ubicaciones en comun y asociaciones
entre los dispositivos y sus usuarios.

e Busquedas de criterios en el grafo

e Generacion de marcadores de datos relevantes

e Generar la frecuencia de interacciones entre una o mas partes.

e Categorizar imagenes y videos, para identificar rostros armas, vehiculos, placas de

vehiculos, facturas, tarjeta de crédito, droga, entre otros mas.

e Realizar busquedas para la identificacién de elementos internos (ejemplo marquillas) a
partir de imagenes cargadas al modelo.

e Procesar imagenes y videos, permitiendo obtener con una vista general de todos los
items y una pormenorizada.

e Permitir identificar y diagramar en mapas, puntos de geolocalizacion desde metadatos
(conversaciones, imagenes, documentos, videos etc), obtenidos desde aplicaciones
(Google Maps, Waze, Sygic etc).

e Poder generar reportes a partir de informacién previamente seleccionada o etiquetada
por el analista.

e Reportes intuitivos graficamente y de facil entendimiento
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e Mostrar informacidon obtenida de conversaciones en orden consecutivo y cronoldgico
utilizando elementos graficos (bocadillo o burbuja) que permitan un mejor
entendimiento para el usuario.

e Mostrar la metada y vinculos desde donde fue obtenida la informacién (archivos)

e Permitir generar reportes de salida en formatos HTML, PDF y Word como minimo
conservado la estructura intuitiva y funcional.

e Documentacion suficiente para ajustar el modelo cuando las fuentes de datos sean
cambiadas.

iv. Producto de analitica No. 4: Censo delictivo.

La obtencién de informacion, para su procesamiento, analisis, visualizacion y generacion
de reportes generales, territoriales y temporales es llamado en la Fiscalia General de la
Nacion Censo delictivo. El modelo de analitica de datos requerido para el Censo Delictivo
pretende detectar de manera temprana patrones de comportamiento criminal, identificar
puntos calientes delictivos, descentralizar territorialmente la accion de la justicia penal,
correlacionar elementos materiales probatorios y evidencia fisica, entre otros, que
facilite el cruce de informacién para la identificacion de las personas vinculadas a los
procesos y sus reincidencias. Asi mismo, debe permitir el analisis de casos mediante un
modelo de asociacién que identifique nuevos proyectos y micro proyectos investigativos
y caracterizar estructuras criminales con el fin de impactar de manera estratégica sus
rentas ilicitas y zonas de intervencion.

El producto y modelo deberd contar con herramientas de visualizacidn e interpretacion
de datos que permita responder de manera natural preguntas respecto de los censos y
dindmicas delictivas, tales como: nimero de hechos delictivos que investiga la FGN,
temporalidad, delito, territorio, estructuras u organizaciones criminales, victimas, modus
operandi, patrones, entre otros.

V. Producto de analitica N° 5: Mapa interactivo

Actualmente la Fiscalia General de la Nacién cuenta con un proyecto de analitica
denominado Mapa Interactivo, disefiado como estrategia de analitica geoespacial de
articulacion, intra e interdependencias, el cual vincula un nimero estimado entre 12 a
20 tableros (En ArcGis y fuente de datos en Excel) que permiten dar cuenta de hechos
criminales en especialidades especificas con un componente geografico y de
geoprocesamiento de datos, ejemplo de esto: incautaciones de sustancias narcoéticos,
laboratorios destruidos, afectaciones ambientales, micro proyectos investigativos, entre
otros; motivo por el cual se requiere mediante un producto y modelo analitico realice la
extraccion, procesamiento, analisis, geoprocesamiento, geo analisis y articulacion de la
informacion entre los tableros de control y visualizacion de la informacidn que vincula
los datos de este proyecto de investigacion. Estos tableros, actualmente desplegados en
ArcGIS, se requieren construir en el ambiente de analitica SAS de la FGN para que realice
la obtencion de datos desde las fuentes primarias de datos o desde fuentes no
estructuradas de datos sin que ello le genere largos periodos de preparacion a los
usuarios, es decir el modelo de analitica que genere el mapa interactivo debe contar con
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una integracion bidireccional de manera que se aproveche y optimice las bondades de
analitica que contiene SAS, asi como las geograficas, geoprocesamiento y geo analitica
de ArcGis.

El Mapa Interactivo pretende monitorear y evaluar los resultados operacionales y la
gestion en materia investigativa frente a las variaciones de las expresiones de los
fendmenos criminales que afectan a la poblacién en las diversas regiones de la geografia
nacional. Asimismo, fortalecer las capacidades para la toma de decisiones, disefio y
ejecucion de politica criminal y el cumplimiento integral de los objetivos estratégicos de
la entidad. Entre estos, se destacan el propiciar en las dependencias involucradas la
identificacion de patrones de criminalidad, avanzar en la labor investigativa a partir de
la delimitacién de situaciones, formulacién de propuestas de asociacién y priorizacién de
Casos.

vi. Mddulo de Consulta en Lenguaje Natural:

Como se especificd en los anteriores numerales, se requiere construir un producto y
modelo de analitica que le permita a los usuarios funcionales realizar basquedas en
lenguaje natural transversal a todos los modelos anteriormente descritos, que permita
responder preguntas que surjan en el desarrollo de la misionalidad de la Fiscalia General
de la Nacidn y que vincule relacion de los datos relacionados con:

a. Delitos

b. Victimas

c. Victimarios (Estructuras u organigramas criminales)

d. Territorios

e. Temporalidades (lineas de tiempo Vs hechos)

f. Conjugacién de aspectos enunciados anteriormente del a al e

Consideraciones Transversales:
Los ambientes, productos y modelos de analitica deberan permitir:

e Generar Informes de andlisis cuantitativo y cualitativo

e Busquedas inteligentes basadas en mineria de texto, de datos y en lenguaje natural
e Lineas de tiempo.

e Informes detallados con informacién de texto, graficos y tablas.
e Tableros de control.

e Informes de analisis y productos clasificatorios.

e Mapa de redes relacionales.

e Diagramas de flujo, grafos.

e Mapas conceptuales.

e Caracterizacion de victimas.

e Procesos de geo analisis y geoprocesamiento
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e Informes o reportes de Analisis Geografico (mapas tematicos, mapas de calor, mapas
de conteo, simulacion de rutas, lineas de tiempo geograficas, patrones geograficos)

2. ALISTAMIENTO, PREPARACION E INGESTA DE INFORMACION

Actualmente la Fiscalia General de la Naciéon cuenta con un ecosistema de analitica
institucional denominado INTEGRA, el cual cuenta con herramientas de analitica SAS y
de otros fabricantes, asi mismo, un lago de Datos con tecnologia Hadoop soportado por
el fabricante Cloudera.

Fuentes Cluster de Hadoop

SPOA

Oracle Cloudera Manager 7.1.4

HUE (User Interface)

USIUF " solr (Motor de
Informi: Sqo0p !
T {Transferencia bsqueda)

datos

HIVE (Data Warehouse) Spark Streaming

) Zookeeper
Spark (Motor analitico) (Coordina la
distribuciény

MapReduce (Procesamiento
Distribuldo de datos)

PostgresQL YARN (Gestor recursos del cluster)

HADOOP HDFS (Almacenamiento)

Master DataNode Gateway Node Utility Node

i i 16 cores
16 cores Tcons : : 110 GB RAM
0 03 RAM Rl i i 1712TBHDD
1768 T8 HOD H L EA L P 17500GB 5O
1°500GB - 50 RUELTS RHEL 7.6

RHEL7.6 i 08 PostgresaL 10.12

Con la creacion de nuevos ambientes y modelos de analitica especificados en el numeral
1 de este Anexo Técnico, también se hace necesario realizar alistamiento, preparacién e
ingesta de contenido (informacion) que permita nutrir el funcionamiento del ambiente
de analitica y los resultados que se esperan de estos, motivo por el cual se requiere:

1. Realizar un levantamiento y diagndstico de informacién, que permita documentar:

1.1. Detalle de las actuales fuentes de informacién que integran el ecosistema
1.2. Campos que deben complementar los requerimientos actuales.
1.3. Identificacién de las nuevas fuentes de datos a alistar, preparar e ingestar.

2. Disefiar, construir e implementar los modelos de analitica y propuesta de la solucion que
permita actualizar, alistar e ingestar datos desde las actuales y nuevas fuentes de
informacién al lago de datos o repositorio.
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3. Ingestar, extraer y procesar la informacidn no estructurada que se encuentran en
formatos como pdf, xIs/xlsx, html, word entre otros, para su incorporaciéon en los
modelos de analitica como fuente de informacion.

4. Realizar la trasferencia de conocimiento en los modelos construidos a los servidores de
la Fiscalia General de la Nacion, designados para este fin.

5. Documentacion detallada (técnica y de usuario final) de los modelos de analitica y de los
cambios en los ambientes del ecosistema INTEGRA(SAS, ArcGis y Cloudera).

Para el cumplimiento de este requerimiento a continuacion se mencionan las fuentes de
informacién que actualmente se han identificado

« FUENTE DE INFORMACION ESTRUCTURADA:

Nombre del Motor de base de datos Aspectos relevantes
sistema de la Fuente
SPOA ORACLE Informacion de procesos de ley
906 y 1098, Numero de tablas a
incorporar:

Entre 90 - 110 tablas de BD.
Actualmente en INTEGRA : 27

tablas
SIJUF INFORMIX Informacion de procesos de ley
ORACLE 600, ORACLE : Entre 90 - 110
tablas de BD
Actualmente en INTEGRA: 14
tablas
ZEUS - FENIX MySQL Informacion de escuchas

realizadas en actividades de
policia judicial

SUIP ORACLE Informacion en la recepcién de
denuncias que se reciben de los
ciudadanos

SIDEC ORACLE Informacion del proceso de
extincidon de dominio.

SIG - MOC MySQL Informacion de la gestion de
ordenes a policia judicial e
incorpora un modulo de
organizaciones criminales

HYDRA MariaDB Informacion de reportes
operativos desarrollados en
investigaciones de conocimiento
del Cuerpo Técnico de
Investigacion

# Tablas a ingestar: Por definir

SISAC MySQL Informacion de fuentes no
formales
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PostgreSQL Informacion de los procesos de
justicia transicional

« FUENTE DE INFORMACION NO ESTRUCTURADA

Corresponde a la informacién que ha sido recolectada y tratada con fines y propdsitos
especificos que resulta ser importante como insumo al procesamiento de informacion
gue permita comprender los datos que vinculan los modelos de analitica requeridos:

Dependencia Tipo de Reportes Propésito
UEI Matrices Excel Reporte de informacion de
victimas lideres, reincorporados,
Documentos Word, PDF, familiares.
PPT

Informes de Analisis con vocacion
Integra Tablero de Control | probatoria

DECOC Matrices Excel de | Informacién recolectada de
Operatividad por afio operatividad relacionada con
estructuras criminales
DCCO Matrices Excel de Capturas | Dar cuenta del nUmero, proceso,
relacionadas con | rol de las personas capturadas en
organizaciones criminales procesos de las Direcciones
Especializadas que integran la
DCCO
DECN Reporte Excel de Matriz | Contiene 127 variables con
Operativa informacion que da cuenta de los
operativos que en materia de
narcotrafico se relacionan
Reporte Excel de Matriz | Cuenta con 38 variables y genera
Operativa Unificada el contador de operatividad e
incautaciones
Reporte Excel Corredores | Cuenta con 26 variables que
estratégicos permite dar cuenta de la
informaciéon relacionada con los
corredores estratégicos
DFC Matrices insumos tableros | Story Maps
de control
Power BI
Plataforma Think
Consolidan los datos y cifras
concerniente a la Delegada contra
Sagitario Finanzas
Bogota D.C.: Calle 72 No. 10 - 03 | PBX: (601 ) 756 6633  Barranquilla: (605) 385 4010 Fiduprevisora S.A. NIT 860.525.148-5
Bucaramanga: (607) 697 1687  Cali: (602) 4855036 Cartagena: (605) 693 1611 Linea Nacional 01 8000 18 05 10 P MINISTERIO DE HACIENDA Y
Ibagué: (608) 277 0439 Villavicencio: (608) 683 3751 Medellin: (604) 604 3653 Bogota (601) 756 24 44 REAF b “
Mof\teria: (604) 789 0662  Pereira: (606) 340 0937  Popayén: (602) 837 3367 Peticiones o solicitudes: A7 CREDITO PUBLICO

Rioacha: (605) 729 5328

https://pqrs.fiduprevisora.com.co/radicar.php




centficado en conchiacon

{fiduprevisora) ef r e

lo que mds valoras

Certificada
€0-6791 2023 1 IGONTEC 2022

Corresponde a un Excel con las
variables que permiten dar cuenta
de investigaciones que se tramitan
por extincion del derecho de

dominio
DAIACCO Matrices Excel Reporte de informacién que
sirvieron de insumo para

caracterizacion de estructuras.
Documentos Word, PDF, Informes de Analisis de
PPT Caracterizacion de Fendomenos,
Estructuras y Casos.

Informacion contenida en la NASH

INVESTIGACIONES | Documentos PDF Hace parte de este tipo de
ESTRATEGICAS informacion no estructurada la
identificacion de
aproximadamente 750

investigaciones estratégicas que
seran objeto de digitalizacién e
indexaciéon y que son parte de la
carga activa y misional de las
Direcciones adscritas a la
Delegada para la Seguridad
Territorial, Delegada contra Ia
Criminalidad Organizada vy la
Unidad Especial de Investigacion.
FORENSE UFDX, UFD, ZIP, DD, Informacion de las extracciones
RAW, EO1, XML, IMG, BIN, | de los dispositivos electrénicos.

FAT/FAT16/FAT32, EXFAT,
NTFS, Apple HTFS/HFS+,
EXT2/EXT3/EXT4, PST/0S

3. SOPORTE TECNICO Y FUNCIONAL ESPECIALIZADO

Se requiere el servicio descrito como servicio especializado técnico y funcional donde la
FGN pueda contar con el conocimiento especializado y apoyo de las herramientas y
soluciones SAS y Cloudera para garantizar lo siguiente:

El buen estado de los ambientes productivos y no productivos

La estabilidad de los ambientes productivos y no productivos

La reduccidn de tareas reactivas de mantenimiento técnico

Generar propuestas para la Implementacion y configuracion del ambiente de desarrollo
Documentacion de los componentes actuales y su interaccidon en el ecosistema INTEGRA
Actualizacion de los componentes del ecosistema INTEGRA (SAS Viya, SAS 9.4,
Cloudera)

e Documentacidon de buenas practicas de monitoreo de la plataforma
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e Ajustes a los productos de analitica que requiera la FGN

e Documentacion de la operaciéon y mantenimiento de los productos de analitica que la
FGN requiera

e Realizar trasferencia de conocimiento sobre los ajustes y funcionalidades incorporados a
los productos de analitica que requiera la FGN

El soporte técnico y funcional deberd trabajar como una extensién de los recursos
internos de soporte, proporcionando apoyo técnico profesional y atencidén personalizada
a través de un equipo de especialistas, con el objetivo principal de proteger y sustentar
las soluciones criticas de la Plataforma Integra.

Este servicio de Soporte Técnico y Funcional cuenta con asistencia personalizada a los
usuarios de la herramienta de analitica con personal especializado y certificado en la
gestion y uso de la herramienta SAS y Cloudera, presencial en instalaciones de la FGN
en un esquema de medio tiempo los 5 dias habiles de la semana.

Durante la prestacion del servicio el supervisor podra requerir el cambio total o parcial
de los profesionales que se asignen para prestar sus servicios en la Fiscalia General de
la Nacion. Una vez el supervisor notifique el requerimiento de cambio de personal, el
contratista tendra hasta treinta (30) dias calendario para realizar el ajuste en el equipo
de trabajo garantizando el respectivo empalme en las gestiones que se encuentre
adelantando.

El objetivo principal es, la resolucion y cierre de las solicitudes y gestion de
requerimientos que se presenten en el marco de la operacién en la Fiscalia General de
la Nacién o Atencion priorizada a usuarios y dependencias seguin sea requerido.

Gestion reactiva asociada con la disponibilidad de los ambientes de produccién,
preproduccion y pruebas instalados y en uso en la Fiscalia General de la Nacion.

Todas las solicitudes deben ser atendidos y resueltos conforme corresponda al nivel de
priorizacidon que representen y de conformidad con los tiempos indicados por la Fiscalia
General de la Nacién.

El contratista debera presentar al supervisor un informe de gestion documentando las
actividades ejecutadas para la atencién de solicitudes y requerimientos.

El contratista debera presentar un plan de gestion en los tiempos de resoluciéon de
solicitudes y de atencidon o implementacién de requerimientos conforme sea requerido
por la Fiscalia General de la Nacidn, el cual debera ser avalado por la supervision.

Transferencia de Conocimiento respecto del Soporte Técnico y Funcional: Se
requiere que el contratista genere procesos de transferencia de conocimiento respecto
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al manejo integral de los productos y modelos de analitica (nuevos y existentes), para
lo cual se debe tener en cuenta los siguientes perfiles que al interior de la FGN se han
clasificado:

Administrador general (area de tecnologia) y local (dependencias) de la plataforma
Ingeniero de Datos

e Usuarios intermedios entre el perfil de ingeniero y cientifico de datos, perfil diferente al
de usuario final de visualizador y consumidor de productos.

4. CAPACITACION

La FGN requiere fortalecer las competencias de un grupo de servidores asignados a las
areas de andlisis de informacién que aportan desde el nivel estratégico y misional al
cumplimiento de la misionalidad encomendada a la Entidad, para ello, ha identificado un
numero de 25 servidores donde se requiere que sean capacitados como cientifico de
datos.

Para este aspecto se debera tener en cuenta:

e La capacitacion debera realizarse en la modalidad presencial

e Se debera expedir certificado de asistencia

e Debera contar con una intensidad de por lo menos 40 horas

El contenido de la capacitacion debera abordar como minimo los siguientes temas:

Ciencia del Dato

Entendimiento del problema, formas y metodologias

Acceso, Preparacion y Exploracion de los datos

Fases de modelado, evaluacion y despliegue: Algoritmos analiticos, analisis, prediccion
e implementacion

Herramientas (las utilizadas actualmente en la entidad)

O O O O

e}

e Los datos, contenido e informacion deberan ser enfocada en la misionalidad de la
Entidad, utilizando para ello las herramientas de SAS y Cloudera que actualmente tiene
licenciada la FGN

e La capacitacion debera ser dictada por una institucion de educacién superior acredita
por el Ministerio de Educacién

Nota 1: Con la suscripcién del presente documento, el oferente acepta las condiciones
técnicas y los entregables aqui sefalados, sin perjuicio de los demas requerimientos
técnicos que dentro de los términos de referencia y sus anexos se establezcan.

Nota 2: El presente anexo es de estricto cumplimiento lo que lo hace no negociable,
compone parte de los requisitos técnicos habilitantes, en tal sentido, con la firma del
presente documento, se aceptan todas las especificaciones aqui descritas.
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