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FACTOR PONDERABLE PLATAFORMA TECNOLOGICA

En adicion al Software presentado con las funcionalidades habilitantes, el CONSORCIO AUDISALUD 2024
ofrece al Patrimonio Autonomo Foneca — Fiduprevisora el Médulo Caresoft-Expressmed para el
seguimiento de los INDICADORES DE ENTREGA OPORTUNA DE MEDICAMENTOS y el modulo de
SEGUIMIENTO A ASIGNACION DE CITAS MEDICAS

ASPECTO FUNCIONAL: El software o aplicativo debe tener unos médulos para realizar el seguimiento,
control y/o andlisis

de los indicadores para la informacién referente de ENTREGA DE MEDICAMENTOS y la informacion
referente

de ASIGNACION DE CITAS.

ASPECTO TECNICO: los médulos funcionan exclusivamente en un ambiente WEB.

Para acceder al puntaje el CONSORCIO AUDISALUD FONECA 2024 presenta los siguiente documentos
y soportes:

A) En este documento, el ofrecimiento expreso suscrito por el representante legal del oferente

Bg Manual de usuario.

C) Documento politica de seguridad privacidad y confidencialidad de la informacién debidamente suscrito
por

el representante legal del oferente.

D) Registro del software ante la autoridad competente por parte de uno de los miembros del oferente plural
como propietario de los derechos Patrimoniales de autor de la herramienta tecnoldgica.

En constancia, se firma a los CINCO (5) dias del mes de ENERO de 2024

FIRMA ul-u-h ’b

NOMBRES Y APELLIDOW UEDA BENITO REVOLLO
Cédula de Ciudadania No? 55.294
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. MANUAL DEL USUARIO MODULO CARESOFT-EXPRESSMED PARA EL SEGUIMIENTO DE LOS INDICADORES DE
ENTREGA OPORTUNA DE MEDICAMENTOS:

Paso1l.
Ingresar al Portal Institucional CARE - EXPRESSMED

* Conéctese a Internet, digite la direccidén: CARE.expressmed.co
*  Aparecerdla pagina del portal de EXPRESSMED

* Seleccione la Opcién Pos Institucional

‘ Expressmed INICIO POS INSTITUCIONAL ADMINISTRACION MEDICA LOGISTICA DE AUTOGESTION INTELIGENCIA DE NEGOCIO CONTACTO

- )

AUTOGESTION DIGITAL
DE MEDICAMENTOS

Expressmed

‘ DESCARGAR APP * DESCARGAR APP

FROM PLAY MARKET

Paso 2.
Ingresard a la pagina de Del Componente de Punto de Venta EXPRESSMED

* Aparecerdel siguiente cuadro en pantalla que le pedira la siguiente informacidn:
1. NIT: Es el nimero del Nit de CARE
2. USUARIO:Es la Cedula de el Usuario del auxiliar de farmaciaque va a ingresar
3. CLAVE: En este campo digite la clave elegida por usted en el cambio de clave, recuerde que esta clave es
intransferible(toda transaccién que se realice en usuario serd responsabilidad del funcionario que se haya
ingresado)

* Enseguidacon el puntero del mouse haga click en Boton ENTRAR

CAMBIO CONTRASENA

* HagaClick enlink No Puede Accedera su Cuenta (Ver La Flecha)
* Se desplegara la siguiente Pantalla.
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Expressmed

Bienvenido

Ususno

Clyve

Expressmed
Componente POS

Olvido su Clave?

Digita el login que usas para
INICIBr $€55100
enEXPRESSMED y te
enViaremos por correo
electronico una nueva clave
que debera ser cambiada
2PENas INicies sesion

Login:

Enviar

Mail Enviadoa:
comfandi.prado.com.co

= Digite su Login y luego Oprima el Botén ENVIAR

= Unavezenviado su requerimiento asegurese que responda que ha sido enviado a su correo o al correo de su negocio o
administrador.

= Avuelta enese correo, recibird una clave de ingreso, la cual pedird que cambie y certifique de
inmediato . ( Use una clave segura, de la cual siempre se acuerde no menor a 8 caracteres)

Thu,Jun 21,2018 at 11:01 AM, Pos- Expressmed <pos@expressmed.co>wrote:

Bienvenido EDUWIN ANDRES MARTINEZ

= Suclave hasidorestauradaen la aplicacion EXPRESSMED: Ahora
podraingresar teniendo en cuenta los siguientes datos: Pagina:
https://CARE.expressmed.co /administrativo/sos
Identificacion:8903032085

Usuario: 1116241063
Clave: 1547418899

= Laclave debe ser modificada al iniciar la sesion

Cordialmente.

EXPRESSMED.


mailto:pos@expressmed.co
https://comfandi.expressmed.co/administrativo/sos

= Unavezreciba sus datosy clave, digitelos enla pantallade ingreso. Si No lo encuentraen su
Inbox , Revise la Carpeta SPAM

= Deinmediato ExpressMed le pedird la cambie y confirme su nueva clave. ( Use una clave segura, de la cual siempre se
acuerde no menor a 8 caracteres)

Bienvenido
tot: (8903032085 ]
Usuario: [1116241063 |

Clave: |
Ny 1
Confirmar: c Cambio Clave Necesaria
|

No puede acceder a su cuenta?

PANEL DE ATENCION DE PUNTO

*

Luego que el sistema valide sus datos, enseguida aparecerala pantalla del Panelde Atencion

Expressmed

D Electrénico

Sobplan Documesto  Alilade Astorzacies  Estado

""" PAC EDESTAR O GLOMAN R3801EDA ESTERRN DEX0.S Tod

P SENESTAR SARFENEC-E GRACLAND JUAN GULLE) Tl

3 Lo R 12 bdera PAC EENESTAR RNARADD CASTAYEOM HEBERT GQUSTANO T
W M0 RIS A BEND £5150868 VARTINEE MEDONA ERIK REERT0 Pacal
HEDIS! ) Aebdttora BENT0 o4 MAFOREGA FLOR D8R0 N

Aqui vera las Gltimas férmulas capturadasen el punto, o las que el médico a direccionadoa ese punto de Dispensacidn a través del
WEB SERVICE (Digitalmente). En cada columna encontrard la siguiente informacion:

1. ID: consecutivointerno que le asigna la aplicacion EXPRESSMED a la Receta en el momento de ingresarlay legalizarla

2. NUMERODE FORMULA: Es el numero de receta que el auxiliar digita, en caso que no se digite numero de receta
EXPRESSMEDIe asignara un consecutivo con prefijo para la identificaciénde la misma.
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3. Numero de factura: En los casos en los cuales la entrega deba ser facturable EXPRESSMED asignara el numero de factura
correspondientesegun la resolucionde facturacion.

4. Fecha: afio, mes, diay hora en que se legalizo la férmula.

5. TIPO DE FORMULA: indica el tipo de formula legalizada

6. SUB PLAN: Indica el sub plan al cual pertenece y/o el que sub plan seleccionado por el auxiliar en el momento de la
legalizacion

7. DOCUMENTO: Indica el nimerodel documentodel afiliado al cual se asocio la receta legalizada

8. AFILIADO:Indicael nombrecompleto de afiliado asociado al numerode identificacion entregado

9. ESTADO:situacion en que se encuentra la formula de cada usuario. Aqui puede encontrar cuatro diferentes estados: Nueva:
En éste estado como su propio nombre lo indica las formulas no han sido despachadas, Despacho Parcial: En éste estado
la formula fue despachada generando alguin(os) pendiente (s), Despacho Total:La férmula ya ha sido despachada en su
totalidad Vencida: La férmula no fue reclamada dentro del tiempo establecido por el contratista por tanto no puede ser
despachada, Tutela o Tutela vencida; como su nombre lo indica provienen de tutelas generadas, por tanto requieren mayor
prioridad para su despacho, Domicilio; el estado de esta formula proviene de pendientes generados de formulas y que
tienen que domiciliarsepara cumplir con el despacho total. Tambiéntiene gran prioridad.

Paso 3.

INGRESO DE BASE DE CAMBIO

Expressmed

] ) Neo Factura  Fecha Tpo Formula Subplan Documents  Aflado Metocizacon  Estado
o0 de Entrega y Fomda
P
Ly Kebdatrs PACSDESTAR L0k (GUDMAN ARSOLEDA ESTERAN DEXSUS T
L] I Aenbolatory PAC IDESTAR S12 SURENECHE GRACAND JUAN QUELLEMD T
2%} AN Kebalstare PACBIENESTAR 80083351 ALVARADD CASTATEDA HEZERT QUSTAVD T
WIS Ambdatora HENT0 5152865 AATINEZ MEDOVA BRI RLEERTO Parda
WISH ambiatora 230 K08 MAYORGA FLOR DARI0

El parte izquierda del tablero principal encontrara el listado de opciones a realizar.

De click en la Opcidén de Dispensacion inmediatamente EXPRESSMED desplegara la acciones que corresponden ala
opcién escogida,

e Elija “APERTURA DE BASE”
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La aplicacién abrird una ventana de ingreso de valor de base de cambio

Farmacia: DROGUERIA GUADALUPE - 515 : Login: 515M : Nombre: 515M : Perfil: Cajero : Mayo 5, 2018
Apertura de Base
BASE: (19988

Guardar

Farmacia: drogueria expres chapinero : Login: nicolash : Nombre: Nicolas Naranjo | Perfil: Cajero | Mayo 26, 2014

Apertura de Base

( Guardar ]

e Elija el valor aingresar y de click en el boton Guardar

Se desplegara pantalla con la certificacion del ingreso de la base el cual se debe imprimir y firmar como soporte del valor de la
base entregada e ingresada.



@ CaresSoft

olombia
EXPRESSMED

NIT: 8903033085

Fecha: 2018-03-05 14:27:th

BASE Nro. 36 Cajero: 515M Nombre:515M
VALOR S. 19.988

RECIBI:

C:C::

- Firmelo y guardelo ensu caja.
Después de realizado este procedimiento cierre las ventanas emergentes y dirijase al Panel de Despacho.

PASO 4.

REGISTRO

e Parainiciarla labor de ingreso y legalizacion de recetas haga Click en el boton D Manual

Expressmed

Mayo 5, 2018 Farmacia: DROGLERIA GUADALRE - 515

Gestion de Entrega y
Parcales

UTHAN ARBOLEDS ESTERAN DEXESUS

BARRENECHE GRACIAND DA GALERN)

B W KIS eira PAC EBESTAR K063 AVARA00 CASTAEDA MEEERT QUSTAN) Tl
1w Footay Amiixra BB 5150865 FARTINEZ MEDOWA B ALZERTO Parcal
n ASH Amidatra BENTO 80004341 MAFORGA FLOR DRR0 Neea

e Se abrird unaventana con el formulario a diligenciar
e S| UTILIZA EL TECLADO, UTILICE LATECLA TAB PARA SALTAR DE CAMPO Y LA FLECHAS ARRIBA ABAJO PARA
SELECCIONAR.
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Component

Mayo 5, 2018 Fmda:DROG(;E?IAGUADALUPE- Login: 515M Nombre: 515M Perfil: Cajero

Nueva Receta

¢ Diligencie informacion de 1a nueva receta

— Datos del prescriptor
Identificacion Nombre IPS
22353528 AMANDA BOTERO SUAREZ COMFANDI EL PRADO
— Datos del afilado
Identificacion Nombre Tipo Receta Subplan
25316632 oo NAYAS LIDAESPERANZA  [ambuatoria | [POS CAPITA
COPAGQI/CUOTA DIAGNOSTICO
3000.0 ENFERMEDAD CARDIACA HIPER]

v/ Continuar ¥ Cancelar

-Datos del prescriptor = Numero de identificaciéon del médico formulador

-Tipo De formula = Ingresar el Tipo de Documento (ATEP OPS AMBULATORIA CTC TUTELA PYP).
-Datos del afilado = nimero de identificacion del afiliado o paciente.

--Sub plan=Elegir el sub plan a al cual corresponde la formula

Después de diligenciar el encabezamiento de la formula y verificar que los datos entregados sean los correctos da
Click en Continuar.

Si no desea guardar la formula por alguna razén dar click en Cancelar y asi la transaccion se cancelara

Si oprimid Click Continuar, EXPRESSMED abrird una ventana donde usted debe digitar el nombre del principio activo que viene
formulado el sistema le mostrara las opciones asociada al la palabra digitada, escoja la molécula formulada

e S| UTILIZA EL TECLADO, UTILICE LATECLA TAB PARA SALTAR DE CAMPO Y LA FLECHAS ARRIBA ABAJO PARA
SELECCIONAR.
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Nuevo Medicamento X |
g

(* Medicamento:

acetami]

ACETAMINOFEN 150 MG/SML JAR -
ACETAMINOFEN 100 MG/ML SOL ORA
E 2 ACETAMINOFEN 500 MG TAB -

ACETAMINOFEN - BUTIL BROMURO DE nte Cantidad: ObSeRaCiinGE
HIOSCINA (2 - 100) MG GOT -

ACETAMINOFEN - BUTIL BROMURO DE

HIOSCINA 500-10 MG TAB - E
ACETAMINOFEN - CAFEINA 500 MG 65 MG
TAB -

W OK ¥ cancelar

WA /
\

LHRE AT A AR EAER AL (MEIL S

Inmediatamente haya sido escogida se habilitara el campo inferior donde mostrara los articulos asociados a la molécula
escogida, seleccione el articulo que va a dispensar

Nuevo Medicamento \;J

Medicamento:
ACETAMINOFEN - BUTIL BROMURO DE HIC ACETAMINOFEN - BUTIL BROMURO DE HIOSCINA (2 - 100) MG GOT - 2022

A ]  Este campo es obligatorio.
BUSCAPINA NF 2-100 MG SOL J
Cantidad:

Tomar/Aplicar Cada Durante Observaciones

GOT v dias ' ZK

v/ OK € Cancelar

-Tomar /aplicar = cantidad de medicamento recetado por el médico.

-Cada= frecuencia diaria del medicamento indicada por el médico en la receta.

-Durante= el periodo de tratamiento indicado por el médico.

-Cantidad= la totalidad en unidades recetadas por el médico.

-Observaciones=digitar las observaciones en particular para el medicamento indicadas en la receta. Luego de

diligenciar los campos requeridos, darclick en el botén OK.

Inmediatamente EXPRESSMED le mostrara la informacion que hasta ahora usted ha ingresado al sistema
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"/ Diligencie infarmacion de la nueva receta 3

—Datos del prescriptor

Identificacidn Nombre IPS:

79340018 GERMAN DARIO ARANGO PALAU PHARMA EXPRESS S.4.5.

— Datos del afiliado

Identificacion Nombre Flan Suhplan
BELTRAN MOLINA ANDRES R :
1000000385 GUSTAVO PHARMA EXP < | [POS CAPITA

Tipo de Receta:

Ambulatoria
COPAGOICUOTA DIAGNOSTICO
2400.0 HIPERTENSION ESENCIAL (PRINM2
b T oHieetrairterreste-tarirmrarte-retrarie et rrre i /
B Nuevo Medicamentoé] /(Cambiaﬂ ﬁEJ Eliminar]
Dosis
Medicamento Tomar UND  Cada Durante Cantida
ACETAMINOFEN - BUTIL BROMURO DE HIO 10 GOT 8 hora(s) 30 dias 1
10 m Pagina 1 de 1 (¢] Mostrando 1 a1 de 1 elementos

[=d Guardar % Cancelar

-Si la recetatrae otro medicamento se hacer Click en el boton “NUEVO MEDICAMENTO”, EXPRESSMED desplegard el formulario
diligenciado anteriormente

e S| UTILIZA EL TECLADO, UTILICE LATECLA ENTER PARA INCLUIR UNNUEVO MEDICAMENTO

Nuevo Medicamento

&

Medicamento:

ACETAMINOFEN - BUTIL BROMURO DE HIC ACETAMINOFEN - BUTIL BROMURO DE HIOSCINA (2 - 100) MG GOT - 2022

A ] Este campo es obligatorio. |
BUSCAPINA NF 2-100 MG SOL J -

- Cantidad: )
Tomar/Aplicar Cada Durante Observaciones

GOT v dias l ZX

v/ OK ¥ Cancelar

Formulario que debe diligenciar de la misma manera que el anterior ingresando el nuevo medicamento paraadicionarala
receta

e Cada vezingrese un nuevo medicamento y confirme con el Boton OK, EXPRESSMED lo llevara de nuevo a la ventana para
que pueda visualizar la informacién ingresada.
Si por algunarazén la informacion es equivocada y necesita retirar de la formula de un medicamento yaingresado debe

seleccionarlo parandose con el mouse sobre el medicamento que necesita eliminar de la formula hacer Click sobre el
elegido y seguidamente Click sobre el Botén “ELIMINAR”
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— Datos del prescriptor

Identificacidn Nombre IPS:

79340018 GERMAN DARIO ARANGO PALAU PHARMA EXPRESS S.4.5.

— Datos del afiliado

Identificacidn Nombre Plan

Subplan
BELTRAN MOLINA ANDRES TS
1000000385 GUSTAVO PHARRMA EXP < | POS CAPITA
Tipo de Receta:
Ambulatoria
COPAGOICUOTA DIAGNOSTICO
2400.0 HIPERTENSION ESENCIAL (PRIRE|
y Utilice los hotones de |a barra de herramientas para mas acciones.
Receta:
@ MNuevo Medicamento £ Cambiar
Dosis
Medicamento Tomar UND Cada Durante Cantidad
1 ACETAMINOFEN - BUTIL BROMURO DE HIO 10 GOT 8 hora(s) 30 dias 1
2 BUDESONIDA 0,10 % SUS NEB - 2 SUS NE 12 hora(s) 30 dias it
10 E Pagina 1 de 1 o Mostrando 1 a 2 de 2 elementos
[ Guardar S@ Cancelar

EXPRESSMED emitira una alerta preguntando si en verdad quiere borrar el medicamento de la receta

Datos del prescriptor
Identificacion Nombre 1PS
79340018 GERMAN DARIO ARANGO PALAU PHARMA EXPRESS SAS

Datos del anliado

Identificacion Nombre Plan Subplan
BELTRAN MOLINA ANDRES SNE AR
1000000385 GUSTAVO AF . POS CAFITA
Ipo de Receta
\mbulatoria -
= — = e Confirm <}
QPAGOICUOTA DIAGNOSTICO
HIFERTENSION ESENCIAL (PRIM2 “» ) Estaseguro que desea guardarla
\‘/ Receta?
3 de hetramiantas para
{Aceptar Cancelar
teceta:
& Nuevo Medicamento #” Cambiar @] Eliminar
Dosis
Medicamento Tomar UND Cada Durante Cantidad

Si esta seguro que necesita borrar, de click en el boton aceptar , EXPRESSMED inmediatamente eliminara el item seleccionado.

- En caso de que la necesidad del momento sea cambiar el articulo ola cantidad formulada, debe pararse sobre el item a realizar
el cambio y luego hacer click en el Botén Cambiar
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Farmacia: DROGUERIA GUADALUPE -

Mayo 5, 2018

Login: 515M Nombre: 515M Perfil: Cajero

Nueva Receta

y Diligencie informacion de la nueva receta.

— Datos del prescriptor
Identificacion Nombre IPS:
122353528 | AMANDA BOTERO SUAREZ |COMFANDI EL PRADO v
— Datos del afiliado
Identificacion Nombre Tipoc Recela Subplan
(25316632 pog YASLIDAESPERANZA  [ambuatora v|  [PoscaPTA v
COPAGOICUOTA DIAGNOSTICO
30000 | ENFERMEDAD CARDIACA HIPERT
v Utilice los botones de la barra de herramientas para mas acciones.
Receta:
@ Nuevo Medicamento ¢ Cambiar =) Eliminar
Dosis
Medicamento Tomar UND Cada Durante Cantidad Num Eniregas
1 LORATADINA 10 mg 1 TAB 12 hora(s) 20 dias 40 ‘

Despues de realizar esta accion EXPRESSMED desplegara a la siguiente pantalla:

Farmacia: DROGUERIA GUADALUPE -

Mayo 5, 2018 Login: 515M Nombre: 515M Cajero

515

Nueva Receta Cambiar

Medicamento:

||

v Diligencie informacion de Ia nueva receté —
|| |LORATADINA 10 mg | LORATADINA 10 mg 2091
— Datos del prescriptor ‘ Articulo:
Identificacion Nombre [ A 5847
122353528 :AMANDA BOTE Do' — —
i ‘ _ e Cantidad: )
— Datos del afiliado . | Tomar/Aplicar Cada Durante Observaciones
Identificacion Nombre l o 12 | Pg_ ] T — ’
= e v i |
[25316632 ‘ QUINAYAS LIL| | TAB hora(s) v | dias Y
| POS
A [
COPAGO/CUOTA DIAGNOSTICO|
[3000.0 ENFERMEDAD
\/ Utilice los botones de la barra de herral
— |
| Becsts: ‘ W OK ) [ 9 Cancelar
@ Nuevo Medicamento 4 Cambiar R — :
Dosis
Medicamento Tomar UND Cada Durante Cantidad Num Entregas }
1 LORATADINA 10 mg 1 TAB 12 hora(s) 20 dias 40 ‘

En la ventana desplegada usted podrd realizar la modificacion necesaria. Despues

de cambiar la informacion hacer Click en el Botén “OK”
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— Datos del prescriptor

Identificacion Nombre IPS:

|22353528 AMANDA BOTERO SUAREZ COMFANDI EL PRADO v
— Datos del afiliado

Identificacion Nombre Tipo Receta Subplan

25316632 o NASLDRESFERANGY R POS CAPITA v
COPAGO/CUOTA DIAGNOSTICO
Boooo | [ENFERMEDAD CARDIACA HIPERT)

Utilice los botones de Ia barra de herramientas para mas acciones

Receta:

& Nuevo Medicamento. / Cambiar (&) Eliminar

Dosis
Medicamento Tomar UND Cada Durante Cantidad Num Entregas
1 LORATADINA 10 mg 1 TAB 12 hora(s) 20 dias 40
2 DICLOFENACO 50 mg 1 TAB 24 hora(s) 10 dias 10
10 v Pagina|1 |de 1 O Mostrando 1 a 2 de 2 elementos

[ Guardar € Cancelar

Unavez a ingresado la informacion correctamente vy la totalidad de medicamentos recetados en la formula, debe
Hacer click sobre el boton “GUARDAR”

-Se pedira su consentimiento para hacerlo

ita
ncie informacion de la nueva receta

-Datos del prescriptor

Identificacidn Nombre IPS:
79340018 GERMAN DARIO ARAMNGO PALAU PHaRM& EXPRESS S.A.5.

-Datos del afiliado

Identificacion Nombre Plan Subplan
BELTRAN MOLINA ANDRES
1000000385 GUSTAVO PHARMS EXP FPOS CAPITA
ipo de Receta: ~ -
Ambulatoria e
z Confirm 3
SOPAGOICUOTA DIAGNOSTICO
2400.0 HIPERTERNSION ESENCIAL (PRINMZ b d Esta seguro que desea guardar la
\.A) Receta?
Ultilice Ios botones de |a barra de herramientas para mas accighes
Cancelar
Receta:
\ 7/
& Nuevo Medicamento  #2 Cambiar &= Eliminar
Dosis
Medicamento Tomar UND Cada Durante Cantidad

La accién de Aceptar, hara que EXPRESSMED emita un documento de recogida (picking) con la informacién suministrada
, donde le mostrard los PLUS a recoger para los cuales hay inventario.
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PICKING DE MEDICAMENTOS RECETA No. MED208
DE FECHA: 2018-05-05
Punto Onigen:515 : DROGUERIA GUADALUPE - 515

Identif icacion: 25316632

Afiliado: QUINAYAS LIDA ESPERANZA
Ips:COMFANDI EL PRADO

Plan:SOS

Sub Plan:Pos capita

Categonia: 1

Tipo Formula: Ambulatona

2 LORATADINA 10 mg TAB x 40
274974 LORATADINA 10MG TABLETAS

4 DICLOFENACO 50 mg TAB x 10
Cerrar Entregar
cerrar enuegar

*  Retire el documento, depositelo en una canastilla y entregue esta al patinador o déjela en el lugar donde él las recoge

¢ Espere la llegada de las canastillas con medicamentos y realice el despacho asi:

A Opcion 1. Busque la formula en el en tablero POS .

Utilice cualquiera de la filtros o simplemente escriba el Numero de MED en la columna ID. El tablero la traera de forma
inmediata. Luego haga Click sobre Parcial o Nueva en la parte derecha bajo la columna estado.

Expressmed

PAC DNESTAR GUDMN A350LEDA ESTERAN DEX9S

P SENESTAR SARINEC-E (RACIAND AN QLALLERH)
¥ MEDI9S L2i) 25 Aebatore PAC EDESTIR 2001 RCXAADD CASTAYEDR HEBERT GUSTRVO T
W MEDS et Reldary B B FARTIED MEDOW 1K REERT0 Proal
11 MEDI9Y AR5 Ambiyre EVENTO L WAPRGA RLOR DARK0 huea

¢ Obtendra de nuevo la impresién en pantalla



No laimprima,

* Se Desplegara el Formato de despacho Entrega

rima el Boton Entregar

— Datos del prescriptor
Identificacion Nombre IPS:
8566396 RODOLFO DELAYTZA PALENCIA COMFANDI EL PRADOC ~
— Datos del afiliade
|dentificacion Nombre Subplan
MARTINEZ MEDINA ERIK
85152865 ALBERTO EVENTO
Tipo de Receta: Fecha de Receta: Numero deorden: Autorizacion
Ambulatoria . 2018-5-4 MED193
COPAGO/CUOTA DIAGNOSTICO ESTADO
[0.0 Sin Diagnostico en Ia fo Parcial
# Entrega de Medicamentos
@ Entregar ¢ Cambiar
Medicamento Cantidad Articulo Entrega Pendie
1 LORATADINA 10 mg 60 LORATADINA 10MG TABLETAS

10 v Pagina 1 de 1 ()

I A  Este campo es obligatorio. &

0

Mostrando 1 a 1 de 1 eler

El cursor en el campo Rojo, estard esperando que usted tome el lector y lea unoa unolos cddigos de barras impresos en la tira de

transaccién de Picking que se imprimiod parala recogida de los medicamentos.

Cada vez que usted lea un cédigo de barras, se le desplegara la siguiente pantalla de despacho para el medicamento que leyo.
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@También podrd obtenerla, haciendo Click sobre el medicamento que desee despachar, el cual se iluminara advirtiendo
que los selecciond para despacho. Una vez este iluminado, haga Click sobre ENTREGAR

Mayo 5, 2018 Farmacia: DROGUERIA GUADALUPE -

e Login: 515M Nombre: 515M Perfil: Cajero
Entrega (% |
Medicamento: Articulo Valor Unitario: Cantidad Entregada:
[LORATADINA 10 mg LORATADINA 10MG TABLETAS | [20 [ 4\ . Este campo es obligatorio. |

v OK € Cancelar

Digite la cantidad a entregar que encontré en la canastilla para cada medicamento y oprima Botén OK. Recuerde que si tiene teclado,
utilice la Tecla TAB una vez digitada la cantidad que viene en la canastilla, el hacerlo posicionara el cursoren el Botén OK, donde
bastara que oprima la Tecla ENTER. El Cursor volvera al campo Rojo esperando el siguiente medicamento, realice la misma
secuencia ya explicada.

r— Datos del prescriptor

Identificacion Nombre IPS:
20185761 IVETTE MURIEL GALVEZ COMFANDI EL PRADO
— Datos del afiliado
Identificacion Nombre Tipo Receta Subplan
40009636 poor NAVASQUEZ AYDAMARINA [smbuiatoria POS CAPITA
COPAGO/CUQOTA DIAGNOSTICO
[12000.0 | ENTERITIS DEBIDA A SALMONELI

y Utilice los botones de ia barra de herramientas para mas acciones.

Receta:

@ Nuevo Medicamento  #? Cambiar (&) Eliminar

Dosis
Medicamento Tomar UND Cada Durante Cantidad Num Entregas
1 DICLOFENACO 50 mg 1 TAB 12 hora(s) 20 dias 40
2 ACIDO FOLICC (VITAMINA B9) 1 MG TAB 1 TAB 24 hora(s) 30 dias 30 1
10 v Pagina|1 |de 1 (] Mostrando 1 a 2 de 2 elementos

[ Guardar € cancelar

- E Una vez terminado y verificado el despacho oprima el Botén Guardar.
- Encaso de que el usuario no sea exento de cuota, se desplegara la pantalla de cobro de la misma
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Expressmed

Componente POS

Login: Nombre: 515M

Farmacia: DROGUERIA GUADALUPE -
Mayo 5, 2018 515

Nueva Entrega MED: 209

— Datos del prescriptor
Identificacion Nombre IPS.
20185761 IVETTE MURIEL GALVEZ COMFANDI EL PRADQ v

— Datos del afilado

Recaudar Cuota /Copago

Identificacion Nombre ubplan
40009636 MOLIN| Cuota/Copago: 12000.0 OS CAPITA v
Tipo de Receta Fec — :M' Autorizacion
Ambulatoria v 201 Canbig, ratn. v v
COPAGO/CUOTA DIAGN
¥ 112000.0 ENTE [ Guardar 9 Cancelar

£ Entrega de Medicamentos
@ Entregar ¢ Cambiar

Medicamento Cantidad Articulo Entrega Pendiente

1 DICLOFENACO 50 mg 40 DICLOFENAC 50MG TABLETAS 10 0
2 ACIDO FOLICO (VITAMINA B9) 1 MG TAB 30 ACIDO FOLICO 1MG TABLETAS 10 20
* Digite el valor Recibido, devuelva el Cambio yoprima el Botén Guardar E

Opcidn 2. Llamela haciendo uso del Boton D ELECTRONICO .

&Toda Férmula de WEB SERVICE debe ser Despachada utilizando D ELECTRONICO

Expressmed

D Clectrénico

1 Tiro. Moo Facture  Fecha Tipo Formala Sutpla Documests  Allado

Aatonzsoon '!ﬂu
20 de Entrega y Formels

dales

W MEDI97 n25 WIS Ambdatora PAC SIENESTAR A QRUDMAN ARSOUEDA ESTEBAN DEXSUS T
% MED1I9& L] 18054 Ambisre PAC BIENESTAR 102200 BAPRENECHE GRACLANG JUAN GUALLERMO Yol
5 MEDI9S N33 FAS e =2 PAC SIENESTAR L HARADY CASTAYEDA MESERT QUSTAVD T
3 MED1A3 bol ) Ambiisiora BN 85152865 MARTINE? MECOUA X ALBERTO Parga
B MEDIO1 WSS Ambelpora aon L L H FAYORGA FLOR DARIO Neavd

¢ Unavez oprima el Botdn D Electrénico, se desplegara la siguiente pantalla
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Expressmed
Componente POS

Farmacia: onost;s;m GUADALUPE- | o oo Nombre: 515M Perfil: Cajero

Mayo 6, 2018

Consultar Recetas

{Numero de Formula v 4, Consultar
Numero de Formula
Afitiado

Seleccione el Modo por el cual desea llamar la férmula y digitela en el campo continuo. Podrd seleccionarla usando el Mouse o ensu
teclado Flecha Arriba o Abajo y la Tecla TAB. Una vez, digitado el nimero de receta o la cédula del afiliado oprima el Botén
Consultar. Si utiliza teclado, oprima la tecla TAB una vez digite los datos del campo y la tecla ENTER sobre el Botén Consultar, se
desplegaran las férmulas o formula a despachar.

Mayo 6,2018 ' armacia: DROG‘;E?'A GUADALUPE - in: 515M Nombre: 515M Perfil: Cajero

Consultar Recetas

homero de Formula v fi};lED193 7" -, Consuitar |

Recetas:
), Detalles 47 Despachar
Numero Fecha Afiliado Nombre Tipo Formula  Estado Subplan

1 193 2018-05-04 85152865 MARTINEZ MEDINA ERIK ALBERT( Ambulatoria Parcial EVENTO

Seleccione la formula a despachar haciendo Click sobre la misma. Se reconocera la seleccion de la misma porque se iluminara en
color amarillo. Luego haga Click en Boton Despachar. Si desea consultar el contenido de la receta haga Click sobre el Botén
Detalles.

¢ Obtendra de nuevo la impresion en pantalla
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EXPRESSMED
1
|

PICKING DE MEDICAMENTOS RECETA No. MED208
DE FECHA: 2018-05-05
Punto Origen:515 : DROGUERIA GUADALUPE - 515

Identif icacion: 25316632

Afiliado: QUINAYAS LIDA ESPERANZA
Ips:COMFANDI EL PRADO

Plan:SOS

Sub Plan:Pos capita

Categoria: 1

Tipo Formula: Ambulatoria

2 LORATADINA 10 mg TAB x 40
274974 LORATADINA 10MG TABLETAS

4 DICLOFENACO 50 mg TAB x 10
Cerrar

Entregar

X

No laimprima,

Se Desplegara el Formato de despacho

— Datos del prescriptor

rima el Boton Entregar

Identificacion
8566396

Nombre
RODOLFO DELAYTZA PALENCIA

IPS:

COMFANDI EL PRADG v

— Datos del afiliado

Identificacion Nombre
MARTINEZ MEDINA ERIK
85152865 ALBERTO

Subplan
EVENTO

Tipo de Receta: Fecha de Receta:

Ambulatoria

Numero deorden:

2018-5-4 MED193 .
COPAGO/CUOTA DIAGNOSTICO ESTADO
0.0 || sin Diagnostico en a fo | |Parcial
£ Entrega de Medicamentos
@ Entregar ¢ Cambiar
Medicamento Cantidad Articulo
1 LORATADINA 10 mg 60 LORATADINA 10MG TABLETAS
10 v | Pégina 1 |de1 | (v}
[_» £\ - Este campo es obligatorio. \

Autorizacion

Entrega Pendie

0

Mostrando 1 a 1 de 1 eler

El cursor en el campo Rojo, estard esperando que usted tome el lector y lea unoa uno los cédigos de barras impresos en la tira de
transaccidén que se imprimio parala recogida de los medicamentos.

Cada vez que usted lea un cédigo de barras, se le desplegara la siguiente pantalla de despacho para el medicamento que leyé.
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Mayo 5,2018  Farmacia: DROGUERIA GUADALUPE - ogin: 515m Nombre: 515M Perfil: Cajero
Entrega (x|
Medicamento: Articulo Valor Unitario: Cantidad Entregada:
[LORATADINA 10 mg | | LORATADINA 10MG TABLETAS |20 Il £\ < Este campo es obligatorio. |

v OK ) € Cancelar

@ También podra obtenerla, haciendo Click sobre el medicamento que desee despachar, el cual se iluminard advirtiendo
que los selecciond para despacho. Una vez este iluminado, haga Click sobre ENTREGAR

¢ Digite la cantidad a entregar que encontro en la canastilla para cada medicamento y oprima Botdn OK,
e El Cursor volverd al campo Rojo esperando el siguiente medicamento, realice la misma secuencia ya explicada

— Datos del prescriptor

Identificacion Nombre IPS:

(20185761 IVETTE MURIEL GALVEZ [COMFANDI EL PRADO
— Datos del afilado

Identificacion Nombre Tipo Receta Subplan

40009636 oo VA VASQUEZ AYDAMARINA [ambuiatoria POS CAPITA
COPAGO/CUOTA DIAGNOSTICO
[12000.0 ' [ENTERITIS DEBIDA A SALMONELI

Ve Utilice los botones de ia barra de herramientas para mas acciones.

Receta:

@ Nuevo Medicamento ¢ Cambiar (@) Eliminar

Dosis
Medicamento Tomar UND Cada Durante Cantidad Num Entregas
1 DICLOFENACO 50 mg 1 TAB 12 hora(s) 20 dias 40
‘ 2 ACIDO FOLICO (VITAMINA B9) 1 MG TAB 1 TAB 24 hora(s) 30 dias 30 1

10 v || It Pagina 1 |det 1| O
[ Guardar )( $& Cancelar

Mostrando 1 a 2 de 2 elementos

- E Una vez terminado y verificado el despacho oprima el Boton Guardar.

En caso de que el usuario no sea exento de cuota, se desplegara la pantalla de cobro de la misma
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Mayo 5, 2018 Farmacia: DROGUERIA GUADALUPE -

Login: 515M

Expressmed

Componente POS

Perfil: Cajero

Nueva Entrega MED: 209

— Datos del prescnptor

Identificacion Nombre IPS
20185761 IVETTE MURIEL GALVEZ COMFANDI EL PRADC

— Datos del afilado

Recaudar Cuota /Copago

Igentificacion Nombre ubplan
40009636 MOLIN, Cuota/Copago: 120000 [0S CAPITA
Tipo de Receta Fec Efectivo 330000—_]
Ambulatoria v go]| ~Cemblo: [8000.0
COPAGO/CUOTA DIAGN
' 112000.0 ENTE = Guardar 9 Cancelar

£ Entrega de Medicamentos
@ Entregar ¢ Cambiar

Medicamento Cantidad Articulo
1 DICLOFENACO 50 mg 40 DICLOFENAC 50MG TABLETAS
2 ACIDO FOLICO (VITAMINA B9) 1 MG TAB 30 ACIDO FOLICO 1MG TABLETAS

Autorizacion

Entrega Pendiente
10 0
10 20

¢ Digite el valor Recibido, devuelva el Cambio y oprima el Boton Guardar asi se corEataré la transaccion.

Si por el contrario desea cancelar la transaccion debe dar Clcik en el Botén Cancelar, lo retornard a la pantalla anterior.

e UnaVezoprimié el Boton Guardar E, Se desplegara el comprobante de Dispensacién o Factura .

FACTURA DE VENTA No = 32

Dweccmce

Pacha Facturs 3048 8858 1844 55
QS

NIT 89959510

Subolan PAC Bl’t‘FSTAﬂ

Dogzzzn CRR 52007 Bszses

Candmion da P }Om-l

515 - Dregiuaris bmlubl 518
Afilado. Guzman Albol.cl _lbb-r\ Do‘lul
Iganufomeeon 5104137

Nivel Regimen Contnbutve

Acrorascon

No Formula

ITEMS ENTREGADOS %-IVA
27581 EClanéromscenm Genfar Eps Z2op Tab Rec S00mg Cada U
Cu«mom\mnn 300 MPTLU

o

50752551 -
EGEfa'tm 3 43680

s Saed

13899
Tﬂ‘ﬂ ru:mm. 3 13“

CREDITO

MED Ne. 221

Vavare: 515M

Somos Auldresnedomms Resclucmon 37254

D 17.08/2005

‘iwhu Gr’a;gl Cv-hbwum Quw 029
ﬁrEQbLuC SN B FA&YUQAL ON 6\}&: LS
DESDE -

r

Paso 5.

¢ PROCESOS DE CIERRE
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Mayo 9, 2018

Definicion Acuerdos

Inventarios

Gestion de Entrega y
Parciales

Dispensadcion

Apertura Base

Paquetes Soporte

e Al cierre de cada turno, el cajero debera teer armados y punteados los paquetes de las distintas formulas generadas en
el dia. El hacer Click en la opcién Paquetes Soporte, le permitird seleccionar el estado, fecha y luego imprimir o exportar a
cualquier hora el status de la formulas despachadas para el control, armadoy punteo de los paquetes a entregar al finalizar su
turno de registro. Podra también verla formula, posicionandose y haciendo Click sobre la misma. Una Vez Impreso
Oprima BOTON Cerrar, luego cierre su CAJA o punto seleccionando la Opcion_Salir

|x: Excel -. PDF =) Imprimir °Oerrar

Fecha <  Estado <  Cajero >
2018-05-06 Totales "5 lSeIeccione |
Nueva |
Paquetes Parcial |
No Autoriza( Total valor Formula  Subplan
I i [

213 MED213-> 28335 POS CAPITA

1

2 210 MED210-> 14040 EVENTO

& 214 MED214-> 29120 EVENTO

4 216 MED216-> 4426 EVENTO

5 217 MED217-> 16666 EVENTO

6 218 MED218-> 833 EVENTO

7 219 MED215-> 7230 PAC BIENESTAR
8 220 MED220-> 1290 PAC BIENESTAR
S 221 MED221-> 43680 PAC BIENESTAR

PARA EL ADMINISTRADOR

CIERRE DIARIO
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{@wi'ﬁml‘m | Farmacia: DROGUERIA GUADALUPE - 515 | Login: 385522454 = Nombre: S1SADMIN = Perfil: Administrador Punto |
2018-05-15 [2018-05-15 @ l rogueria Guadalupe - 515 EJ

RECAUDO

ety Imprimir | ) Cerrar | Farmacia: DROGUERIA GUADALUPE - 515
|Seleccionar

cTAMIL wooooy | |

VEWTEML  (o000:| |

DIEZMIL wooooy | |

oncomL  (soo:| |

DOS MIL @ooo:| |

ML woooy| | Fecha:2018-05-15 14:56:43

QUINIENTOS oo | Cajero:

cosciewros oo | e .’
cien oo |
A — - o
VEINTE er| | TOTAL EFECTIVO:

oz ol |

UNOIOTROS o]

| Contar | | cancelar |

SUBTOTAL
EFECTIVO ™7
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| Farmacia: DROGUERTA GUADALUPE - 515 | Login: 385522454 | Nombre: SISADMIN | Perfil: Administr

% Excel | " POF | @) Cerrar | | Buscar
2018-05-15 = | [2018-05-15 55| [seteccionar ; B
B Drogueria Guadalupe - 515

| Farmacia: DROGUERIA GUADALUPE - 515  Login: 385522454 | |

E Drogueria Guadalupe - 515 E
Fecha Sucursal Cajero Valor Recaudo

No Realizaron Cierre Dia
Realizaron Cierre pero no Recaudo

NO RECAUDADOS
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1. MANUAL DE USUARIO MODULO PARA EL CONTROL DE ASIGNACION DE CITAS MEDICAS:

Ingresamos con nuestro Usuario y contrasefia con los permisos de Gestion de Agendas necesariospara ver la
Aplicacion de AGENDAS.

Iniciar sesion

Usuario | admin|

Conrasena sssssssaes

¥ No cerrar sesidn

Nos ubicamos en AGENDAS y hacemos clic en el boton que dice Ir a la aplicacion.

AGENDAS

Irala aplicacion

Unavez ingresamos a la Aplicacion de AGENDAS damos clic en el acceso Gestion de agendas.

AGENDAS

Una vez damos clic en Gestion de agendas, tenemos que seleccionar el punto de atencion al
que deseamos ver los profesionales asociados al punto de atencion para crearles la agenda.

Gestidon de agendas
Punto de atencion ‘ v

Profesionales Consultorios

No hay profesionales permitidos para agendar en este punto de atencion
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Desplegamos la lista de Punto de atencion y seleccionamos la sede en la que deseamos
crearle agendas al profesional.

Gestion de agendas

Punto de atencién | PALMIRA .| EA
{ a
Profesionales
| PALMIRA
No hay profesion 1 SAN FERNANDO

Una vez seleccionamos el punto de atencion, nos aparece la lista de profesionales asociados
a esa sede.

Gestion de agendas

Punto de atencion | SAN FERNANDO v [ = 1

Profesionales Consuiltorios

Profesional / Servicio Tipos de consulta

[E=2) CARLOS ALBERTO DAZA ALVAREZ « MEDICINA GENERAL

Para crear una nueva agenda damos clic sobre el boton de Agendar.
ARLOS ALBERTO DAZA ALVAREZ « MEDICINA GENERAL

Una vez damos clic en el boton de Agendar, nos aparece un calendario el cual podemos ver
por Dia, Semana o Mes. La fecha actual nos aparece en un color distinto en el calendario.

| |
-E pACIFIC Pacific Clinic Demo ~ 28 Agendas Qxmn & 8 F N3
W MEDICAL SUITE
Carlos Alberto Daza Alvarez 1A < Volver al listado de profesionales y s
a profesionales y servicios
A Gestion de agendas
I 3 seoiemre 2018 D s
Lun Mar Mie Jue Vie Sab Dom
1 2
3 4 5 6 7 8 9
10 " 12 13 4 15 16
17 18 19 20 21 2 23
24 25 26 27 28 29 30

Pacific Medical Suite ® 2012
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CREARAGENDA NUEVA

Para crear una agenda nueva damos clic sobre el dia en el que se va a crear la agenda del
profesional.

Tipo de agenda

MEDICINA GENERAL v

Crear agenda >

5

Una vez damos clic sobre el dia, nos aparece una venta donde seleccionamos que Tipo de
agenda vamos a crear, los tipos de agenda son los tipos de atencion que el profesional
atiende.

Tipo de agenda

MEDICINA GENERAL v
MEDICINA GENERAL

vitdl ayviiua

Una vez seleccionamos que Tipo de agenda vamos a crear, damos clic sobre el boton Crear
agenda.

Tipo de agenda

MEDICINA GENERAL v

Crear agenda >

=5
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Una vez hacemos clic en Crear agenda, nos aparece tres secciones para diligenciar:

e (Crearagenda
e Consulta
e Asegurador

~ Carlos Alberto Daza Alvarez Crear agenda [ % cancenr |

@a CC: 94400152

Crear agenda

Fecha Hora inicial Hora final Duracion del turno  Pacientes por turno

25/09/2018 8 15 ={:|0 15 ={:|0 = Minutos | | 1

Se repite

Consulta Asegurador

Fupgiog alencion Asegurador Planes de cobertura
AN FERNANDO bi Cualquier asegurador Cualquier plan
Tipo de consulta

MEDICINA GENERAL £ Cambiar asegurador

Tipo de atencion
|
@ CONTROL
@ CONTROL GENERAL
¥ PRIMERA VEZ
@ PRIMERA VEZ GENERAL
@ PRIORITARIA
@ PROCEDIMIENTO MEDICO

Lugar

=0 o @

CREAR AGENDA

En esta seccion nos aparece el dia que vamos a iniciar la agenda, debemos diligenciar la hora
inicial, la hora final, la Duracion del turno y cuantos pacientes puede atender el profesional
por turno.

Si la agenda del profesional se repite damos clic en Cuadro blanco.

Crear agenda

Fecha Hora inicial Hora final Duracion del turno Pacientes por turno
15 =:10 : 15 =:10

25/09/2018 =

Se repitO

-

Minutos i

PN -
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Si seleccionamos que la agenda se repite, nos aparece tres campos mas para diligenciar:

e Hasta: la fecha hasta en la que la agenda que estamos creando se repite.
e Repetir los: los dias de la semana en que la agenda se repite
e Excluir festivos: Chulear si los festivos no se deben tener en cuenta.

Crear agenda

Fecha Hora inicial Hora final Duracion del turno
25/09/2018 B3| (8 =110 & (17 =1:10 = |30 Minutos
Hasta Repetir los da la semana
LunMarMieJueVieSabDom Excluir festivoes
Se repxt@ 07/10/2018 K=
T ¥ v
CONSULTA

En esta seccion de consulta debemos llenar tres campos.

Pacientes por turno

e Punto de atencidn: por lo general no se modifica en caso de que se necesite cambiarse

despliega la lista de las sedes al que profesional tenga permisos.

e Tipo de consulta: por lo general no se modifica en caso de que se necesite cambiar se

despliega los tipos de consulta que el profesional brinda.

e Tipo de atencidn: se seleccionan los tipos de atencion que se van atender (control,

primera vez, etc).

Consulta
Punto de atencion

SAN FERNANDO v
Tipo de consulta

MEDICINA GENERAL v
Tipo de atencion

5 | Nin

¥) CONTROL

¥ CONTROL GENERAL

¥/ PRIMERA VEZ

¥ PRIMERA VEZ GENERAL

¥/ PRIORITARIA

¥! PROCEDIMIENTOQ MEDICO

Lugar

—_ v
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ASEGURADOR
En esta se selecciona que tipos de aseguradores va a atender el profesional en caso de que
sean todos se selecciona la opcion Cualquier Asegurador.

Asegurador

Asegurador Planes de cobertura

Cualquier asegurador Cualquier plan

= Cambiar asegurador

Una vez tengamos los datos completamente diligenciados hacemos clic en el boton de
Continuar.

:. S::ry:‘soal‘r‘t;erto Daza Alvarez Crear agenda Continuar 9 | x  Cancelar

Crear agenda

Fecha Hora inicial Hora final Duracion deltumo  Pacientes por tumo
25/09/2018 EIREEN =50 S 15 [0 $ Minutos | |1

Se repite

Consulta Asegurador

Funéode-ateiciot Asegurador Planes de cobertura
SAN FERNANDO ¥, Cualquier asegurador Cualquier plan

Tipo de consulta
MEDICINA GENERAL v £ Cambiar asegurador

Tipo de atencion
Todos | Ningun,
@ CONTROL

¥ CONTROL GENERAL

¥ PRIMERA VEZ

@ PRIMERA VEZ GENERAL
¥/ PRIORITARIA

v

PROCEDIMIENTO MEDICO

- ()

Una vez damos clic en continuar nos aparecen dos secciones para verificar.

Lugar

Carlos Alberto Daza Alvarez Crear agenda PR CTEUEETNE & Cambiar configuracion
@ CC: 94400152
Informacion general Turnos
Punto de atencién: SAN FERNANDO Fecha Dia Informacion
Tipo de consulta: MEDICINA GENERAL 2510972018 Martes Tumos a crear: 18
Lugar: - 261092018 Miercoles Tumos a crear: 18
CONTROL 271092018 Jueves Turnos a crear: 18
CONTROL GENERAL
— PRIMERA VEZ 28/09/2018 Viernes Tumos a crear: 18
: PRIMERA VEZ GENERAL e
0/ 05 a c
kBl 01/10/2018 Lunes Tumos a crear: 18
PROCEDIMIENTO MEDICO 02/102018 Martes Tumos a crear: 18
Horario; 08:00 AM - 05:00 PM 03/102018 Miercoles Tumos a crear: 18
04102018 Jueves Tumos a crear: 18
Asegurador Planes de cobertura
05/102018 Viernes Tumos a crear: 18

Cualquier asegurador Cualquier plan
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Verificamos la Informacion general sea la correcta seleccionada en la creacion de la agenda.

Informacion general

Punto de atencion: SAN FERNANDO
Tipo de consulita: MEDICINA GENERAL
Lugar: —
CONTROL
CONTROL GENERAL

PRIMERA VEZ

PRIMERA VEZ GENERAL
PRIORITARIA
PROCEDIMIENTO MEDICO

Tipo de atencion:

Horario: 08:00 AM - 05:00 PM
Asegurador Planes de cobertura
Cualquier asegurador Cualquier plan

Verificar los turnos que se van a crear segun la cantidad de dias seleccionados en que la
agenda se repite.

Turnos

Fecha Dia Informacién

25/09/2018 Martes Tumos a crear: 18
26/09/2018 Miercoles Turnos a crear: 18
27/09/2018 Jueves Turnos a crear: 18
28/09/2018 Viernes Tumos a crear: 18
01/10/2018 Lunes Tumeos a crear: 18
02/10/2018 Martes Turnos a crear: 18
03/10/2018 Miercoles Turnos a crear: 18
04/10/2018 Jueves Turnos a crear: 18
05/10/2018 Viernes Tumos a crear: 18

Una vez verificados los datos damos clic sobre el boton verde de Guardar Agenda.

Carlos Alberto Daza Alvarez PRRCTUEETE & Cambiar configuracid
~ iar configuracion
L o semise Crear agenda
Informacion general Turnos
Punto de atencion: SAN FERNANDO Fecha Dia Informacién

Tipo de consulta: MEDICINA GENERAL 25/09/2018 Martes Tumos a crear- 18
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Una vez damos clic en el boton de Guardar Agenda, nos aparece la agenda creada.

Carlos Alberto Daza Alvarez 1A
~ : G e Stl on d ea g en d as < Volver al listado de profesionales y servicios
@ CC: 94400152
CEED D sevvembre 2018 a
Lun Mar Mie Jue Vie Sab Dom

1 2

ASIGNACION DE CITAS

Unavez damos clic en la aplicacion de Agendas y damos clic en el Gestion de citas, donde nos
aparece las agendas del dia disponibles para asignarles pacientes.

GeStién de CitaS £ Volver al menu principal

Sede Principal - == Miercoles, 3 de Mayo de 2017 — Q

< [ Gaveo>  Gawveod )
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Con la flecha mirando hacia abajo sirve
para agrupar turnos. Se agrupa los turnos
desplazando las flechas hacia abajo.

En el servicio que deseemos asignar la cita
damos clic en el icono de un circulo verde
conun mas para Agregar citas.

12:00 pm

0O SERVICIO 1

12:30 pm
7:00 am

7:30 am

8:.00 am 2:30 pm

8:30am
9:00 am
9:30 am
10:00 am
10:30 am

11:00 am

hia

N
W

11:30 am

4+

12:00 pm

-’

ay

© O

12:30 pm
1:00 pm

1:30 pm

~
LT

2:00 pm

>

2:30 pm

€

Una vez damos clic en Asignar citas, nos aparece una pantalla de Asignacion de citas donde
debemosllenar los siguientes datos para la cita:

Tipos de atencion: Seleccionamos que tipo de consulta o proceso se va realizar el paciente.
Asegurador: Seleccionamos el asegurador que tiene el paciente.
Plan de atencion: Una vez seleccionamos el asegurador se carga el plan de atencion.

Asignacion de citas &  Iraresevadecitas
MEDICO EJEMPLO, Miercoles, 3 de Mayo de 2017 (12:30 pm - 1:00 pm) [MEDICINA ALTERNATIVA]

Datos de la cita
Tipo de Atencion | __
Asegurador

Plan de atencion | __

Una vez llenamos los datos de la cita hos aparecen los campos para buscar o crear al
paciente.

Paciente

Numero de identificacion Tipo de identificador

Primer nombre Segundo nombre Primer apellido Segundo apellido

Q  Buscar 4+  Crearpaciente
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Diligenciamos uno de los campos para filtrar y damos clic en el botén Buscar, y nos
aparecen losresultados con esos datos, hacemos clic en Seleccionar.

Resultados
Identificacion Nombre Telefono Direccion Correo Edad
CC: 5689099 EJEMPLO PACIENTE 37 afios
7' CC:281270312 EJEMPLO CUATRO PACIENTE 30 afios
J &' cc:7893229 EJEMPLO DOS PACIENTE 32 afios
7| CC:817291903 EJEMPLO TRES PACIENTE 27 afios

Resuitados: 1a 4 de 4

Una vez se selecciona el paciente nos aparece en la asighacion de citas todos los
datos y unaobservacion, para asignar la cita damos clic en el boton de Guardar.

ASIgnaCIOﬂ de citas @ Ir areserva de citas
MEDICO EJEMPLO, Miercoles, 3 de Mayo de 2017 (12:30 pm - 1:00 pm) [MEDICINA ALTERNATIVA]

Datos de la cita

Tipo de Atencion Consulta primera vez

Asegurador PARTICULAR
Plan de atencion | paRTICULAR v
Paciente

Paciente: PACIENTE EJEMPLO, CC: 5689099 3 Cambiar

Observacion

{ o P

Una vez damos clic en guardar nos aparece la cita asignada en la agenda del médico de

la siguientemanera.

Informacion del Paciente . Ver los datos del paciente (identificacion, direccion,
teléfono, etc) Datos de la cita & : Nombre del paciente, asegurador, plan de atencion,
quien asigno la cita, etcRecordatorio de Cita - : Los datos de la cita se pueden
imprimir.

Opciones - : Cancelar, Cumplir, posponer.

‘ 12:30 p| (2 & L. & Paciente Ejemplo o
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. POLITICA DE SEGURIDAD PRIVACIDAD Y CONFIDENCIALIDAD DE LA INFORMACION
Confidencialidad dela informacion

Las personas pertenecientes a la compafiia reconocen que toda la informacién a la que se pueda
tener acceso en el marco del Contratoya sea relacionada con el objeto de sus procesos o
relacionada con la actividad u organizacién, tiene caracterconfidencial, dado entonces que
esta forma, no se permite divulgarla y mantener la mas estricta confidencialidad respét‘:'"co de dicha
Informacién, advirtiendo, en su caso, de dicho deber de confidencialidad ysecretoa sus empleados
asociados y a cualquier persona que, por su cargo o relacién personal o sentlmpntaldeba o pueda
tener acceso ala misma.

Nadie podrd reproducir, modificar, hacer publica o divulgar a terceros Ia I)?fforma‘mon sin previa

autorizacion escrita y expresa del representante de la compaiiia. « ‘
— O oV

Las personas se comprometen a poner los medios necesari{zé’ bai'\a dﬁe Ig Informacién no sea

divulgada ni cedida. Adoptardn las mismas medidas de segurldad que adoptarian respecto a

lainformacién confidencial de su propiedad, evitando su py:ff/dea, mbo e/zsustraccmn

Elreceptor de la Informacién se compromete, en SU/Ca/O a advertlr sobre la existencia del deber de
confidencialidad a sus subalternos, asociados, 4 toda. persbnaa la cual se le facilite la Informacién,
haciéndoseresponsable del uso indebido que es pued‘a/n hacer de la Informacién relacionada.

Asimismo, todo empleado o vinculado-a“la. compama que recibe Informacién se compromete a
poner en conocimiento cualquier accmno |nC|EIente>por parte de terceros que pueda atentar contrala
confidencialidad de la Informaoon \ &

De la infraestructura p —

El departamento de: Siste yas'>de CARE SOLUTIONS COLOMBIA SAS procura el éptimo
funcionamiento de-les" S|stemas de informacién y telecomunicaciones. Ofrece apoyo técnico y
administrativo n/os ss&em’as computarizados a todas aquellas divisiones y dependencias
gue componen presa con el fin de solucionar cualquier problema que surja con los equipos
o redes de_datos. Dicho departamento participara en todas las actividades de nueva tecnologia
adquirida/por la Empresa.

El departamento de sistemas abarca la infraestructura de software, hardware, equipos de
comunicaciones, redes, servicios electronicos internos, acceso Internete Intranet.
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Eluso de las Estaciones de Trabajo de CARE SOLUTIONS COLOMBIA SAS es exclusivo para los
empleados de la Empresa, quienes acataran las siguientes normas:

1. Los computadores, los servicios asociados tanto internos como externos, el sistema de
correo electrénico (e-mail), la Intranet y los documentos yprogramas que existan en la
misma son propiedad uUnica y exclusiva de CARE SOLUTIONS COLOMBIA SAS vy solo podran
ser utilizados para propésitos licitos, prudentes, responsables vy dentro/de Ias funciones
inherentes a la empresa.

.
2. Toda informacién, dato, obra literaria o de arte, escrito, \di) \"r"nes-ol, programas,
accién, privilegio, patente, derecho de autor o cualquier otro derecho qé surja, se cree o
modifique mediante el uso de los computadores serd propie ad de Ia empresa, aunque
la informacién, dato, obra literaria o de arte, escrito, documentq pr\ograrma accioén, privilegio,
patente, derecho de autor o cualquier otro derecho haya surgido médlante el esfuerzo personal

del usuario.

3. La informacién contenida en el computad IQs/s/erwqos asouados tanto internos como
externos, los mensajes de correspondenci f tromca (e-mail), informacion de la Intranet o
la Internet y los documentos y programas tentes no\podran ser reproducidos o utilizados
para fines ajenos a las funciones ypoderes de la Empresa. Cualquier informacién podra
ser examinada o utilizada por el gerenté"';g;;su.,. versonal autorizado.

4, Se prohibela Instalacidn, Reproduecmﬁ o uso de programaso recursos para los cuales
no exista una licencia o autor|zac10n de juso valido a nombrede CARE SOLUTIONS COLOMBIA
SAS. V and \.f.i;" 4

5. Se prohibe copié‘r\progr:afmas de computadora adquiridos por CARE SOLUTIONS

COLOMBIA SAS y/e acceder "o utilizar propiedad intelectual (“copyrighted information”) que
viole derechos de autor

Q. // T
b T N /
/ﬂbe copiar programas de computadora adquiridos por CARE SOLUTIONS
COLOMBIA 9& y/o acceder o utilizar propiedad intelectual (“copyrighted information”) que
viole derechos'de autor.

5. No'se permite a ningun usuario eluso de los sistemas de cémputo y comunicaciones
de la empresa para propodsito personal, de recreo, para manejo de otra empresa o asunto
privado del usuario o para el recibo o envio de mensajes en cadena, para tener acceso
a compras, juegos, concursos, encuestas, paginas de entretenimiento o cualquier otro
asunto o servicio no
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oficial o ajeno a las funciones de la empresa. Dado lo anterior las Paginas Web (URL) serdn
restringidas al grupo de direcciones de uso normal de CARE SOLUTIONS COLOMBIA SAS;
para el caso de requerir la autorizacién de Navegacién a paginas adicionales, se debe
diligenciar el TICKET a través de la Mesa de ayuda (Help-desk) debidamente justificado.

6. El departamento de sistemas podrd utilizar diferentes medios de programacién
para auditary supervisar el uso de cada equipo de cémputo. N

7. La Empresa se reserva el derechoa auditar, vigilar y fiscaliz rjlf)s "%:is_temas de
correspondencia electronica y todos los servicios computarizados agajéntizar que
su propiedad sea utilizada soélo para propdsitos y gestiones relac\renada on'{ el trabajo.
Estas auditorias se realizardn periédicamente, alazar o cuando ex1s;§ ‘una investigacion
sobre una situacién en particular. Alpersonalde la Empresq\QO le alberga expectativa de
intimidad con relacién a cualquier informacién, documento,._ \mensaje /creado recibido o
enviado a través del sistema de correo electrénico (E-ma}if)‘aé" caracter personal.

8. Se prohibe el uso de computadoras portéti/léé":.\f‘-.o \}:_gg};ihier otro equipo electrénico
para realizar trabajos en la Empresa si dichg's; %’dﬁpos,_ son personales.

9. Cualquier adquisicién, traslado o asighacién de equipos, asi como de sus periféricos
debera ser coordinado con el personalde emas../.
o

10. El proceso de El departamento-de SIstemas debe tener bajo su custodia yreserva tres
(2) Equipos de cémputo y una (1) |mpr\esora> de ultima tecnologia, con el fin de garantizar el
funcionamiento de la |nfraestructura ,' tecnologlca por dafio o mal funcionamiento de
cualquiera de los equos 'con que ‘cuenta la Corporacidn. Para la reposicién de estos
equipos tendran prioridad Ios procesos gue presten servicios de cara al cliente. Cada vez
que CARE SOLUTIONS COLOMBIA SAS adquiera nuevos equipos de coOmputo, seran rotados
los equipos de reserva por Ios nuevos de Ultima tecnologia.
% \/

11. Con elfin de Iogr Ia mayor uniformidad, antes de la adquisicidon de computadores,
redes, s CIO$ electrénicos internos y programas deberd contarse con el asesoramiento

de la Ofici dé/Slstemas

R

12.  Cada usué/rio es responsable de tomar las medidas necesarias para proteger el equipo

bajo'su uso.

137 El departamento de sistemas debe investigar, analizar, proponer, recomendar e
implementar la compra de nuevos software o herramientas
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tecnoldgicas, que le permitan ala Empresa el crecimiento y desarrollo de nuevas tecnologias
para brindar nuevos servicios.

14. El Proceso de Eldepartamentode sistemas velara por el licenciamiento de los
productos yregistro de las licencias.

NORMAS DE REDES Y SEGURIDAD

I
1. Cada Usuario de la Red de datos posee un Nombre de usuario (’Loglnmu'a"l consistira
en una estructura compuesta por su nombre seguido de un punto (.)y su:ap . Ej. El usuario
Pedro Pérez poseerd el login pedro.perez en mindscula. Asi mlsm\ cada usﬂano posee un peffil
de seguridad, el cual determina sus niveles de acceso y permisos en. la Red ‘de datos. Este perfil
lo asigna e | departamento de sistemas(T.l.) al ser contratade\un\ nuévo miembro de la
Corporacién; eldepartamento de recursos humanos debera |nformar a sistemas con el fin
de generar elloginy el Perfil para el nuevo usuario. ;

_ /,

2. Eluso de un cédigo de acceso de autenticg,c/jé/\n EI‘\({ém ib/("password”) no impedira que se
audite el sistema y no significa que el usuaria’albergue ‘expectativa de intimidad alguna con
relacion a la informacién almacenada en“ el computador asignado o en cualquier otro. Las
contrasefias deben mantenerse en estricta. con idencialidad ya que son personales e
intransferibles y ser cambiadas cada noventa '(90) fas. La misma serd de por lo menos ocho (8)
caracteres de longitud, deberd ser ; una corﬁbrpamon de caracteres alfanuméricos (letras,
numeros, simbolos) en cualquier proporcu:m o arreglo y el primer caracter en mayuscula. La
contrasefa utilizada por el usuano no. pedra repetirse cuando expire la validada en el sistema.
Al momento de intentar |ngre$ar al'sjstema, elusuario tendrd la oportunidad de equivocarse
5 veces; en el sexto intento la cuenta’Sera bloqueada por espacio de 10 minutos; alcabo de este
tiempo elusuario podraﬂntentar|ngresarnuevamente Cada Usuario debe ingresar con su Nombre
de Usuarioy Password._a ES estaciones; en caso de que elusuario selevantede su puesto,debera
bloquear su estac(lon por; ﬁédm de la combinacion de teclas Ctrl + Alt + Suprimir y luego Enter. Para
el caso de q Se reqwera el préstamo de la estacidén, el nuevo usuario deberd ingresar con su
propio Nom //usuarley password.

3. Ningun usuario diferente al personalde Eldepartamento de sistemas esta autorizado
para modificar los privilegios de acceso a las redes internas o externas.

4. Se prohibe elenvio fuerade la Oficina de documentosen medio magnéticos o
electrénicos (e-mail, memorias, disquetes, discos compactos) que contengan
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informacion confidencialpara fines no autorizados por CARE SOLUTIONS COLOMBIA SAS .

5.  Ningun empleado esta autorizado para elenvio o recibo de mensajes de correo electrdénico
entre el personalde la Empresa y personas ajenas a la misma en los cuales se divulguen,
comenten o expresen hechos, opiniones u otra situacién o asuntos internos de CARE SOLUTIONS
COLOMBIASAS , que puedan poner en entredicho la reputacion ylaimagen de la Empresa.

6. La descarga de Software (*.exe, *.com, *.bat, *.mp3, *.mp4, *.aac, * ogg/
*.mpg, *.avi), y cualquier otro tipo de software ejecutable, de audio, de video qu
elcaso que se requiera la descarga de alguno de estos tipos de archivo, se be d,»hgenuar el
TICKET a través de la Mesa de ayuda (help desk) dirigido a el deparT ento de sistemas
debidamente justificado. De la misma forma se prohibe la instalacién o é de programas de
descarga masiva o P2P tales como: Ares, Emule, eDonkey, h}quwe Morpheus Download

Acelerator, Shareware, etc. - i.'f'_f\ \\ d

a restnng|da para

7. No se podramodificar ni archivar la informacion propledad de la ﬁmpresa con el propdsito de
impedir que alguien pueda leerlos, entenderlos <0 utllJzaHos ‘fampoco se podra alterar el
nombre del usuario u otra informacién que se utlll@éregu/rmente para identificar la informacion,
mensajes o archivo. En caso de que algln usug/o aS|gn\e “contrasefias o codifique la informacién
a fines de evitar que otras personas puedan.leerla; este proveera todos los datos para lograr
acceso a los archivos al momento de su creacidn. La Empresa esta facultada para decodificar la
misma o restituirla a su condicion ongmal< o

PN\
8. No se permite a ningun usuarlo mod{ﬁcaf?> los parametros y configuracién adoptados por
El departamento de S|stema§ en\ [os computadores de la Corporacion, en la capacidad
de recibir lamadas telefomcqs conemon ‘remota o cualquier otro tipo de acceso no autorizado
en lared.

. A7
Wil

9. Todos los archi;/.\b_fi_d_e trabajo de caracter institucional que se creen o modifiquen en los
computadores o<, estaciones de trabajo seran guardados por el usuario en
“\\rutaServidor Baekup XXX donde las X especifican la direccion IP concedida por Sistemas; Es
Responsabi déd ‘de Fos V' usuarios elalmacenar Unica y Exclusivamente la informacién
correspondie te//a documentos de la Entidad (contenido institucional) dentro del espacio
asignado; todo contenido diferente a archivos de trabajotales como archivos de Mdsica, Videos,
Fotografias diferentes a las Institucionales, etc., serdn borradosde las estaciones por el usuario
respectivo

previa ecomunicacién del administrador. Esta informaciéon debe ser de uso diario o que sea
modificada constantemente, donde los datos guardados impliguen para la empresa un valor
significativo.
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10. Los usuarios soloapagaranlosequiposalfinalizareldia laboralya que durante el dia se activan
los mecanismos de resguardo automatico del servidor de Copias de Seguridad de los archivos
de las estaciones de trabajo de los usuarios a los cuales se les resguarda.
Es Responsabilidad de los usuarios acatar esta directriz en toda su extensién ya que la omisién
de esta regla causard que no se ejecute elproceso automatico de la copia de seguridad de
los archivos del usuario y por lo tanto El departamento de sistemas no se hace responsable
de la informacion actualizada del usuario.

11. Eluso de dispositivos de almacenamiento (Memorias USB, CD-ROM, DVD, "é"'cc) debera
limitarse a CARE SOLUTIONS COLOMBIA SAS ; en caso de que por razones LHsﬁtuaonales se
requiera utilizar los dispositivos fuera deldominio de CARE SOLUTIONS < COLO MBIA SAS  al
regresar estos dispositivos serd respensabilidad del usuario reali;a\ ,,.respectiva
vacunacion con el antivirus instalado en el PC. / - 54/

Y

12. Ningln usuario estd autorizado para realizar tareas de |n§t\aJ:i1C|on de equipo, programas
(software) ni de reparacion. Solamente el personal autorlzado por Eldepthamento de sistemas
podra instalary configurarlos equipos de computadoras. j W

13. Cuando el usuario detecte problemas en el furicionamiento 'c’fel sistema debera naotificarlo
diligenciando el TICKET a través de la Mesa de/}yuda(para ‘el establecimiento de la prioridad
e inclusién de actividades del personaltecnlco;( tecno\fo@a

14. Ningun usuario llevara alimentos ni !o.e_b_’da las éstaciones de trabajo donde los equipos

de computadoras estén localizados.

15. Se restringe el acceso al éreé‘ fl'sica“"(":lel%lepartamento de sistemas al personalde otros
procesos y personal externos no autorlzado teniendo en cuenta que el departamento de
sistemas maneja uno de Ios actwos ‘'més importantes para CARE SOLUTIONS COLOMBIA SAS
como eslainformacién. ) ,-‘

Se prohibe ‘el acceﬁs/o a personal ajeno a Tecnologia o personal externo al DATACENTER.
Solamente e ersonal e)(terno o grupo de asesores autorizado por El departamento de
sistemas p{ hgresar con el acompafiamiento delpersonalde Tecnologia para la ejecucién
de tareas esp K/c:as de la administracién de la infraestructura tecnoldgica.
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Correo Electrénico

1. Ningun empleado estd autorizado para reclamar interés propietario o expectativa
razonable de intimidad sobre comunicaciones como Internet o correo electrénico. La Empresa
tendrd acceso a los mensajes electrénicos e informacién de los espacios virtuales (Web)
visitados por empleados en cualquier momento ylos mismos seran considerados parte de los
expedientes de la Oficina. «©

2. Ningln usuario esta autorizado para bajar informacion (download),c/fé"'16'§1~s\\érvicios de

Internet sin la debida autorizacién de la administracion. |

3. No se permite utilizar el sistema para acceder y almace{air inforr(i\-écién en cuentas de
correo electrénico distintas a las cuentas provistas por la empresa, para el'¢aso de requerir la
autorizacidn se debe diligenciar un requerimiento en eIfF(CKETfa_\tE‘avé(de la Mesa de ayuda
(help desk) debidamente justificado. ) W

/* :\\* “ _///

&7 W - . ..
4. No se permite el envio de copias de mensajes/de_correspondencia electronica con
informacién confidencial sin el consentimiento del/réﬁwit\e‘r\]t{é original.

listas.de correo electrénico o que participen en
v, .z . .

en informacién o mensajes ajenos a

ebida autorizacion.

5. No se permite a los usuarios el suscribirs

grupos de noticias (‘newsgroups’) que-.divul

las funciones y deberes de la Empresa sin la--
A0

N

6. No se permite la reproducciénmaliciosa o voluntaria de virus, envio de correo que no sea
oficial, envio de material ofensivo, legalie-pornografico o de cualquier otra indole no autorizada.
i | ._.‘_..‘ .

7. Cada usuario serd responsable’de sus actosyconducta alaccedera Interneto al utilizar el
correo electrénico. o

=

OTRAS Dlsposgﬁngs '\
AN

a

v o
1. Elmanejo /Jt{ansmisién de material obsceno, profano u ofensivo a travésdelsistema de
computadores o-del sistema de comunicacidon electréonica de la Empresa, no esta
permitido. Esto incluye, a modo de ejemplo, acceso a material erético, bromasde cualquier
forma o cualguier comentario o chiste que pueda violar |la politica contra el hostigamiento sexual o
laboral.

2. Ningin empleado esta autorizado para el uso de programas de charlas
(“chats”),
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excepto los autorizados por la gerencia o el representante autorizado de
Sistemas.

3. Lla politica adoptada para eluso de Internet serd revisada periédicamente en caso de que
surjan nuevas necesidades, Unicas y particulares de la Empresa. Estas se incorporaran y
se hard formar parte de estas guias todos aquellos documentos, memorandos, instrucciones,
manuales o politicas que se notifiquen de tiempo en tiempo y que estén relaciona“‘das al uso
de los computadores de la Empresa. N

4. Cada empleado de la Empresaes responsable de conocerdichas érde
administrativas sobre el uso y manejo del sistema de informatica. e

5. Todo em pleado sera responsable de informar por escrito-al Gereht\e/ o encargado de la
Oficina de Informatica sobre cualquier situacion de seguridad, incidente, *acceso indebido o
violacién voluntaria o involuntaria de estas normas para el ufs—d de~'f]j<:zsfbomputadores o redes de
la Empresa. ! W

o

L f\: / /
SEGURIDAD LOGICA: Administracién de UsUarios  ycontrasefias
TH N

1. Longitud minima de la clave: La itud d% la clave debe ser minima de ocho (8)
caracteres y debe controlarse en el momento_en que el usuario la construye o la selecciona.
g N
2. Palabras claves dificiles de;"’é’diviri”ar“:\'f’ddas las palabras claves escogidas por el usuario
para ingresar a los sistemas debéh\ ser ;bl.,iifl'ciles de adivinar. En general, no se deben utilizar
palabras de un diccionario, ‘,cfé’rii'/éd\c>f§l_i';d;e/l/'Usuario-lD, series de caracteres comunes tales
como “123456". Asi mismo, n.d\se dében empleardetalles personales como nombre delesposo,
placas delcarro, nimero delsé*‘gu_ro__,.y,"/fécha de cumpleafios a menos que estén acompafnadas
por caracteres adicionales que h'é*"céngan ninguna relacion. Las palabras claves escogidas por
elusuario tampoco de‘l:_@gb‘:"fqrfpar parte de una palabra. Por ejemplo, no se debenemplear
nombres propiq__s,_\sitios 'g_e;\égra'ficos, acrénimos yjerga comunes.
< | I \/
3. Prohibicién de utilizar palabras claves ciclicas: Los usuarios no deben construir palabras
claves .compuestas por caracteres que no cambian o combinadas con cierto numero de
caracteres que cambian predeciblemente. Es decir, que nose deben utilizar caracteres que
tipicamente cambian tal como el mes, un departamento, un proyecto o algin otro factor que
facilmente puede adivinarse (por

ejemplo. “X34JAN" en Enero, “X34FEB" en Febrero, etc.).
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4, Uso de palabras clave repetidas: Los usuarios no deben construir palabras clave
que sean idénticas o muy similares a palabras clave utilizadas previamente.

5. Palabras clave con caracteres alfabéticos y no alfabéticos: Todas las palabras claves
deben tener al menos un cardacter alfabético y uno no alfabético; se consideran caracteres no
alfabéticos los nimeros y los signos de puntuacion, no se

deben utilizar caracteres de controly otros caracteres no impresos porque |nvo|untar|amente
pueden causar problemas de transmisién en la red o sinintencion llamar C|ertos servicios del
sistema. ) ; \

‘\ \

6. Palabras claves con letras maydsculas ymindsculas: Todasulas Iabras claves
escogidas por el usuario deben tener al menos un caracter alfabético® ep/rmnl,rscula y otro en
mayuscula. Esto ayudard para que las palabras claves seau\mas difrcﬂes de adivinar por
personas no autorizadas o por espias industriales. QG g

e N\ 4

7. Visualizacién de palabras clave: Las palakfms clave en pantalla oimpresas no se
deben presentar, esto con el fin de evitar que persor}asmo autorizadas las puedan observar
o recuperarlas. Yy’ \ -

NN
8. Cambios periddico oblig%\l:) depalabras claves: El sistema debe obligar
automaticamente a que todos los usuarios cambien sus palabras claves al menos una vez cada
noventa (90) dias.

9. Cambio obhgaton/o de palabrds clave alacceder por primera vez elsistema: Las
palabras claves |n|C|a|mente emltldaS‘ por un administrador de seguridad deben ser validas
solamente para la primera CQneX|on idel usuario, momento en el cual el usuario debe cambiar
la palabra clave antes de reallzar(:ualqwer otro trabajo.

/

10. Limite de inté.p;/o3‘ :réfpﬁsecutivos infructuosos para ingresar la palabra clave: Después
de cinco intentos “consecutivos e infructuosos de ingreso de la palabra clave, el sistema
debe: (a) su nder elacteso del usuario hasta que eladministrador del sistema lo ponga a
funcionar de ,ejio (b) |ncapaC|tarIo temporalmente por no menos de tres minutos, o (c) si hay
algunas-otras &&n\e/xmnes o discado externos de la red desconectarlos.

11. Passwords ilegibles en estaciones de trabajo externas: Los passwords fijos nunca
deben estar en forma legible fuera de |la Entidad en estaciones de trabajo.
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12. Almacenamiento de palabras claves en forma legible: Las palabras claves no se deben
almacenar en forma legible en archivos batch, manuscritos de log-in automaticos, software de
macros, terminales, computadores sin controles de acceso o en otros sitios en donde
personas no autorizadas puedan descubrirlas.

13. Incorporacion de palabras claves dentro del software. Las palabras claves no se deben
incorporar dentro de los programas de software, esto para que las claves se puedancamb|ar
en el momento que sea necesario. |

y U
N

14. Controlde acceso al sistema con palabras individuales para cada usuario. El sistema de

control de acceso al computador y al sistema de comunicacién se debe. re% por medio de

palabras claves Unicas para cada usuario, es decir que no se admite el écc so.a rchivos, base

de datos, computadoresy otros recursos del sistema por medio de @Iabras daves compartidas.
< \

15. Cambio de cédigos claves proporcionados por elfabfié'a“lﬁé\(pa'léﬂbras default). Todas
las palabras claves de fabrica proporcionadas por elfabrlucante se deben cambiar antes que
la entidad utilice cualquier sistema de computacion o d/e comunlcaciones para sus negocios.

16. Utilizacién de palabras claves dlferentes/pﬂah(/se tiehe acceso a varios sistemas. Si
un usuario tiene acceso a varios sistemas de//nformaaoQ se debenemplear palabras claves

diferentes para cada uno de los sistemas a‘les cuales tiene acceso.
) 4

<"'-—-,.
17. Permiso para usar la misma palabra clave en diferentes sistemas. Los usuarios

deben abstenerse de utilizar el mtsmo\codl o0 o palabra clave en multiples sistemas de
computaciéon de la entidad, a menos que ef departamento de seguridad de informacién les
haya informado por escrito que sNo hat;en indebidamente comprometen la seguridad.
| I

18. Cambio de clave élj‘ando/*‘sé sospecha que ha sido descubierta. Todas las palabras
clave se deben cambLar tan pronto como se sospeche que han sido descubiertas o que
podrian conocerlas pe'r onas no autorizadas

& . . // T
19. Escribir /abras clayes (passwords) y dejarlas en donde otros pueden descubrirlas.
No se debe<257rlb|r passwords y dejarlos en lugares donde personas no autorizadas pueden
descubrirlos. \

o
20. Escribir passwords usando técnicas secretas. Los usuarios no deben escribir sus
passwords-al menos que: (1) ellos hayan realmente ocultado estos passwords en un

numero de teléfono o con otros caracteres aparentemente no

10
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relacionados, o (2) que ellos hayan usado un sistema de cddigo para ocultar elpassword.

21. Prohibicion de passwords compartido. No importa las circunstancias, los passwords
nunca deben ser compartidos o revelados a nadie mas que alusuario autorizado. Hacerlo expone
al usuario autorizado a responsabilizarse de acciones que otras personas hagan con la palabra
clave. Silos usuarios necesitan compartirinformacion permanente del computador, ellos deben
usar correo electrénico, o los mecanismos de carpeta compartida en los serwdores de red del
area localu otros mecanismos aceptados por la Gerencia. v

A

~

22. Usuarios responsables de todaslas actividades involucrando su. COdI e iéléntificacién
de usuario. Los usuarios son responsables de todas las actividades Ile\)ad -2 ‘Cabo con su
cédigo de identificacién de usuario. Los cdédigos de identificacién de’ USzUano no pueden ser
utilizados por nadie mds, sino por aquellos a quienes se les <h\a expedido Los usuarios no
deben permitir que otros realicen ninguna actividad con sus QOdIgOS\ de\ldeﬁtmcauon de usuario.
Asimismo, se les prohibe a los usuarios que realicen cualqwer actividad con cddigos de
identificacidon de usuario que pertenezcan a otros usua}os (exceptuando user-IDs anénimo como
“Huésped”).
DN / 2

23. Cambio forzoso de todos los passwo@ Slempre gue un sistema ha sido atendido por
partes no autorizadas, los administradores <del sistema deben cambiarinmediatamente cada
password en el sistema. Incluso si sospechan emas de un arreglo se requiere que todos
los password se cambien inmediatamente.En: cualquiera de estas circunstancias, una version
verdadera del manejo del sistema yde tod\o el software relacionado con seguridad debe también
volverse a cambiar. Asi mismo bajo nlnguna “de estas circunstancias, todos los cambios
recientes alusuario vy pnwleglos del S|stema deben revisarse para modificaciones no
autorizadas. &

24, Acreditacién personé"f'd'é’"Téentidad para obtener un password. Los passwords nunca
deben descubrirse por ‘medio de lineas telefénicas habladas. Para obtener un nuevo
password o para (:amblarﬁd un usuario debe presentarse en persona y acreditar la identificacién
adecuada. AT

25. ¢ u_érimiento de Identificacion positiva para el uso del sistema. Todos los usuarios
deben estar identificados positvamente antes de poder usar cualquier

computador multiusuarios o recursos de sistemas de comunicacion.

26. User-ID y password requerido para conectarse al computadorde la red. Todos los
usuarios deben tener su identidad verificada con un user-ld y un password

11
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-- o por otros medios que proporcionen una seguridad igual o mayor antes de permitirles usar
computadoresde la Entidad conectadosa una red.

27. No se deben almacenarjuegos ni usar los sistemas del computador de la entidad para
estas actividades. No deben almacenarse ni usarse juegos en ninguno de los S|stemas del
computadorde la entidad. ‘

28. Uso personal delcomputador ysistemas de comunicacién. El computéd"d'r""é\(e\lé Entidady
los sistemas de comunicacidn deben usarse solamente para asuntos de n cios \‘Se permite
su uso para fines personales Unicamente con permiso especjai.de?\dmiﬁi'étrador del
Departamento. g

29. Usos permitidos de informacion de la entidad. La |nformac1bn de Ia Ent|dad debe usarse
solamente con fines comerciales expresamente autorlzados por Ia administracién.

30. Responsabilidad por dafio a informacié/n/)fa \p(égra'ﬁi'a/spor negligencia. La Entidad usa
controles de acceso y otras medidas de segiﬁdad para) proteger la veracidad, integridad vy
disponibilidad de la informacién manejada - por computadore s y sistemas de informacién.
Para mantener estos objetivos, la administracion debe tener la autoridad para: (1) restringir o
derogar cualquiera de los privilegios delusuarlo"'(Z) speccionar, copiar, remover, o bien alterar
algun dato, programa, u otro S|stema que. puega socavar estos objetivos, y (3) tomar cualquier
otra accién que estime necesana para| manejar y proteger sus sistemas de informacién.
Esta autoridad puede emplear‘se ¢on osm notificacién a los usuarios. La Entidad desconoce
cualquier responsabilidad por perdlda o dafio a lainformacion o software que resulte de sus
esfuerzos para lograr estos ob}thg;gje seguridad.

o
31. El acceso no autorlzado por medio de los sistemas de informacién de la entidad. Se
fonarios

prohibea los funC|onar|o /q/ue usen los sistemas de informacion de la Entidad para tener acceso
no autorizad cualqwer otro de los sistemas de informacién o de cualquier forma dafar,
alterar, o i ?‘pw Ias operaciones de estos sistemas. Delmismo modo se les prohibe
capturar o de\.ta forma obtener palabras claves, claves encriptados o cualquier
otro mecanismo de control de acceso que pueda permitirles un acceso no autorizado.

12
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Mantenimiento de equipos de tecnologia
El mantenimiento preventivo y correctivo de los equipos de cdmputo de la Empresa, sera
canalizada a través de Sistemas, cumpliendo con las siguientes disposiciones:
Mantenimiento preventivo

1. El departamento de sistemas elaborara la programacién de manteﬁi"rfii'éﬁt@preventivo
de los equipos de cOdmputo al inicio de cada vigencia, tomando comob el i"l;\yentario de
equipos de computo general de la Empresa provisto en la Mesa de ayuda. (h desk) .

\V .
2. La programacion de mantenimiento general se socializara L{@ vez a‘I--\__/aﬁo; adicionalmente
se enviara la programaciéon mensualmente a las dependencias.de la.Empresaa travésdel
sistema de correo electrénico. & Y. W
3. El mantenimiento preventivo de los equipos de /e/'ér_‘(}pu‘icp_g_,i@presoras, se ejecutara dos
(2) veces al afio, garantizando procesos de la .'E/mpre'é_a’_r_p a elcorrecto funcionamiento y

disponibilidad permanente de los equipos de c/érpjbu‘to.//" T
o
T 9

4. Las Unidades Estratégicas de Negodcios y procesos a las que le corresponda el
mantenimiento de acuerdo con la programacion establecida, deberan facilitar el espacio y
los equipos de cémputo al personal técnico> de mantenimiento para la ejecucion del
mantenimiento preventivo. ” ’\ \\“~>
L |

4.1. Actividades manteninj,ie,ﬁt& c‘i*éi:-e_qqiﬁo de cOmputo:Se orientard a limpieza interna y
externa, eliminacién de \1:ir],:us ir-\jg"r"m'éticos, anti espias, liberacion de espacio en disco
(archivos temporales), uso)de I_afs herramientas del sistema (scandisk, desfrag, tareas

programadas) yla eli _inacién\“d@i'o/s cookies e historialde Internet.

4.2. Actividade$ maﬁférﬁrﬁieknto de impresoras: Se orientara a la limpieza interna y externa,
lubricacién de fib{ﬁor]eéfﬂa, alineacion y limpieza de agujas, lubricacion de barra estabilizadora,
barra térmij _a,/}‘orta tonner, tarjeta légica.

5. El personaltécnico de mantenimiento de Sistemas, realizard las pruebas necesarias
para garantizar al usuario el correcto funcionamiento del equipo de cébmputoe impresora.

13
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6. Finalizado el procedimiento del mantenimiento, se procederd a diligenciar el TICKET de
las actividades realizadas y elusuario hara la calificaciéon de la atencién recibida.

Mantenimiento correctivo

1. El mantenimiento correctivo de los equipos de computoe impresoras, tendra como requisito
el diligenciamiento del TICKET a travésde la Mesa de ayuda (help desk) por parte del usuario,

indicando las anomalias o fallas presentadas.

& \

2. El Usuario procederd a enviar el equipo de cOmputoa Sistemas, con fin serealice el

diagnostico técnico de las fallas presentadas y su ejecucion sesealiza n/la oficina de

Gestién Tecnologia. \‘_‘L/’ e’
v

3. Realizada la comprobacién del problema el equipo, E\departamento de sistemas
enviard por correo electrénico eldiagnostico técnico a la, ﬁepehdenoa/sollcnante con el fin
de que se proceda a gestionar la compra del hardware requerldo

4. Eltiempo de respuesta para la solucion delm ntenﬁniéﬁ't’b?correctivo se hara teniendo en
cuenta el ramite que realice Gestidn A inistrativa para la adquisicién del hardware
necesario para la ejecucion y correccién.de la falla p¥sentada

A 4

5. Finalizada las actividades de manter{i—r'ﬁlen_ correctivo, eltécnico realizara las pruebas
necesarias para garantizar el, corre(ito funuonamlento del equipo, y hard entrega de
conformidad al usuario final so||C|tante reg?strando en la Mesa de ayuda (help desk) los
hallazgos y actividades reah;adas\ , //

o

ACTIVIDADES ADICIONALES

N A
LU, r
e

A

- Brindar soporte té“&hié'Oya‘sesorias de software y hardware, asesoria en redes,
Internet ybackwfps // ~

- Acondici o<{ar Ios eq}wpos de cOmputoe impresoras nuevos adquiridos por la Empresa,
asegurand Jé/ correcta instalacién y configuracién del hardware vy software, teniendo en
cuenta ellicenciamiento de la maquinay el nivel de acceso del usuario aluso de las aplicativos
de la Empresa.

La administracion de la infraestructura tecnoldgica ejercera un control de los

mantenimientos preventivos y correctivos realizados de acuerdo a la
programacién establecida y a los requerimientos de los usuarios.

14
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POLITICAS DE SOFTWARE Y APLICACIONES

El objetivo primordialde esta politica es establecer los criterios para coordinar, estandarizar
y controlar el proceso de desarrollo de software, administracion y mantenimiento de
aplicaciones para CARE SOLUTIONS COLOMBIA SAS mediante elestablecimiento de
disposiciones normativas que faciliten elcumplimiento de las necesidades de "--I_“éf empresa
en materia de Sistemas informaticos

Todas las personas que hacen parte deldepartamento de sistemas:.de
COLOMBIASAS deberan acatar las siguientes normas: \4 . O

\\ '-_‘ \.'.\...‘.
. Todas las normas previstas en el presente documento son_autotizadas,~ por la Gerencia de
Sistemas que tendrd el control de todos los accesos vy prix(fi'l"ég'i'o$}sobfe la oficina de Desarrollo
y articulos que contiene este documento. : W
V' a Y

//

Bandera de advertencia de seguridad en el sistema. d jé}_g:ce_;siaz Todo proceso de log-in para
computadores multiusuario debe incluir una adve}t%ci\agéspéuéi'al. Esta advertencia debe indicar:
(1) el sistema es para ser usado solamente pér usuariosiautorizados, y (2) el continuo uso del
sistema por el usuario indica que él/ ella es usuari‘o/xautorizado.

. Asignacién de pertenencia de la informacioni:la administracién debe claramente especificar por
escrito la asignaciéon de las respoﬁs’abilida.d\e'g de pertenencia para bases de datos, archivos
principales, y otra informacién compartida.| Estas declaraciones deben también indicar los
. L . r A 1 A . i ™ .
individuos a quienes se les ha ‘dado’autoridad para originar, modificar, o borrar tipos
especificos de informacion encontradaen estos conjuntos.

s AV
e S

Separacién de actividades vy datos de usuario-a-usuario: La administracién debe definir los
privilegios del usgario‘“-‘p\a}“af.q_t_al)e usuarios comunes no puedan lograracceso, o de otra forma

v
interferir con acﬁtjv,i‘dajdesx i\@jividuales o datos privados de otros usuarios.

N
Capacidade<ddeﬁ'(]suarﬁ> para el acceso de archivos y su implicacion en cuanto aluso: Los
usuarios”“no deben leer, modificar, borrar, o copiar archivos que pertenezcana otro usuario
sin obtener prime}d permiso del propietario del archivo. Amenos que el acceso general haya sido
claramente proporcionado, la habilidad para leer, modificar, borrar, o copiar un archivo que
pertenezcaa otro usuario no

implica que el usuario tenga permiso para realizar estas actividades.
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6. Actualizacion de la Informacidn comercial en produccion: Definir privilegios delsistema para
que el personal que no pertenezca al usuario final responsable (auditores internos,
coordinadores, ingenieros de soporte, etc.) no se les permita modificar directamente los datos
de informaciéon comercial en el ambiente de produccién.

7. Pardmetros y convenciones estandar para utilizar en los sistemas: Para alcanzarun control de
acceso seguro a través de diferentes tipos de sistemas automatizados;ise deben
utilizar estandares para los cédigos de identificacion de usuario, nombres esf‘é"ndar para
programas y archivos tanto en ambientes de produccién como en pruebas;»nombres de
sistemas de informacidn y otras convenciones utilizadas en tecnologl"./Man'r\e.h-@miento del
cédigo de identificacion del Usuario Master y Base de Datos privilegia Pa.fé revocar
oportunamente los privilegios en los registros de los cdédigos de @enttﬂca 5n de usuario
almacenados en los sistemas automaticos, deben actualizarse y respa da/r;se los archivos que
los contienen. L §

O \4

8. Eventos relevantes de seguridad a almacenarse en los Logs dei ékstéma Todos los sistemas
automaticos que operen y administren informacién senSIbIe vallosa o critica para CARE
SOLUTIONS COLOMBIA SAS , deben tener archivos Logs d?onde se//tenga evidencia sobre todos
los eventos relevantes que se sucedieron con Ialnform /oaautpmatlzadaycon las seguridades
necesarias relacionadas con la consulta, r’fjodlﬁcaﬂmon o borrado. Ejemplos sobre
seguridades, intentos de adivinarla palabra c@ve intent s para usar privilegios que no han sido
autorizados, modificaciones al software apllcaC|on en el ambiente de produccién, vy
modificaciones al software ambiental del si,_,s_jge

9. Contenido de Logs en los sistemas de ap]lcacrones en ambiente de produccién: Todo software
aplicativo habilitado en ambiente| de produc>c|on de CARE SOLUTIONS COLOMBIA SAS debe
incluir archivos Logs que reg|stren como m|n|mo la siguiente informacion: (1) la actividad hecha
en la sesion abierta por el usgarlo mcluyendo la identificacion del codigo del usuario, fecha/hora
de la entrada yde la salida de cada sesion delsistema, aplicaciones invocadas, (2) cambios
de informacién en los archlvos dé/ las aplicaciones criticas (3) adiciones y/o cambios a
los privilegios de los usuanos y (4) fecha/hora de iniciacién y terminacion de ingreso al sistema
de informacion. // T

"

( h

10. Logs para udaC|0n raplda de actividades de produccién del sistema: Las aplicaciones
comercialesgglj ractefwtalo critico para CARE SOLUTIONS COLOMBIA SAS , requieren tener
archivos..de Dqs robustos. Todas las aplicaciones comerciales criticas deben apoyarse en
Logs que permitan’ que las actividades del sistema puedan ser reanudadas, después de
presentarse una contingencia.

11. Arquitectura de los sistemas para actividades que se apoyan en Logs: Los sistemas
manejadores de bases de datos (DBMS) deben guardar los Logs de las
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12.

13.

14.

15.

actividades del usuario y sus estadisticas, que permitan detectar y disparar alarmas que reflejen
eventos sospechosos.

Programas que consumen excesivos recursos del sistema: Los usuarios delsistema no
deberan escribir o ejecutar ningln programa o proceso automatico que consuma demasiados
recursos de maquina y que puedan afectar el normalrendimiento de los trabajos de CARE
SOLUTIONS COLOMBIA SAS.

Los usuarios del sistema no deben incluir virus en el software: Los usuarios delsistema no
deberan escribir, generar, compilar, copiar, propagar, ejecutar, o intentar' introducir
intencionalmente cualquier cddigo a la computadora, que haya sido dis ado\‘ﬁara causar
dafio o impedir la normal actuacién de la memoria de la maquma ar 'vos,-",c‘ie datos o
programas, sistemas operativos o software aplicativo. Estos programas\ nocwo_ 50n conocidos
como virus. ./

Identificacién los requerimientos de seguridad antes del desarrollo o\adqutsruon de un sistema:
Antes de que un nuevo sistema se desarrolle o se adqutera Ibé re?.ponsables de proceso
deberan haber especificado los requerimientos de segurldad necesarios. Es conveniente
tener en cuenta las alternativas sugeridas por los d;;enadores yendedores y/o proveedores,
para que se obtenga un equilibrio apropiado entre la seguridad y los objetivos de facilidad
de uso, eficiencia operacional, facilidad de actuah/zadoégescafablhdad y costo aceptable, entre

otros. // \

Estandares para eldesarrollo de S|stemas de C SOLUTIONS COLOMBIASAS

. El departamento de sistemas de |nformacion ‘deberd asegurar que todo desarrollo de software
y actividades de mantenimiento de, /este \cqmplan con las politicas, normas, procedimientos,
controles y otras convenciones estandares apllcébles para el desarrollo de sistemas.

16.No ejecutar pruebas al softwé;"e en aﬁﬁbi_éﬁtes de produccién: No es permitido ejecutar pruebas

al software aplicativo con datos o |nformaC|on real del ambiente de produccién. Documentar la
ocurrencia de errores ylas acCloneSa seguir para el software desarrollado: Todo software que
se desarrolle o persgnalice en CARE SOLUTIONS COLOMBIA SAS y que produzca resultados no
esperados, siempre deberdiproducir mensajes de errory las acciones a seguir por parte del
usuarlodeberan ocumeﬁtérse{

\\)

17.Todo sistem de nformamon automatico deberd presentar mensajes de respuesta cuando se

ejecute una traQs/accmn Toda intervencidén que tenga un usuario con elsistema, deberd reportar
un mensaje automatico que indique sila transaccién o evento se ejecutd correctamente o
presento alguna falla.

18. Todo desarrollo de software debe tener requerimientos formales: Se deberan definir previamente

las especificaciones o requerimientos formales para todo desarrollo

de software. Estas especificaciones deberan ser parte integral de un acuerdo entre los
duefios de la informacion involucrada y los programadores del software.
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19.

20.

21.

22.

23.

24.

25.

El acuerdo debera ser completado y aprobado antes de comenzar el desarrollo o
personalizacién del cédigo del sistema.

Eliminacién todas las rutas de acceso no autorizadas en los ambientes de produccién:
Antes de trasladar al ambiente de produccion el software desarrollado, los programadores o
personal técnico de informdtica deberan eliminar todas las rutas de acceso especiales o
priviegiadas, para que solamente puedan serobtenidas de acuerdo con los procedimientos
corporativos normales de seguridad. Todos los privilegios de usuarios espeCIales que se
concedieron para el desarrollo del software no deberan ser permitidos en eI amb|ente de
produccion. gy,

0 d,éfsarrono de
n/ el mercado

Utilizacidn técnicas y herramientas de desarrollo probadas y confiables: Para
software se deberan utilizar técnicas y herramientas de desarrollo c& ﬂOcnda
local delque se tenga certeza que su comportamiento es seguro yconflable/

<
Uso de lenguajes de programacion de alto nivel: Utilizar lenguajes “de programaaon de dltimas

generaciones para reducir el volumen de cdodigo a desarréHar Ia dificdltad de mantenimiento
del software, el ttempo exigido para desarrollar una apllcacion yelnumero de fallas.

//, 4
Utilizacidon de convenciones estandar para nombrar {6s archi /0S “en el ambiente de produccioén:
Se deberan utilizar convenciones estandar paréy n\o yrar 16s archivos del ambiente de
produccién, que permitan diferenciarlos cla@mente Qa los respectivos archivos utilizados
en los ambientes de desarrollo, pruebas o<on prop05|tos de entrenamiento.

Documentacién estandarizada para toda Ia tec,o gia que se encuentre en elambiente de
produccién: Cada usuario que desarm‘rIE\o lmplemente software o hardware para ser usado
por CARE SOLUTIONS COLOMBIA SAS 'en” las actividades propias del negocio, deberd
documentar el sistema de acyerdo\con (;I avance de la Implementacién. La documentacién
debera ser escrita para que Q1S|stema “pueda ser utilizado por personas no familiarizadas
con él. Ladocumentacién debera c.ujbrlrusuarlosflnalesoperatlvosytecnlcos

N r
\‘ —

El uso de medios de élmacenamlento para los sistemas de utilidades residentes en ambientes
de produccion: Los d|sco§ ylotros medios de almacenamiento en linea usados en sistemas
de computacion_en prod/ccmn no deberdn contenercompiladores, ensambladores, editores
de texto, prg((/esadores _de palabra u otras utilidades de propdsito general que puedan
utilizarse p /c?mpror’heter la seguridad del sistema.

N

El personal de desarrollo de sistemas no debe ser el responsable de las pruebas formales del

software.
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26.Todo cambio por terceros al software en produccion debera requerir aprobacion especial: Se
deberda obtener primero un permiso por escrito del jefe del area, para que el proveedor o
desarrollador del software de aplicacién efectie modificaciones a este sistema. Cuando las
modificaciones han sido aprobadas, el software modificado debera documentarse, probarse,
y en general, ajustarse a los procedimientos de controlde cambios estableados por CARE
SOLUTIONS COLOMBIA SAS , antes de ser trasladado al ambiente de producaon

27.Los mantenimientos al software deberdn realizarse Unicamente sobre eldcodig \fuente Todos
los cambios permanentes al software en producciéon deberan hacerse con Kg\d|go fuente en
lugar del objeto u otro cédigo ejecutable.
28. Procedimientos para el regreso a una version anterior del softwareden producoon Procedlmlentos
para el regreso a una versidn anterior "back off" deberan ser desarrollados para todos los
cambios al software que se encuentreen produccion (del Slstemé abllcatwo) Ellos permiten a
las actividades de procesamiento de datos un rapidoy com/emente regresoa la anterior version
del software o estado de datos, para que las operaaongzsdel r\egocw puedan continuar.
29.Todo software que se incorpore a produccion gebé {ener “su propio plan de contingencia:
Siempre que se pase al ambiente de producz/Lon un ni evo software o uno significativamente
modificado, se requieren procedimientos céntingentes espeoales para evitar considerables
pérdidas en CARE SOLUTIONS COLOMBIA SAS ila administracién debera preparar un plan de
contingencia de conversién que refleje 1a sidiferentes formas o maneras de asegurar la
continuidad del servicio a los usuarlos’que potenoalmente se puedan ver afectados.
[ % ©

30.Los funcionarios deberan copeedar\ a (,‘ARE SOLUTIONS COLOMBIA SAS, exclusividad sobre
los derechos de propiedad m‘telectuai ‘de sus desarrollos: Todos los derechos de propiedad
intelectual de los productos desarrollados o modificados, por los empleados de la institucidn,
durante el tiempo que dure su- rela(:;on laboralson de propiedad exclusiva de CARE SOLUTIONS
COLOMBIA SAS. -
o Ve

31. Todos los derechos.de ‘propiedad sobre el software y la documentacion desarrollada para uso
corporativo s /eXcluswos) de CARE SOLUTIONS COLOMBIA SAS: Sin excepciéon alguna, todo el
Software ysu. documentacién generada y desarrollada por funcionarios, consultores,
proveedores o contratistas para el beneficio y uso Corporativo, es propiedad exclusiva de CARE
SOLUTIONS COLOMBIA SAS.

&7

El jefe de Sistemas deberd asegurarse que todos los funcionarios, consultores, proveedores
o contratistas proporcionen a CARE SOLUTIONS COLOMBIA SAS una declaracién escrita en
constancia de aceptacion de esta politica, antes de iniciar el

proceso de desarrollo de Software o de la Documentacion generada.
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1. Todos los derechos de propiedad legalsobre archivos fuente de aplicacién y mensajes, son
exclusivos de CARE SOLUTIONS COLOMBIA SAS : CARE SOLUTIONS COLOMBIA SAS tiene propiedad
legal sobre el contenido de todos los archivos almacenados en los equipos de cémputo
y sistemas en red, asi como de todos los mensajes que viajan a través de
estos sistemas. CARE SOLUTIONS COLOMBIA SAS se reserva el derecho de permitir el acceso a
esta informacidn a terceras personas.

2. Adquirir las licencias de software necesarias para desarrollar las actividades

corporativas: El jefe de sistemas deberd adquirir licencias de software de uso generallzado
adicionales, para los casos en que los funcionarios las soliciten. )

3. Para elintercambio de software y/o datos con tercerosse requiere de aouefdQs por escrito:
Los intercambios de software y/o datos entre CARE SOLUTIONS COLOMBIA SAS v cualquuer tercero,
no se deberdn realizar sin un acuerdo por escrito. Tal acuerdo, debe esp% Ios términos
4 protegidos.

delintercambio, asi como las formas que el software y/o los datos seran marz
4
5digo diligenciado en

4. Toda solicitud de los usuarios debe ser soportada con su respectivo
el TICKET a travésde la Mesa de Ayuda (help desk) \\K A

U N 4
/" - o N e
Y
5.  Elusuario debe diligenciar y remitir a sistemas el TICKET a travésde la mesa de ayuda (help

desk) teniendo en cuenta siguientes caracteristicas: g
e / A ]

Necesario: Un requerimiento es nece/skarro/I su“6misién provoca una deficiencia
en el sistema a construir, vy mas 5su. capacidad, caracteristicas fisicas o
factor de calidad no puedenser r mplazados por otras capacidades del producto o
del proceso.

Conciso: Un requenmlem‘o ‘es\conoso si es facil de leer y entender. Su redaccidn
debe ser simpley clara para aquellos> gue vayan a consultarlo en un futuro.

y ey \\\ . ,//,
Completo: Un requer|m|ento ‘estd completo sino necesita ampliar detalles en su
redaccion, es decir; 51 se proporoona la informacidn suficiente para su comprension.

y .y

Consistente: Un.. requenmlento es consistente si no es contradictorio con otro
requerlﬁmento //

N gm ﬁguo:j‘ln requerimiento no es ambiguo cuando tiene una solainterpretacion.
El gﬁaje usado en su definicibn no debe causarconfusiones allector.

o
Verificable: Un requerimiento es verificable cuando puede ser cuantificado
de<manera que permita hacer uso de los siguientes métodos de verificacion:
inspeccion, andlisis, demostracion o pruebas.
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Disponibilidad presupuestal: Todo requerimiento que impligue nuevas herramientas
tecnoléogicas deberd tener su debido estudio que serdrevisado y aprobado por el area
de planeacién de CARE SOLUTIONS COLOMBIA SAS

MEDIDAS DISCIPLINARIAS

El incumplimiento de las disposiciones de este reglamento estard sujeto a investigacion
administrativa y a la imposicion de las medidas disciplinarias correspondientes.

VIGENCIA

Este reglamento entrard en vigor a partir de la fecha de publicacién.

—
MARTIN DE LA TORRE GOMEZ
resentante Legal

are Solutions Colombia SAS

jdelatorre @caresolutions.com.co

En constancia, se firma a los CINCO (5) dias del mes de ENERO de 2024

FIRMA
NOMBRES Y APELLIDOS
Representante Legal

CONSORCIO AUDISALUD FONECA 2023

UEDA BENITO REVOLLO
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