ANEXO No. 5 - CONDICIONES TECNICAS BASICAS OBLIGATORIAS

Senores: i
PATRIMONIO AUTONOMO CENIT CONVENIOS

Ref.: Mecanismo de Eleccion Competitivo Cerrado No 007-2024

El Oferente debera tener en cuenta las condiciones técnicas basicas obligatorias del servicio
descritas a continuacion, las cuales seran de estricto cumplimiento con el fin de llevar a buen
término el objeto a contratar:

ESPECIFICACIONES TECNICAS PARA EL FORTALECIMIENTO DE LA CAPACIDAD DE
PROCESAMIENTO DEL AMBIENTE DE ANALITICA DE LA FISCALIA GENERAL DE LA
NACION., ASi:

Clasificacion del
bien o servicio | 43211500 |computadores |
Nombre PLATAFORMA DE PROCESAMIENTO VIRTUALIZADA

id El soporte debe cumplir con todos requisitos establecidos en la presente ficha
Gl 2 técnica
Generalidades La Fiscalia general de la Nacion posee actuaimente una infraestructura y

compuesta por servidores de procesamiento Intel.
Para la renovacion del soporte, la FGN requiere los siguiente:

ite UNIDAD DE
g I DESCRIPCION DEL BIEN O SERVICIO MEDIDA

1 Idores de Procesamento Intelparagrana de virtualizacion VMWARE del Data
enter Principal

1 Unidade=

“NOTA: Para todos los componentes se debe proveer un soporte y
Requisitos garantia 7x24 por un termino de 3 anos.

generales )
® Los elementos deben ser actualizados y configurados segun
designe el supervisor o su delegado.
Una vez adjudicado el contrato se debe realizar la entrega de la Certificacion
expedida por el fabricante en formato electronico y/ofisico en la que se acredite la
renovacion y/o suscripcion del licenciamiento a nombre de la Fiscalia General de
Ja Nacion. Todos los productos deben quedar registrados a traveés del envio de la
certificacion a la cuenta de correo licencias.tics@fiscalia.qov.co
1. Servidores de Procesamiento Intel para granja de virtualizacion VMWARE
del data center Principal
La Fiscalia General de la Nacion requiere amphar la solucion de servidores intel
que sea compatible con la plataforma de Virtualizacion VMWare.
Deben suministrar un (1) servidores de las siguientes caracteristicas:
Requisitos ® E| Servidor debe ser de maximo 2 unidades de Rack.
especificos ® El| Servidor debe tener Dos (2) Procesadores Intel Xeon scalable de al
menos 12 Cores cada uno a 2.0 Ghz o superior. La velocidad debe ser
nativa y sin aceleradores, con memoria Cache de 18 MB por procesador
como minimo
® Por lo menos una GPU NVIDIA Ampere A2, PCle, 60W, de 16GB de
memoria.
® Por lo menos 512GB Memoria RAM, 3200MT/s.
® El| servidor debe contar con minimo en almacenamiento:
® RAID 1 Para Sistema Operativo

e (Dos) 2 Discos SSD SATA de 1.22TB



L NN

« Capacidad Efectiva 1.92TBe
RAID 5 Para Blasqueda Elastica

« (siete) 7 Discos SSD vSAS 3.84TB

« Capacidad Efectiva 23.04TBe
Fuente de Poder Dual totalmente redundante (1+1), Hot-plug.
El servidor debe contar como minimo de 4 puertos de red 1GbE Base-T.
El servidor debe contar como minimo con dos puertos SFP28.
El servidor, en su consola de gestidon intemna, debe incluir licenciado un
mecanisma de proteccidn de firmware v de la configuracidn logica del
hardware que permita blogquear autom aticamente cambios no aulorizados
de firmware y configuracion del sistema. Esta funcionalidad sdlo la podra
ejecutar el Administrador del sisterna,
El servidor debe contar con una consola de gestion del servidor interna
completamente licenciada para gestién e instalacion remota del servidor
por medio de KAVM virtual. Debe incluir un puerto de red exclusivoa 1GbE
Base-T para este fin.
Debe incluir los controladores de hardware del fabricante para el corecto
funcionamiento de la plataforma vmware para todo el hardware (red,
almacenamienta SAN, energia, efc.)

Debe incluir el licenciamiento:

2 YMWare Cloud Foundation + YMWare Firewall para la totalidad del
Hardware ofertado. (Todos los productos deben quedar registrados v

enviados a la cuenta de correo licencias tics @fiscalia.gov.co) por
dos(2) anos.

°  Debe incluir la Suscripcion Red Hat Enterprise Linux for Virteal
Datacenters, Premium para la totalidad del Hardware ofertado,
(Todos los productos deben quedar registrados y enviados a la cuenta
de correo licencias.tics@fliscalia.gov.co) por dos(2) anos.

= El licenciamiento Mvidia para la totalidad del Hardware ofertado con
el fin de poder presentar la capacidad de GPU dentro de la
virtualizacion Wmware (Todos los productos deben quedar registrados
y enviados a la cuenta de correo licencias.lics @fiscalia.gov.co)

Debe incluir la plataforma de administraciin de los servidores que permitan:

O Actualizaciones de BIOS y FIRMWARE

O Administrar todo el inventario fisico e interno de los servidores, asi
comoel estado de salud, partes internas tales comotarjetas, memorias,
procesador almacenamiento interno comao minimao

O Monitorear vy alertar el estado de Hardware, asi como tener
capacidades de reaccién proactiva y notificarlas a las politicas pre
configuradas en VM\Ware,

Esta plataforma de administracion debe estar integrada a la administracion
VMWare VCenter v VRealize Operation Manager que posee la Fiscalia
General de la Nacion. Asi mismo, se debe incluir todas las capacidades de
administracién v licencias de hardware v software sin restriccion de




licenciamiento.

La plataforma de administracion debe ser compatible e integrada con la
consola de administracion Openmanagen que posee la Fiscalia General de
la Naciéon. Asi mismo, se debe incluir todas las capacidades de
administracion y licencias de hardware y software sin restriccion de
licenciamiento.

Debe proveer e instalar los elementos necesarios para garantizar la
conectividad y el funcionamiento de toda la solucion, acorde a los
estandares manejados por la Fiscalia General de la Nacion.

Cada servidor en su consola de gestién interna debe incluir licenciado
minimo de tres (3) afos como un mecanismo que garantice el
restablecimiento del servidor a los parametros de fabrica incluyendo
borrado total y seguro de los discos duros sin requerir software adicional o
sistema operativo, Esta funcionalidad sélo la podra ejecutar el
Administrador del sistema.

Cada servidor, en su consola de gestion interna debe soportar un
mecanismo de recuperacion instantanea del disco de boot. Esta
funcionalidad sélo la podra ejecutar el Administrador del sistema.

Se debe entregar instalado, configurado y funcionando. Se debe
suministrar cada uno de los cables de consola y administracion para la
totalidad de los servidores, para los cables de poder que gestiona la entidad
a traves de las PDU instaladas en los racks corresponden a C13 to C14
cable.

Cada servidor debe contar una herramienta o solucion de monitoreo con
funciones de analitica y comportamiento donde se detalle la configuracién,
capacidades de recursos utilizadas, disponibles y analisis de variables de

desempefio.

Brindar garantia por 3 anos contados a partir de la entrega de los servidores
directamente con el fabricante que incluya:

2 mantenimientos preventivos por cada ano.

Mantenimientos correctivos a que haya lugar.

Entregar las Ultimas versiones de sistema operativo y firmware liberadas
por el fabricante sin costo adicional para la FGN.

« Soporte de hardware y software directamente con el fabricante 7x24x4 - 7
dias de la semana, 24 horas del dia, 4 horas tiempo de respuesta, de
acuerdo con las condiciones de servicio del fabricante.

Se debe indicar marca y modelo de los equipos ofertados

Nota: los servidores se deben ser entregados e instalados en las ciudades de
Bogota Nivel Central, Avenida Calle 24 No. 52 - 01, Bogota

Empague vy RN
rotulado
Presentacidon y [Cada uno de los soportes v licencias deberan ser entregados con sus respectivas
Unidad de certificaciones emitidas por el fabricante, con las instrucciones de activacion
Medida seriales vy demas componentes que apliquen.
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