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INVITACION A COTIZAR No. 019 DE 2024

Objeto: Fiduprevisora S.A. esta interesada en recibir cotizaciones para la prestacion del servicio de
renovacion de la suscripcidn y soporte técnico del licenciamiento durante 24 meses, del software
requerido para la proteccidn antivirus, antimalware y de prevencion de perdida de datos (DLP) en
los equipos de cdmputo y servidores de procesamiento de informacion de la red de datos de
Fiduprevisora S.A. de acuerdo con las especificaciones técnicas del servicio.

Apertura de la Invitacidn: 25 de septiembre de 2024.

Fecha limite para presentar observaciones: 30 de septiembre de 2024 hasta las 18:00 horas.

Respuesta a Observaciones: 2 de octubre de 2024.

Recepcidon de Cotizaciones: 7 de octubre de 2024 hasta las 18:00 horas a través del correo
electrénico intdemercados@fiduprevisora.com.co y/o plataforma SECOP II.

Area Responsable: Direccién de Infraestructura — Vicepresidencia de Tecnologia e Informacién.

Contacto: intdemercados@fiduprevisora.com.co y/o plataforma SECOP II.

1. INFORMACION GENERAL

FIDUPREVISORA S.A. aclara que la presente invitacion a cotizar en ningln caso podra considerarse
oferta para celebrar contrato; por lo tanto, no podra deducirse relacién contractual alguna.

Asi las cosas, se precisa que el fin de esta solicitud es el de analizar las condiciones del mercado
correspondiente, la viabilidad de la contratacion mediante la medicion de variables como la
oportunidad, la calidad, el costo, etc. Adicionalmente, se realizaran las gestiones pertinentes si
alguna de las cotizaciones allegadas cumple con las expectativas de la Fiduciaria, la cual debe
satisfacer las necesidades de acuerdo con los requerimientos descritos en el documento respectivo
o si se requiere, se reestructura la solicitud de acuerdo con el presupuesto definido o en el evento
en el cual las entidades consultadas no cumplieren con los requisitos para la prestacidn integral de
los servicios solicitados.

1.1.Régimen Juridico

La presente solicitud de cotizacion se realiza conforme con lo establecido en el Articulo 15 de Ley
1150 de 2007 la cual establece lo siguiente: “DEL REGIMEN CONTRACTUAL DE LAS ENTIDADES
FINANCIERAS ESTATALES. El paragrafo 1o del articulo 32 de la Ley 80 de 1993, quedara asi: “Articulo
32.(...) Paragrafo 1°. Los contratos que celebren los Establecimientos de Crédito, las compaiiias de
seguros y las demas entidades financieras de caracter estatal, no estaran sujetos a las disposiciones
del Estatuto General de Contratacidn de la Administracion Publica y se regiran por las disposiciones
legales y reglamentarias aplicables a dichas actividades.
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En todo caso, su actividad contractual se sometera a lo dispuesto en el articulo 13 de la presente
ley”, especialmente a los principios de la funcidn administrativa y de la gestidn fiscal de que tratan
los articulos 209 y 267 de la Constitucién Politica.

Sin perjuicio de lo anterior, la presente invitacidn esta sujeta a las normas del derecho privado y al
Manual de Contratacién de Bienes y Servicios de Fiduciaria La Previsora S.A.

1.2.Confidencialidad de la Informacion

Los interesados se obligan con Fiduprevisora S.A., a manejar y utilizar de manera confidencial
cualquier informacién que le sea entregada o a la que tenga acceso con ocasién de la presente
invitacion, garantizando por todos los medios a su alcance, que los empleados a su servicio y demas
personas autorizadas respetardn la obligacién de guardar secreto y confidencialidad sobre cualquier
informacidn recibida u obtenida.

1.3.Proteccion de datos personales

Los interesados en desarrollo de las actividades previas, de ejecucidn, terminacién y conexas a esta
solicitud de cotizacidn; reconocen y autorizan que podran realizarse tratamiento de datos
personales en los términos de Ley 1581 de 2012, sus decretos reglamentarios, y demds normas
concordantes que la adicionen, aclaren o modifiquen, por las cuales se establecen disposiciones
generales del habeas data y se regula el manejo de la informacién contenida en bases de datos; y
ademas, bajo la completa observancia de lo preceptuado en la Politica de Proteccién de Datos
Personales, manuales y procedimientos internos establecidos por FIDUPREVISORA S.A.

Asi mismo, los proveedores interesados deberan manifestar en su cotizacién, que, para efectos de
tramites relativos a consultas o reclamos relacionados con datos personales, tienen habilitados los
siguientes medios de contacto:

Fiduprevisora S.A., informa que para el mismo efecto tiene habilitados los siguientes canales de
atencion:  pagina WEB  https://www.fiduprevisora.com.co/solicitudes-quejas-y-reclamos/;
Teléfono: (1) 756 6633 y direccion fisica: calle 72 # 10-03, Bogota, Colombia.

1.4.Criterios Ambientales

El proveedor deberd cumplir con la normatividad ambiental vigente que le aplique y aportar la
documentacion pertinente que solicite la Fiduciaria; ademds, debera cefiirse a las politicas y
lineamientos del Sistema de Gestion Ambiental de la Entidad, cuando sea aplicable al servicio a
cotizar, el cual podra ser consultado a través de la pagina web www.fiduprevisora.com.co, en el link
que se relaciona a continuacion:

https://www.fiduprevisora.com.co/wpcontent/uploads/2021/11/Lineamientos del SIG proveedo
res contratistas.pdf.
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2. ALCANCE

La Direccién de Infraestructura requiere disponer de un estudio de mercado para proceder

posteriormente a contratar a través de un canal de distribucién certificado del fabricante TREND

MICRO, el licenciamiento propio de la solucidn Trend Vision One y Deep security con el fin de

implementar los controles necesarios de prevencién y deteccién de virus y malware en los equipos

de cdmputo y servidores que soportan los servicios tecnolégicos de la entidad en concordancia con

el cumplimiento a las politicas de seguridad de la informacién establecidas por la Gerencia de

riesgos. De igual manera esta solucion se requiere para implementar controles relacionados con el

blogueo de unidades de almacenamiento extraibles, reglas de prevencion de perdida de datos (DLP)

y aseguramiento del trafico de datos desde fuentes externas (Internet, Redes de terceros y medios

extraibles).
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3. INFORMACION PARA LA COTIZACION
ESPECIFICACIONES TECNICAS DEL BIEN O SERVICIO

3.1.Renovacidn de la suscripcidn al licenciamiento de la solucién de ciberseguridad Trend Vision
One por 24 meses a partir del 1 de noviembre de 2024 hasta el 31 de octubre de 2026 para los
siguientes productos:

3.1.1. Trend Vision One Endpoint Security para 1600 licencias.
3.1.2. Trend Vision One Email and Collaboration para 1600 licencias.
3.1.3. Deep Security — Network Security. 110 licencias

3.1.4. Deep Security — Malware Prevention 110 licencias

3.1.5. Deep Security — Enterprise 30 licencias.

3.2.Servicio integral de soporte reactivo y predictivo para atender requerimientos e incidentes
relacionados con la soluciéon de antivirus contratada.

3.3.El proveedor debe poseer y suministrar una certificacion categoria PLATINUM como canal
autorizado para la distribucion y soporte de productos de TREND MICRO.

3.4.Brindar soporte en modalidad 24 horas al dia por 7 dias a la semana (24X7) a través de llamadas
telefdnicas y correos electrdnicos en todos los casos en que el CONTRATANTE lo requiera.

3.5.Disponer de una plataforma para registrar o solicitar casos y reportar incidentes.
3.6.ACUERDOS DE NIVEL DE SERVICIO
3.6.1. El PROVEEDOR deberda cumplir con ANS segin la clasificacion de requerimientos e
incidentes presentados que requieran atencidn o solucidn mediante los productos de
software de antivirus licenciados, de acuerdo con los siguientes niveles de criticidad:
3.7.1.1 Alta: para incidentes de seguridad que han comprometido la confidencialidad,
integridad y privacidad y activos de informacién de la entidad o que estan proximos
a generar la materializacion de riesgos de seguridad.
3.7.1.2 Media: corresponde a incidentes de seguridad o requerimientos de soporte que se
generen con el fin de actualizar las condiciones de operacién del software de

antivirus.

3.7.1.3 Baja: Corresponde a requerimientos de capacitacion, aclaracién de dudas o
entendimiento del funcionamiento de los médulos licenciados del antivirus.
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3.7.2 Los ANS se deben garantizar en horario 7x24, aplicados de acuerdo con los niveles de
criticidad mencionados anteriormente y cumpliendo los siguientes tiempos:

3.7.3 Tiempo de atencién: tiempo transcurrido desde la apertura del caso, hasta el primer
contacto del especialista que atendera el caso con el lider técnico de Fiduprevisora S.A.

3.7.4 Tiempo de solucién: Es el tiempo que transcurre desde que se apertura el ticket hasta
gue se proporcione una solucién temporal o definitiva. En casos en que el incidente tenga
una maxima complejidad este tiempo de solucién puede abarcar el diagndstico definitivo
del problema.

TIEMPO DE ATENCION TIEMPO DE SOLUCION
30 minutos 2 Horas
1 hora 3 Horas
AJA 2 horas 12 Horas

3.8 ElI PROPONENTE debe entregar mensualmente al supervisor del contrato un informe de
gestion referente a la gestidn de soporte realizada que incluya el cumplimiento de todas las
obligaciones contractuales.

3.9 Realizar capacitaciones con una intensidad de al menos de 40 horas, durante la ejecucidn
del contrato, en temas relacionados con la administracién de los productos de software
licenciados a tres personas que el supervisor del contrato designe.

3.10 Disponer a favor del contratante el personal idéneo para atender las consultas
requerimientos e incidentes reportados. El proveedor debe suministrar al supervisor del
contrato el perfil profesional y de estudios del personal encargado de brindar el soporte
técnico requerido por los productos de software que son objeto del contrato en el que se
pueda validar que el personal encargado del soporte ha recibido capacitaciéon en la
instalacidn, administracion y soporte de los productos licenciados.

3.11 Realizar laimplementaciény configuracidn de la consola de administracidn de los productos
licenciados en todos aquellos casos en que sea necesario.

4. DURACION ESTIMADA

El plazo estimado de ejecucion es de Veinticuatro (24) meses.

5. FORMA DE PAGO ESTIMADA

Fiduprevisora S.A. bajo ninguna circunstancia realizara pagos anticipados. El pago se estima que se

realizard en mensualidades fijas vencidas durante la vigencia del contrato.
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6. INFORMACION ESPECIFICA DE LA COTIZACION

6.1.Forma de presentacion de la Cotizacion

Para Fiduprevisora S.A., es importante contar con su cotizacién teniendo en cuenta su experiencia
y reconocimiento en el mercado; de esta manera, conoceremos las mejores practicas que se estan
llevando a cabo, con el fin de establecer condiciones equitativas y factores objetivos de seleccidon
dentro de los procesos de contratacion.

Los interesados deben presentar sus ofertas por medio de correo electrénico y/o plataforma SECOP

I, en idioma espanfiol, dentro de las fechas establecidas para cada etapa del proceso relacionadas en
el cronograma y acompanadas de los documentos solicitados.

6.2.Documentos de caracter juridico y financiero

Las respectivas cotizaciones deberan estar acompanadas de los documentos que se relacionan a
continuacién, con el fin de realizar un analisis de tipo juridico y financiero de cada interesado;
veamos:

I Certificado de Representacidn Legal con fecha de expedicion no mayor a 30 dias calendario.
1. Registro Unico Tributario — RUT.
. Estados Financieros con corte a diciembre de 2023.

6.3.Experiencia Especifica

El interesado debe relacionar experiencia de ejecucién de contratos cuyo objeto contemple las

actividades citadas en el objeto de esta invitacidn.

EMPRESA O VALOR TOTAL
ENTIDAD OBIJETO ::NEICCTS Fli:CII: A EJECUTADO
CONTRATANTE INCLUIDO IVA
1
2
3

Nota* se recomienda que preferiblemente la experiencia relacionada no sea superior a 5 afios respecto de la actual
vigencia.
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7. VALOR DE LA COTIZACION

El valor de la propuesta debe presentarse en pesos colombianos, debe incluir impuestos, tasas y/o
contribuciones a los que haya lugar, asi como costos directos e indirectos.

En caso en que el servicio se encuentre exento o excluido del IVA, es pertinente informar las razones
financieras, tributarias y/o juridicas que asi lo contemplen.

., Unidad de . Valor Unitario Valor Total
Descripcion ) Cantidad IVA . )
Medida Antes de IVA IVA incluido
. . . R fe
Trend Vision One Endpoint Security enovacion 1.600
X 24 meses
Trend Vision One Email and| Renovacion
. 1.600
Collaboration X 24 meses
Renovacion
Deep Security — Network Security 110
X 24 meses
Renovacion
Deep Security — Malware Prevention 110
X 24 meses
Deep Security — Enterprise Renovacion 30
P ¥ P X 24 meses

Para Fiduprevisora S.A., es importante contar con su cotizacion teniendo en cuenta su experiencia
y reconocimiento en el mercado; de esta manera, conoceremos las mejores practicas que se estan
llevando a cabo, con el fin de establecer condiciones equitativas y factores objetivos de seleccion
dentro de los procesos de contratacion.

Agradecemos su participacion.

FIDUPREVISORA S.A.

Elabord: R. Alvarez - Profesional Inteligencia de Mercados.

Revisé:  Maria José Barguil Borja - Directora de Contratos Empresa.

Revisé:  Christian Ramiro Fandifio Riveros — Gerente de Adquisiciones & Contratos.
Aprobd:  Hollman Andrés Suescun Méndez - Director de Infraestructura.

“Defensoria del Consumidor Financiero: Dr. JOSE FEDERICO USTARIZ GONZALEZ. Carrera 11 A No 96-51 - Oficina 203, Edificio Oficity en la ciudad de Bogoté D.C.
PBX 6108161 / 6108164, Fax: Ext. 500. E-mail: defensoriafiduprevisora@ustarizabogados.com de 8:00 am - 6:00 pm, lunes a viernes en jornada continua”.

Las funciones del Defensor del Consumidor son: Dar tramite a las quejas contra las entidades vigiladas en forma objetiva y gratuita. Ser vocero de los consumidores
financieros ante la institucion. Usted puede formular sus quejas contra la entidad con destino al Defensor del Consumidor en cualquiera agencia, sucursal, oficina
de corresponsalia u oficina de atencién al publico de la entidad, asimismo tiene la posibilidad de dirigirse al Defensor con el animo de que éste formule
recomendaciones y propuestas en aquellos aspectos que puedan favorecer las buenas relaciones entre la Fiduciaria y sus Consumidores. Para la presentacién de
quejas ante el Defensor del Consumidor no se exige ninguna formalidad, se sugiere que la misma contenga como minimo los siguientes datos del reclamante: 1.
Nombres y apellidos completos 2. Identificacién 3. Domicilio (direccidn y ciudad) 4. Descripcidn de los hechos y/o derechos que considere que le han sido vulnerados.
De igual forma puede hacer uso del App “Defensoria del Consumidor Financiero" disponible para su descarga desde cualquier smartphone, por Play Store o por App
Store.
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