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INVITACION A COTIZAR No. 026 DE 2024

Objeto: Fiduprevisora S.A. estd interesada en recibir cotizaciones para realizar el suministro de
equipos de computo, escritorio y portatiles, Mesa de servicios, servicios de instalacién, soporte,
mantenimiento, garantia e ingenieria en sitio y por demanda de los elementos suministrados.

Apertura de la Invitacidn: 5 de noviembre de 2024.

Fecha limite para presentar observaciones: 8 de noviembre de 2024 hasta las 18:00 horas.

Respuesta a Observaciones: 14 de noviembre de 2024.

Recepcion de Cotizaciones: 20 de noviembre de 2024 hasta las 18:00 horas a través del correo
electrénico intdemercados@fiduprevisora.com.co y/o plataforma SECOP II.

Area Responsable: Direccién de Arquitectura Tl — Vicepresidencia de Tecnologia e Informacién.

Contacto: intdemercados@fiduprevisora.com.co y/o plataforma SECOP II.

1. INFORMACION GENERAL

FIDUPREVISORA S.A. aclara que la presente invitacion a cotizar en ningln caso podra considerarse
oferta para celebrar contrato; por lo tanto, no podra deducirse relacién contractual alguna.

Asi las cosas, se precisa que el fin de esta solicitud es el de analizar las condiciones del mercado
correspondiente, la viabilidad de la contratacion mediante la medicion de variables como la
oportunidad, la calidad, el costo, etc. Adicionalmente, se realizaran las gestiones pertinentes si
alguna de las cotizaciones allegadas cumple con las expectativas de la Fiduciaria, la cual debe
satisfacer las necesidades de acuerdo con los requerimientos descritos en el documento respectivo
o si se requiere, se reestructura la solicitud de acuerdo con el presupuesto definido o en el evento
en el cual las entidades consultadas no cumplieren con los requisitos para la prestacion integral de
los servicios solicitados.

1.1.Régimen Juridico

La presente solicitud de cotizacion se realiza conforme con lo establecido en el Articulo 15 de Ley
1150 de 2007 la cual establece lo siguiente: “DEL REGIMEN CONTRACTUAL DE LAS ENTIDADES
FINANCIERAS ESTATALES. El paragrafo 1o del articulo 32 de la Ley 80 de 1993, quedara asi: “Articulo
32.(...) Paragrafo 1°. Los contratos que celebren los Establecimientos de Crédito, las compaiiias de
seguros y las demads entidades financieras de caracter estatal, no estaran sujetos a las disposiciones
del Estatuto General de Contratacién de la Administracidn Publica y se regiran por las disposiciones
legales y reglamentarias aplicables a dichas actividades.

En todo caso, su actividad contractual se sometera a lo dispuesto en el articulo 13 de la presente

ley”, especialmente a los principios de la funcidn administrativa y de la gestidn fiscal de que tratan
los articulos 209 y 267 de la Constitucién Politica.
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Sin perjuicio de lo anterior, la presente invitacidn esta sujeta a las normas del derecho privado y al
Manual de Contratacién de Bienes y Servicios de Fiduciaria La Previsora S.A.

1.2.Confidencialidad de la Informacion

Los interesados se obligan con Fiduprevisora S.A., a manejar y utilizar de manera confidencial
cualquier informacién que le sea entregada o a la que tenga acceso con ocasién de la presente
invitacion, garantizando por todos los medios a su alcance, que los empleados a su servicio y demas
personas autorizadas respetardn la obligacidén de guardar secreto y confidencialidad sobre cualquier
informacidn recibida u obtenida.

1.3.Proteccion de datos personales

Los interesados en desarrollo de las actividades previas, de ejecucion, terminacidn y conexas a esta
solicitud de cotizacidn; reconocen y autorizan que podran realizarse tratamiento de datos
personales en los términos de Ley 1581 de 2012, sus decretos reglamentarios, y demas normas
concordantes que la adicionen, aclaren o modifiquen, por las cuales se establecen disposiciones
generales del habeas data y se regula el manejo de la informacién contenida en bases de datos; y
ademas, bajo la completa observancia de lo preceptuado en la Politica de Proteccién de Datos
Personales, manuales y procedimientos internos establecidos por FIDUPREVISORA S.A.

Asi mismo, los proveedores interesados deberan manifestar en su cotizacién, que, para efectos de
tramites relativos a consultas o reclamos relacionados con datos personales, tienen habilitados los
siguientes medios de contacto:

Fiduprevisora S.A., informa que para el mismo efecto tiene habilitados los siguientes canales de
atencion:  pagina WEB  https://www.fiduprevisora.com.co/solicitudes-quejas-y-reclamos/;
Teléfono: (1) 756 6633 y direccion fisica: calle 72 # 10-03, Bogota, Colombia.

1.4.Criterios Ambientales

El proveedor deberd cumplir con la normatividad ambiental vigente que le aplique y aportar la
documentacién pertinente que solicite la Fiduciaria; ademds, debera cefiirse a las politicas y
lineamientos del Sistema de Gestion Ambiental de la Entidad, cuando sea aplicable al servicio a
cotizar, el cual podra ser consultado a través de la pagina web www.fiduprevisora.com.co, en el link
que se relaciona a continuacion:

https://www.fiduprevisora.com.co/wpcontent/uploads/2021/11/Lineamientos del SIG proveedo
res contratistas.pdf.
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2. ALCANCE

La Direccién de Arquitectura Tl, dependencia de la Vicepresidencia de Tecnologia e Informacion de
Fiduprevisora S.A., esta interesada en recibir cotizacidén para la contratacién del suministro de
equipos de cémputo, escritorio y portatiles, ademas de la prestacion del servicio de “Mesa de
Servicios” brindando soporte de primer y segundo nivel (El nivel 1 se ocupa de problemas rutinarios,
mientras que el nivel 2 maneja casos mas complejos que requieren intervencion especializada)
incluyendo instalacién, soporte, mantenimiento, garantia e ingenieria en sitio y por demanda de los
elementos, en adelante denominado como “Computadores como servicio”.

El servicio debe ser prestado de manera presencial desde las instalaciones de la Fiduprevisora S.A
con sede principal en la ciudad de Bogota Calle 72 No 10-03, en el horario de lunes a viernes 6 am a
10 pm y los sdbados de 8 am a 5 pm y servicio de ingenieria en sitio directamente en las sedes de
Bogotd, Medellin y Cali horario de lunes a viernes 8 am a 5 pm, y posibilidad soporte a demanda
hacia sedes intermedias donde Fiduprevisora tenga operacién con personal y serd a demanda.
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3. INFORMACION PARA LA COTIZACION

3.1.ESPECIFICACIONES TECNICAS DEL BIEN O SERVICIO

MESA DE SERVICIOS

Se determina como Mesa de Servicios a la combinacion de procesos, herramientas y recurso
humano integrado a través de una estructura organizacional, que permite recibir y gestionar
todos los requerimientos relacionados con los servicios de tecnologia en informacion (Tl) de
FIDUPREVISORA S.A. aplicando de forma permanente la mejora continua y la buena practica
segun ITIL V4.

Prestacion del servicio centralizado desde un punto Unico de contacto para recibir todas las
solicitudes de los colaboradores de la FIDUPREVISORA S.A., relacionadas con los servicios
informaticos, brindando atencién de primer nivel de soporte sobre aquellos incidentes y
requerimientos solucionables por los analistas en la Mesa de Servicios, realizando
seguimiento y monitoreo a la efectividad de las soluciones entregadas y a las escaladas a un
nivel superior de conocimiento, enmarcados en los acuerdos de niveles de servicios (ANS)
establecidos.

Soporte telefénico y en Sitio (Aplica para las sedes principales mencionadas en el numeral
2 y en los mismos términos para las sedes intermedias a demanda).

Para soporte N1 y N2: Procesos de gestion de incidentes, gestidon de requerimientos de
servicio y gestidn de problemas, gestion de calidad segun se especifica en dichos
documentos de la Vicepresidencia de Tecnologia e Informacién de la FIDUPREVISORA S.A.
(Procesos de gestion de incidentes, gestion de requerimientos de servicio y gestion de
problemas, gestidn de calidad).

Para Mantenimiento: Procesos de mantenimiento preventivo y correctivo a nivel de
hardware y software que se requieran para asegurar la disponibilidad, integridad,
seguridad, estabilidad, continuidad y confiabilidad tanto de los elementos informaticos
suministrados por el contratista como de los elementos propiedad de FIDUPREVISORA S.A
(sobre estos ultimos aplica solo mantenimiento preventivo).

Gestion de inventarios: Incluye la responsabilidad total por el control permanente del
inventario a nivel de hardware y software de los elementos informaticos suministrados por
el contratista y de los elementos propiedad de FIDUPREVISORA S.A.

DESCRIPCION DEL SERVICIO

La Mesa de Servicios actia como el punto Unico de contacto de los usuarios de
FIDUPREVISORA S.A., cumpliendo con los Acuerdos de Nivel de Servicio -ANS-; registra,
categoriza, prioriza, soluciona o escala, hace seguimiento y cierra los incidentes y
requerimientos reportados por los usuarios.
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(Se cuenta con un promedio de 2.500 a 3.000 solicitudes al mes, sin embargo, el nimero de
solicitudes es muy variable entre un mes y otro).

= Se requiere que el Proveedor desarrolle la siguiente documentacién al inicio del contrato:

o Estrategia del servicio.
o Disefio del Servicio.
o Plan de Transicién del Servicio.

= Los documentos asociados a Plan de Operacién del Servicio y Plan de Mejora Continua
deben ser entregados durante la fase de Transicién del Servicio por el CONTRATISTA
seleccionado y serdn revisados y ajustados entre el CONTRATISTA y FIDUPREVISORA S.A.

CARACTERISTICAS Y COMPONENTES

A continuacidn, se describen las caracteristicas y los componentes generales que hacen parte de la
Mesa de Servicios.

SERVICIOS DE NIVEL 1

= Actividades y responsabilidades:

= Registrar, categorizar, priorizar, solucionar o escalar, hacer seguimiento y cerrar los
incidentes y requerimientos reportados por los usuarios a través los diferentes canales de
comunicacion dispuestos para ello.

= Todas las solicitudes de servicio deben tener un tiempo de atenciéon y solucidn configuradas
en la herramienta de gestion. Dichos tiempos deben ser revisados y aprobados por
Fiduprevisora S.A.

= Tener documentados los protocolos y listas de chequeo y atender al usuario de acuerdo con
estos protocolos y listas; la informacién debe estar centralizada, actualizada y al alcance de
todos los agentes de la mesa de servicio.

= Capacitar al personal para atender los requerimientos e incidentes que se reporten a la
Mesa de servicios.

= Recibir todas las solicitudes de los usuarios relacionadas con los sistemas y servicios de TIC,
cumpliendo con los Acuerdos de Nivel de Servicio —ANS-.

= Atender soportes de nivel 1 para funcionarios de Fiduprevisora S.A.

= Escalar al nivel Il o nivel Il aquellas solicitudes de los usuarios que no tengan una solucion
facil e inmediata en primer nivel, de acuerdo con los protocolos y listas de chequeo
establecidas para cada uno de los servicios.

= Notificar a los usuarios sobre el avance en la solucién de incidentes o requerimientos, tanto
colectivos como individuales, seguin los ANS establecidos; de acuerdo con lo acordado en la
etapa del diseio del Servicio.

= Verificar con el usuario que su incidente o requerimiento haya sido resuelto, asi como la
calidad en el cumplimiento del ANS y el nivel de satisfacciéon frente a la solucién del
incidente.

= Cerrar de comun acuerdo con el usuario los incidentes y solicitudes de servicio.
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INSTALACION Y CONFIGURACION DEL SERVICIO

e Suministro de equipos nuevos de la linea corporativa del fabricante para la prestacion del
servicio.

e Se deben entregar las hojas de vida de los dispositivos, elementos y equipos del Servicio.

e Se debe entregar la certificacion expedida por el fabricante donde se verificara la
disponibilidad para el suministro de repuesto durante la duracién del contrato.

e Se debe entregar la certificacidén expedida por el fabricante donde se hara cubrimiento a la
garantia de los elementos, dispositivos y equipos durante la duracién del contrato.

e El software requerido para la prestacién del servicio debe estar debidamente licenciado
para el funcionamiento durante la duracién del contrato.

e El hardware requerido para la prestacion del servicio debe estar debidamente licenciado
para el funcionamiento durante la duracién del contrato.

e El software requerido debe contar con las actualizaciones de este durante la duracién del
contrato.

e Elproveedor debera entregar un plan de trabajo detallado de la migracidn, implementacion
y estabilizacién del servicio contratado.

e Implementar una solucién de gestién y administracion de actualizaciones a los equipos de
computo de manera centralizada (WSUS o el que el oferente considere pertinente).

e Deberd hacer gestion de la infraestructura TIC suministrada por el CONTRATISTA objeto del
presente documento y la perteneciente a la FIDUPREVISORA S.A.

e  Cumplir con los Acuerdos de Niveles de Servicio — ANS establecidos por Fiduprevisora para
los servicios.

e Realizar el registro, atencién, escalamiento, seguimiento y cierre de los incidentes y
requerimientos reportados por los usuarios para los servicios de tecnologia.

e Deberd atender los procesos y actividades relacionados en los cinco (5) frentes de trabajo
de ITIL V3 (2011) Estrategia, Disefio, Transicién, Operacion y Mejora Continua.

e Disponer de personal calificado, conforme a los perfiles definidos por la FIDUPREVISORA
S.A., para que preste el servicio de mesa de servicios y soporte en sitio en el horario
establecido por la FIDUPREVISORA S.A.

e Garantizar la disponibilidad del personal en cada una de las sedes para prestar el soporte,
conforme a la demanda del servicio en los horarios establecidos y para atender situaciones
de emergencia segun los ANS acordados.

e Configuracidon, reconfiguracion, instalacidn, reinstalacion y borrado de aplicaciones vy
componentes de software.

e Migracion de la totalidad de software y datos de una mdquina a otra por reemplazo o
reasignacion.

e Reasignacion de equipos de un usuario a otro, cambiando sus perfiles de software.

e Participacidn en pruebas que busquen garantizar la compatibilidad del software de
Fiduprevisora S.A. con los sistemas operativos suministrados con los elementos
informaticos.

e Cualquier actividad administrativa, operativa, de soporte o de gestidn que el contratista
deba realizar para cumplir con el alcance de lo solicitado en la presente invitacion.
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e Proponer e implementar en caso de ser necesario, una solucién temporal que permita
restaurar el servicio en el menor tiempo posible y escalar el incidente para su solucién
definitiva.

e Ejecutar procesos periddicos para evitar la generacion de nuevos incidentes originados en
un error conocido, mientras se da la solucidn definitiva.

e Interactuar con el lider del proceso ITIL asi como con los gestores de los procesos de Gestidn
de requerimientos, incidentes, cambios y cualquier otro proceso en el que deba interactuar
la Mesa de servicios para coordinar cualquier accidon o autorizacidn para la solucion de
requerimientos o incidentes.

e Documentar el avance de la solucion del caso, diligenciando toda la informacién solicitada
por la herramienta para gestién de Incidentes.

e Responderinquietudes que lleguen a la mesa de servicios sobre el estado de los casos.

e Validar respuestas a los casos escalados por los usuarios y atenderlos dentro del tiempo de
escalamiento pactado.

e Entregar las estadisticas e informes solicitados por el supervisor del contrato o la persona
autorizada por él.

GENERALIDADES Y ESPECIFICACIONES DE LA MESA SERVICIO

e Ejecutartodas las tareas especificadas para la Mesa de Servicios incluyendo soporte remoto,
en sitio y gestion de garantias.

e Aplicar todos los procesos, procedimientos o manuales que se generan para la operacion
del servicio.

e Notificar al supervisor y a FIDUPREVISORA S.A. sobre cualquier inconveniente de tipo
técnico o logistico que afecte la prestacidon adecuada de los servicios y anticiparse a la
solucidn de problemas potenciales.

e Utilizar una matriz de escalamiento con todos los datos actualizadas de los grupos que
corresponde segun la linea de categoria que aplique al caso.

e Medir y documentar el desempefio de la Mesa de servicios y presentar plan de
mejoramiento continuo.

e Desarrollar, mantener y documentar los procedimientos de la Mesa de servicios.

e Realizar y mantener actualizada lista de contactos para solicitudes que deben ser
solucionadas por terceros.

e Capacitacidon de usuarios en manejo de los equipos de cdmputo, sistemas operativos,
aplicativos propios o de proveedor, software ofimatico, software de propdsito general y
cualquier otro que se requiera.

e Comunicar a los usuarios el alcance de la Mesa de servicios y sus responsabilidades.

e Documentar la solucion de las solicitudes atendidas y las que sean escaladas a un nivel
superior y realizar seguimiento a los casos hasta su solucidn final.

e Divulgary promover internamente el plan de implantacién de la Mesa de servicios, la forma
de acceder y usar el servicio y los niveles de servicio que el CONTRATISTA ha pactado con el
cliente.

e Mantener y actualizar la lista de contactos que la Mesa de servicios usard para notificar y
obtener asistencia del personal de soporte asignado por FIDUPREVISORA S.A. (Matriz de
escalamiento)
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e FIDUPREVISORA S.A. deberd asumir las solicitudes de servicio que sean escaladas por el
CONTRATISTA y que estén fuera del alcance de sus responsabilidades.

e FIDUPREVISORA S.A. debera autorizar al CONTRATISTA para que los otros Proveedores de
FIDUPREVISORA S.A. le suministren, cuando el CONTRATISTA lo requiera, la informacién
pertinente sobre el estado de las solicitudes que por alguna razén hayan sido elevadas a
ellos.

e Informar a FIDUPREVISORA S.A. el estado de las garantias que estan siendo administradas.

e Realizar el seguimiento, gestidn y solucién de todos los incidentes.

e Garantizar las listas de chequeo y/o procedimientos necesarios para dar soporte de primer
nivel en caso de que estos documentos no existan en la FIDUPREVISORA S.A.

e Capacitar al personal de la Mesa de servicios en el manejo y soporte de las aplicaciones
corporativas al inicio del contrato y en el caso que se hagan modificaciones a las aplicaciones
cuando asi ocurra.

e Definir e implementar acciones de mejoramiento en los procesos de soporte.

e Fiduprevisora S.A. debera aprobar los planes de mejoramiento.

e Mantener actualizado el inventario de hardware y software de los equipos de cdmputo.

e Fiduprevisora S.A. debera proveer el sitio para la operacion de la Mesa de servicios en la
ciudad de Bogota

e Fiduprevisora S.A. debera proveer el espacio para las personas que dan soporte en sitio.

Una vez el contratista ingrese, éste tendra 15 dias calendario para presentar un plan de trabajo
detallado alineado con el modelo operativo interno. Atendiendo los siguientes items como minimo:

e Suministro de elementos informdticos (desktop y portatiles) bajo la modalidad de
“Computadores como Servicio”.

e Unadescripcidon de la metodologia utilizada para realizar la transicidon entre el modelo actual
y el propuesto.

e Servicios de instalacidn, soporte y mantenimiento en sitio y por demanda de los elementos
suministrados y de propiedad de FIDUPREVISORA S.A.

e Una descripcién de la metodologia de mantenimiento correctivo y preventivo.

e Una descripcién de la metodologia de control de inventario de hardware y software
suministrado y de propiedad de FIDUPREVISORA S.A.

e Unadescripcion de la metodologia de atencidn de servicios de ingenieria por demanda, para
cubrir actividades especializadas derivadas de las necesidades del negocio, no cubiertas en
lo puntos anteriores.

e Cronogramas anuales de mantenimiento de hardware y software.

e Descripcidon del software o plataforma tecnolégica antirrobo ofrecida.

ESPECIFICACIONES DE EQUIPOS

Estas caracteristicas son las minimas que deben cumplir cada uno de los equipos requeridos, el
proponente estd en libertad de ofertar equipos con caracteristicas iguales o superiores a las
definidas a continuacion.
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Los ofrecimientos que no cumplan con todos y cada uno de los estandares, caracteristicas y
requerimientos enunciados.

Equipos Escritorio Gama Media

e Cantidad: 472.

e Formato / Volumetria: Micro- Mini- Tini / 3,5 litros o inferior.

e BIOS: Propietaria del fabricante con capacidad de prevenir ataques, evitar instalaciones de
software no autorizado (virus).

e Procesador: Core i5- 12500H o superior, 0 o AMD Ryzen 5 5600x o superior, de 35 Watts

e Memoria: RAM 16 GB DDR4-2666, expandible a 64 GB.

e Almacenamiento: SSD 512GB M.2 2280 PCle.

e Sistema operativo: Windows 11 Pro El proponente adjudicatario debe garantizar la
configuracién de las aplicaciones solicitadas por la entidad en la imagen del sistema
operativo, y su programacion en el sistema de restauracion ofrecido.

e Tarjeta de red: 1 GbE — RJ-45

e Puertos: Minimo Cuatro (4) USB 5 Gbps, Un (1) USB-C 10 Gbps y Dos (2) USB 2.0

e Salidas de video: Un (1) DisplayPort + (1) HDMI Si no Tiene Algun Puerto se Aceptan
Adaptadores que sean del mismo fabricante del equipo. Anexar Carta de Compromiso del
Fabricante.

e Tarjeta grafica: Intel o AMD HD Graphics.

e Tarjeta de audio: Integrada HD Audio.

e Conexidn de audio: Un (1) puerto de audio combo entrada/salida de 3.5mm.

e Parlante(s): Parlante interno.

e Monitor(es): 18.5”0 superior- resolucion HD de la misma marca del fabricante del equipo.
EPEAT SILVER o superior.

e Accesorios: Un (1) anclaje y/o accesorio para ubicar el equipo en la base del monitor o
detras del monitor + Guaya o dispositivo de Seguridad.

e Seguridad: Sensor de intrusién (integrado de fabrica) Chip TPM 2.0 Discreto — NO
FIRMWARE.

e Teclado — mouse: Teclado USB y mouse USB (misma marca del fabricante de los equipos).

e Certificaciones: EPEAT GOLD Y ENERGY STAR.

Equipos Escritorio Gama Alta Pantalla 27”

e Cantidad: 19.

e Formato / Volumetria: Micro- Mini- Tini / 3.5 litros o inferior.

e BIOS: Propietaria del fabricante con capacidad de prevenir ataques, evitar instalaciones de
software no autorizado (virus).

e Procesador: Core i5-12500H o superior, o AMD Ryzen 5 5600x o superior, de 35 Watts.

e Memoria: RAM 32 GB DDR4-2666, expandible a 64 GB.

e Almacenamiento: SSD 512GB M.2 2280 PCle.

e Sistema operativo: Windows 11 Pro. El proponente adjudicatario debe garantizar la
configuracion de las aplicaciones solicitadas por la entidad en la imagen del sistema
operativo, y su programacion en el sistema de restauracién ofrecido.
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e Tarjetade red: 1 GbE — RJ-45.

e Puertos: Minimo Cuatro (4) USB 5 Gbps, Un (1) USB-C 10 Gbps y Dos (2) USB 2.0.

e Salidas de video: Un (1) DisplayPort + (1) HDMI Port no simultaneos. Si no Tiene Algun
Puerto se Aceptan Adaptadores que sean del mismo fabricante del equipo, Anexar Carta de
Compromiso del Fabricante.

e Tarjeta gréfica: Inte o AMDI HD Graphics que soporte multiples pantallas activas en modo
duplicacidn o escritorio extendido en diferente pantalla.

e Tarjeta de audio: Integrada HD Audio.

e Conexidn de audio: Un (1) puerto de audio combo entrada/salida de 3.5mm.

e Parlante(s): Parlante interno.

e Monitor(es): 27” o superior — resolucion HD de la misma marca del fabricante.

e de altura ajustable (rango 100 mm), inclinacidn (5” frontales, 21” hacia atras), pivote (90°)
y rotacidn (45° por cada lado). EPEAT SILVER.

e Accesorios: Un (1) anclaje y/o accesorio para ubicar el equipo en la base del monitor o detras
del monitor + Guaya o dispositivo de Seguridad.

e Seguridad: Sensor de intrusidn (integrado de fabrica).

e Chip TPM 2.0 Discreto — NO FIRMWARE.

e Teclado — mouse: Teclado USB y mouse USB (misma marca del fabricante de los equipos.

e Certificaciones: EPEAT GOLD Y ENERGY STAR.

Equipos Escritorio Gama Alta Doble Pantalla D/P

e Cantidad: 30.

e Formato / Volumetria: Micro- Mini- Tini / 3.5 litros o inferior.

e BIOS: Propietaria del fabricante con capacidad de prevenir ataques, evitar instalaciones de
software no autorizado (virus).

e Procesador: Core i5-12500H o superior, o AMD Ryzen 5 5600x, de 35 Watts.

e Memoria: RAM 16 GB DDR4-2666, expandible a 64 GB.

e Almacenamiento: SSD 512GB M.2 2280 PCle.

e Sistema operativo: Windows 11 Pro El proponente adjudicatario debe garantizar la
configuracién de las aplicaciones solicitadas por la entidad en la imagen del sistema
operativo, y su programacion en el sistema de restauracién ofrecido.

e Tarjeta de red: 1 GbE — RJ-45.

e Puertos: Minimo Cuatro (4) USB 5 Gbps, Un (1) USB-C 10 Gbps y Dos (2) USB 2.0.

e Salidas de video: Un (1) DislayPort + (1) HDMI no simultaneos, Si no Tiene Algun Puerto se
Aceptan Adaptadores que sean del mismo fabricante del equipo, Anexar Carta de
Compromiso del Fabricante.

e Tarjeta grafica: Intel o AMD HD Graphics que soporte multiples pantallas activas en modo
duplicacidn o escritorio extendido en diferente pantalla.

e Tarjeta de audio: Integrada HD Audio.

e Conexidn de audio: Un (1) puerto de audio combo entrada/salida de 3.5mm.

e Parlante(s): Parlante interno.

e Monitor(es): Dos (2) 18.5” o superior — resolucién HD de la misma marca del fabricante del
equipo. EPEAT SILVER o superior.

VERSION 2 Pagina 10 de 17 FR-GAD-01-057



{fiduprevisora) INVITACION A COTIZAR

{ ||||;
-
|

e Accesorios: Un (1) anclaje y/o accesorio para ubicar el equipo en la base del monitor o detras
del monitor + Guaya o dispositivo de Seguridad.

e Seguridad: Sensor de intrusidn (integrado de fabrica).

e Chip TPM 2.0 Discreto — NO FIRMWARE.

e Teclado — mouse: Teclado y mouse USB (misma marca del fabricante de los equipos).

e Certificaciones: EPEAT GOLD Y ENERGY STAR.

Equipos Portatil Gama Media

e Cantidad: 729.

e Formato: Liviano.

e BIOS: Propietaria del fabricante con capacidad de prevenir ataques, evitar instalaciones de
software no autorizado (virus).

e Procesador: Intel Core i7-1165G7 o AMD Ryzen 7 5800U, o superior.

e Memoria: RAM 32 GB DDR4-3200, expandible a 32 GB. Debe tener 1 slot libre de memoria.

e Disco duro: SSD 512GB M.2 2280 PCle.

e Sistema operativo: Windows 11 Pro El proponente adjudicatario debe garantizar la
configuracién de las aplicaciones solicitadas por la entidad en la imagen del sistema
operativo, y su programacion en el sistema de restauracion ofrecido.

e Tarjetadered: 1 GbE —un (1) puerto RJ-45.

e Puertos: Un (1) USB Tipo C de 10 Gbps, Dos (2) USB 5 Gbps. Uno con carga rdpida siempre
activo.

e Salidas de video: Un (1) HDMLI.

e Tarjeta grafica: Intel o AMD HD Graphics.

e Tarjeta inaldmbrica: 802.11 AC Dual Band (2x2).

e Tarjeta de audio: Integrada HD Audio.

e Puerto de audio: Un (1) puerto de audio combo entrada/salida de 3.5mm.

e Parlante(s): Parlantes estéreo.

e Teclado: Teclado en espafiol resistente a salpicaduras o tamafio completo o membrana
protectora.

e Mouse: Touchpad con dos (2) botones

e Webcam: Webcam HD, micréfono integrado y obturador de seguridad integrado.

e Pantalla: Minimo 14” — Resoluciéon HD.

e Seguridad: Chip TPM 2.0 Discreto — NO FIRMWARE.

e Peso: Maximo 1.5 Kg — Incluyendo Bateria.

e Autonomia: Minimo 8 horas segun MM18.

e Accesorios: Guaya, Mouse externo, Morral, Monitor Adicional.

e Certificaciones: EPEAT GOLD Y ENERGY STAR

Equipos Portatil Gama Alta

e (Cantidad: 150.
e Formato: Ultraliviano.
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e BIOS: Propietaria del fabricante con capacidad de prevenir ataques, evitar instalaciones de
software no autorizado (virus).

e Procesador: Core i7-1355U o AMD Ryzen 7 5800U o superior.

e Memoria: RAM 32 GB DDR4 3200 MHz Expandible a 32GB.

e Disco duro: 512 GB, SSD M.2 PCle o superior.

e Sistema operativo: Windows 11 Pro. El proponente adjudicatario debe garantizar la
configuracién de las aplicaciones solicitadas por la entidad en la imagen del sistema
operativo, y su programacion en el sistema de restauracién ofrecido.

e Tarjeta de red: 1 GbE — un (1) puerto RJ-45 (incluido)

e Puertos: Un (1) USB Tipo C de 10 Gbps, Dos (2) USB 5 Gbps. Uno con carga répida siempre
activo.

e Salidas de video: Un (1) HDMIL.

e Tarjeta grafica: Intel o AMD HD Graphics.

e Tarjetainaldmbrica: 802.11 AC Dual Band (2x2).

e Tarjeta de audio: Integrada HD Audio.

e Puertos de audio: Un (1) puerto de audio combo entrada/salida de 3.5mm o 2 puertos de
audio entrada/salida de 3.5mm.

e Parlante(s): Parlantes estéreo.

e Teclado: Teclado en espaniol, Resistente a Salpicadura o con membrana protectora.

e Mouse: Touchpad con dos (2) botones.

e Webcam: Webcam HD, micréfono integrado y obturador de seguridad integrado.

e Pantalla: Maximo 14” — Resolucién FHD (1920 x 1080).

e Seguridad: Chip TPM 2.0 Discreto — NO FIRMWARE.

e Peso: Maximo 1.48 Kg Incluyendo Bateria.

e Autonomia: Minimo 10 horas MM 18 Certificada por el Fabricante de los equipos.

e Accesorios: Guaya, Mouse externo, Morral.

e Monitor de 24” HD o superior, de la misma marca del fabricante del equipo.

e Certificaciones: EPEAT GOLD Y ENERGY STAR.

DISPOSICIONES GENERALES DEL SUMINISTRO DE EQUIPOS:

= La infraestructura de computadores de escritorio y portatiles debe tener en cuenta
caracteristicas iguales o superiores a las descritas a continuacidn en este capitulo.

= Los computadores de escritorio y portatiles deben ser nuevos, de marca reconocida
comercialmente y deben contarcon la respectiva garantia del fabricante.

= El licenciamiento de los sistemas operativos de los computadores de escritorio y portatiles
debe ser provisto por el contratista.

= Ellicenciamiento de las herramientas ofimaticas y programas de computador que permiten
el normal desempenfio de las labores de los usuarios es provisto por Fiduprevisora S.A.

= Los dispositivos periféricos (Teclado y Mouse para equipos de escritorio y mouse para
equipos portatiles) necesarios para el correcto funcionamiento de los computadores de
escritorio y portatiles, deben ser provistos por el contratista y deben ser de la misma marca.

= La BIOS de las maquinas ofrecidas debe ser propia del fabricante.
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= En caso de falla, los computadores de escritorio y portatiles deben ser reemplazados por
equipos de iguales o mejores caracteristicas mientras se realiza el correspondiente
diagndstico, correccién de la falla o en su defecto el reemplazo por un equipo nuevo, esto
bajo estricto cumplimiento de los ANS establecidos.

= El periodo de “transicidn”, - entiéndase este Ultimo como el lapso entre la firma del acta de
inicio y el suministro e instalacion de la totalidad de los equipos objeto del contrato en las
instalaciones de FIDUPREVISORA S.A. — NO podrd superar los dos meses.

= Eltiempo maximo para que la totalidad de equipos se encuentren en sitio (instalaciones de
Fiduprevisora S.A. en Bogotdy Oficinas Regionales) serd de treinta (30) dias calendario,
contados a partir de la suscripcion del acta de inicio.

= Dentro del acta de inicio el contratista junto con la Vicepresidencia de Tecnologia e
Informacién de FIDUPREVISORA S.A. acordaran el plan de trabajo para el proceso de
transicion.

= El contratista no podra realizar cobro alguno por concepto de “empalme”, conforme lo
anterior debera contemplar dentro del costeo de su oferta lo correspondiente a dicha etapa.

= En la etapa de “empalme” el contratista debera garantizar la continuidad del servicio para
Fiduprevisora S.A., mientras lleva a cabo la totalidad del suministro e instalacién de los
equipos ofertados.

= Fiduprevisora S.A. podra solicitar la inclusion de computadores de escritorio y portatiles del
contrato de suministro con minimo cinco dias habiles de anticipacién. La inclusidn podra ser
hasta el 10% del total de equipos contratados.

= Todos los servicios asociados a los computadores de escritorio y portdtiles como servicios
deben ser prestados directamente por el fabricante o por el canal autorizado de este ultimo.

= Fiduprevisora S.A. podra solicitar excluir computadores de escritorio y portatiles del
contrato de suministro, con minimo con tres dias habiles de anticipacién. La exclusién podra
ser hasta el 10% del total de equipos contratados.

Los computadores portatiles deberan contar con el respectivo maletin que permita su movilidad de
manera agil y protegiéndolo de golpes, rayones y otro tipo de accidentes.

RECURSO HUMANO Y PERFILES

El Contratista debera contar con el siguiente Recurso Humano con disponibilidad exclusiva y
dedicacién del 100% para el proyecto en las instalaciones de FIDUPREVISORA S.A. en la ciudad
de Bogota y sedes principales e intermedias (a demanda) y contratado directamente por el
oferente.

Lo anterior aplica para para los perfiles de Coordinador de Proyecto, Especialistas de Soporte y
Técnicos de Soporte.

» Un (01) Coordinador Mesa de Servicios de TI (Disponibilidad 100%)

= Profesional en alguna de las siguientes areas: Ingenieria de Sistemas o Ingenieria electrdnica
o Ingenieria de Telecomunicaciones.

= Certificaciones de ITIL Intermediate Capability:

= Qperational Support and Analysis (OSA) (obligatorio).
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Service Offerings and Agreements (SOA) (obligatorio).
Experiencia profesional certificada minimo de 5 afios en:
o Como Coordinador o jefe de Mesas de servicios.
o Manejo de sistemas de respaldo.
o Manejo de herramientas de gestion de Mesa de Servicios.
o Administracidn en sistemas de informacidn, sistemas operativos y/o servicios de
red.
Administracién de equipos de almacenamiento.
o Administracion de sistemas antivirus Administracidon de sistemas de internet,
antispam y antivirus sobre correo Electrénico.
o Administracion en redes de Comunicaciones.

o

» Técnicos de Soporte (Disponibilidad 100%)

Titulo de técnico en Sistemas o Electrénica, de telecomunicaciones o afines, graduados.
Certificado en ITIL V4 Fundamentos o superior.
Experiencia profesional certificada minimo de 5 afios en:

o Gestién de herramientas de ofimatica, sistemas operativos Windows, correo
electréonico, mantenimiento de equipos y manejo de herramientas de gestion de
servicios. (Preferiblemente Aranda).

o Atencidny servicio al cliente.

» Especialistas de Soporte (Disponibilidad 100%)

Profesional en alguna de las siguientes areas: Ingenieria de Sistemas o Ingenieria electrénica
o Ingenieria de Telecomunicaciones.

Certificado en ITIL V4 Fundamentos o superior.

Experiencia profesional certificada minimo de 5 afios en:

o Conocimiento y experiencia minima de dos afios certificada en herramientas de
ofimatica, sistemas operativos Windows, correo electrénico, mantenimiento de
equipos y manejo de herramientas de gestién de servicios. (Preferiblemente
Aranda).

o Atencidny servicio al cliente

PRINCIPALES FUNCIONES DEL EQUIPO DE TRABAJO

Garantizar el cumplimiento de los objetivos del servicio.

Presentar los reportes periddicos y por demanda asociados al servicio.

Identificar oportunidades de mejora del servicio y asegurar la elaboracién y ejecucién de los
planes correspondientes.

Identificar riesgos asociados al servicio y asegurar la elaboracién y ejecucidn de los planes
correspondientes.

Garantizar la entrega oportuna de la informacién necesaria para la gestion de las
configuraciones y los activos del servicio.

Garantizar la gestidn de las configuraciones y los activos del servicio.

Participar en los comités de cambios, calidad, riesgos y demds en los que sea requerido.
Presentar recomendaciones a FIDUPREVISORA S.A. sobre la administracién y uso del
servicio, tendientes a la elaboracién de politicas de alcance nacional.
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3.2.0BLIGACIONES A CARGO DEL CONTRATISTA

e Realizar gestion integral de los servicios TIC de Fiduprevisora S.A., soportado en
herramientas ajustadas a los requerimientos de los servicios en el marco de referencia de
procesos de ITIL V3. (2011) e ITIL V4 (2019).

e Deberd hacer uso del marco de referencia ITIL V3 (2011) e ITIL V4 (2019) para la atencién
de los Servicios TIC.

e Elaborary entregar a Fiduprevisora S.A. los formatos, listas de verificacién y procedimientos
necesarios para la transicién de los servicios de la mesa de servicios, el cambio de los

equipos y la prestacion del servicio.

e Seguir el modelo de operacién para el funcionamiento de la mesa de servicios indicado por
la Fiduprevisora S.A.

e Realizar el escalamiento de los casos de acuerdo con la matriz de escalamiento de la gestién
global y mesa de servicios.

e Planear, asegurar, instalar, capacitar y colocar en operacién los recursos humanos para la
operacion de la mesa de servicios.

3.3.DURACION ESTIMADA
El plazo estimado de ejecucion es el siguiente:

e Tiempo de Transicidn: Para la transicién se cuenta con dos (2) meses a partir de la firma y
legalizacion del contrato y aceptacion de las garantias.

e Tiempo de Operacion y Mantenimiento: Para la operacidén y mantenimiento de servicios se
cuenta con treinta y seis (36) meses a partir de la firma del acta de inicio.

e El proveedor entrante deberad realizar el empalme con el proveedor saliente asumiendo los
costos que ello implique asegurando que no haya en ninglin momento indisponibilidad de
servicio.

3.4.FORMA DE PAGO ESTIMADA

Fiduprevisora S.A. bajo ninguna circunstancia realizara pagos anticipados. El pago se estima que se
realizard en mensualidades vencidas de acuerdo con los servicios prestados.
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4. INFORMACION ESPECIFICA DE LA COTIZACION

4.1.Forma de presentacion de la Cotizacion

Para Fiduprevisora S.A., es importante contar con su cotizacién teniendo en cuenta su experiencia
y reconocimiento en el mercado; de esta manera, conoceremos las mejores practicas que se estan
llevando a cabo, con el fin de establecer condiciones equitativas y factores objetivos de seleccion
dentro de los procesos de contratacion.

Los interesados deben presentar sus ofertas por medio de correo electrénico y/o plataforma SECOP

I, en idioma espanfiol, dentro de las fechas establecidas para cada etapa del proceso relacionadas en
el cronograma y acompanadas de los documentos solicitados.

4.2.Documentos de caracter juridico y financiero

Las respectivas cotizaciones deberan estar acompanadas de los documentos que se relacionan a
continuacién, con el fin de realizar un analisis de tipo juridico y financiero de cada interesado;
veamos:

I Certificado de Representacidn Legal con fecha de expedicion no mayor a 30 dias calendario.
1. Registro Unico Tributario — RUT.
. Estados Financieros con corte a diciembre de 2023.

4.3.Experiencia Especifica

El interesado debe relacionar experiencia de ejecucién de contratos cuyo objeto contemple las

actividades citadas en el objeto de esta invitacidn.

EMPRESA O VALOR TOTAL
ENTIDAD OBJETO ::NEICCTS Fl-i:(II: A EJECUTADO
CONTRATANTE INCLUIDO IVA
1
2
3

Nota* se recomienda que preferiblemente la experiencia relacionada no sea superior a 5 afios respecto de la actual
vigencia.

5. VALOR DE LA COTIZACION
El valor de la propuesta debe presentarse en pesos colombianos, debe incluir impuestos, tasas y/o

contribuciones a los que haya lugar, asi como costos directos e indirectos.
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En caso en que el servicio se encuentre exento o excluido del IVA, es pertinente informar las razones

financieras, tributarias y/o juridicas que asi lo contemplen.

Descripcién Unidad de Cantidad Valor Unitario IVA Valor Unitario Valor Total
g Medida Antes de IVA | Encasode aplicar | IVA incluido IVA incluido
Equipos Escritorio Gama Media Unidad 472
Equipos Escritorio Gama Alta Unidad 19
Pantalla 27”
Equipos Escritorio Gama Alta Unidad 30
Doble Pantalla D/P
Equipos Portatil Gama Media Unidad 729
Equipos Portatil Gama Alta Unidad 150
Coordinador Mesa de Servicios
Mes 1
deTI.
Técnico de Soporte Mes 10
Especialista de Soporte Mes 5

Para Fiduprevisora S.A., es importante contar con su cotizacién teniendo en cuenta su experiencia

y reconocimiento en el mercado; de esta manera, conoceremos las mejores practicas que se estan
llevando a cabo, con el fin de establecer condiciones equitativas y factores objetivos de seleccidn
dentro de los procesos de contratacion.

Agradecemos su participacion.

FIDUPREVISORA S.A.

Elaboré: R. Alvarez - Profesional Inteligencia de Mercados.

Revisé:  Maria José Barguil Borja - Directora de Contratos Empresa.
Revisé:  Stefania Gutierrez Arcila - Gerente de Adquisiciones & Contratos.
Aprobd:  Gustavo Aguilar - Director de Arquitectura Tl

“Defensoria del Consumidor Financiero: Dr. JOSE FEDERICO USTARIZ GONZALEZ. Carrera 11 A No 96-51 - Oficina 203, Edificio Oficity en la ciudad de Bogota D.C.

PBX 6108161 / 6108164, Fax: Ext. 500. E-mail: defensoriafiduprevisora@ustarizabogados.com de 8:00 am - 6:00 pm, lunes a viernes en jornada continua”.

Las funciones del Defensor del Consumidor son: Dar tramite a las quejas contra las entidades vigiladas en forma objetiva y gratuita. Ser vocero de los consumidores
financieros ante la institucién. Usted puede formular sus quejas contra la entidad con destino al Defensor del Consumidor en cualquiera agencia, sucursal, oficina
de corresponsalia u oficina de atencién al publico de la entidad, asimismo tiene la posibilidad de dirigirse al Defensor con el animo de que éste formule
recomendaciones y propuestas en aquellos aspectos que puedan favorecer las buenas relaciones entre la Fiduciaria y sus Consumidores. Para la presentacién de
quejas ante el Defensor del Consumidor no se exige ninguna formalidad, se sugiere que la misma contenga como minimo los siguientes datos del reclamante: 1.
Nombres y apellidos completos 2. Identificacién 3. Domicilio (direccidn y ciudad) 4. Descripcidn de los hechos y/o derechos que considere que le han sido vulnerados.
De igual forma puede hacer uso del App “Defensoria del Consumidor Financiero" disponible para su descarga desde cualquier smartphone, por Play Store o por App

Store.

VERSION 2

Pagina 17 de 17

FR-GAD-01-057




